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1. Introduzione

1.1.
Scopo del documento

Il presente documento riporta i risultati della indagine effettuata sulle tecnologie di riferimento rispetto alle problematiche tecnico-organizzative inerenti gli obiettivi della linea “Prototipo di Centro Commerciale Virtuale”, fornendo nel contempo una descrizione di sintesi dell’offerta di mercato circa i prodotti, gli ambienti e le soluzioni informatiche e telematiche di particolare interesse della linea.

Considerata la natura e tipologia delle tecnologie esaminate, e dei relativi prodotti di mercato,  i risultati riportati in questo documento possono essere presi a riferimento anche da altre linee della ricerca Cluster. In questi casi, e solo per le tecnologie comuni, nell’allegato tecnico delle altre linee di ricerca sarà riportato il riferimento esplicito alle indagini tecnologiche descritte nel presente documento, fornendo quindi comunque un quadro completo degli aspetti tecnologici esaminati e delle relative scelte progettuali effettuate.

1.2.
Definizioni, acronimi e abbreviazioni

Qui vanno inserite, se presenti, le definizioni e gli acronimi utili per la lettura e la comprensione del documento.

1.3.
Documenti di riferimento

Qui vanno inserite, se presenti, i riferimenti a documentazione esterna (manuali, siti Web dei produttori, etc..) e/o bibliografia utilizzata nel corso dell’indagine tecnologica. 

1.4.
Contenuti

Il documento è così strutturato: 

· il Capitolo 1. descrive lo scopo del documento e il suo ambito applicativo

· ogni Capitolo successivo contiene una descrizione di ogni area tecnologica analizzata e degli standard di riferimento, oltre alla descrizione puntuale dei prodotti di mercato analizzati nel corso dell'indagine, evidenziando le caratteristiche funzionali e le tecnologie supportate

Nelle Appendici, infine, troveranno posto i riferimenti normativi e bibliografici a supporto dell’indagine tecnologica svolta. 

2.
Scenario Tecnologico: Pagamento Elettronico

2.1
Descrizione dell’area tecnologica

Il  “commercio elettronico” merita certamente un posto di assoluta preminenza tra i nuovi servizi resi disponibili attraverso Internet. Esso può, infatti, consentire ad aziende ed operatori commerciali di offrire i loro prodotti e servizi sulla rete ad un mercato potenziale di milioni di utenti, che potrebbero, quindi, acquistare e pagare beni/servizi da fornitori collegandosi in rete tramite un semplice Personal Computer.

Lo sviluppo del commercio elettronico è stato, fino a non molto tempo fa, frenato dalla necessità di disporre di meccanismi di pagamento sicuri ed adeguati al tipo di acquisti effettuati e dalla mancanza di standard nel trasferire in rete, in modo protetto, informazioni finanziarie.

In pratica, in passato chi voleva effettuare un acquisto telematico doveva garantire il pagamento attraverso i canali tradizionali (ad esempio fornendo il proprio numero di carta di credito via Fax, telefono o posta ordinaria).

Ad oggi sono molto pochi gli utenti, in particolare in Europa, disposti ad inviare i propri dati finanziari (numero di carta di credito, coordinate bancarie, etc.) in rete. Vari “negozi virtuali” utilizzano, quindi, la rete solo come vetrina, proponendo meccanismi di pagamento paralleli che utilizzano i canali tradizionali. Il costo ed il tempo necessario per questi meccanismi di pagamento paralleli vanificano in molti casi la reale convenienza di utilizzare Internet per effettuare vendita/acquisti di beni e/o servizi.

Appare evidente, quindi, come l’introduzione di nuove misure di sicurezza e di standard di riferimento per i meccanismi di pagamento in rete siano dei requisiti indispensabili affinché il commercio elettronico possa avere successo.

Oggi i problemi della sicurezza per i sistemi di pagamento elettronico sono in gran parte risolti. Sono, infatti, già numerose nel mondo le soluzioni che offrono servizi di pagamento elettronico sicuro tramite sistemi condivisi dalle organizzazioni commerciali e dalle reti finanziarie, con protocolli di sicurezza proprietari.

Per quanto riguarda gli standard, i grandi circuiti internazionali di carte di credito ed alcuni tra i più importanti fornitori di tecnologie hanno definito protocolli universalmente accettati per i pagamenti sicuri in rete tramite carte di credito (SET) e renderanno disponibili i software applicativi che implementano tali protocolli entro pochi mesi.

Tali premesse costituiscono, quindi, una buona base affinché il commercio elettronico subisca già dal prossimo anno una rapida crescita. Naturalmente tale crescita sarà più evidente negli Stati Uniti, dove le condizioni socio-culturali sono più favorevoli all’utilizzo di un siffatto nuovo canale di business, ma di sicuro investirà rapidamente anche l’Europa e l’Italia.

2.1.1
Modelli di Pagamento Elettronico

Qualunque forma di commercio, compreso quello elettronico, coinvolge sempre un compratore e un venditore, che effettuano delle transazioni economiche in cui scambiano denaro e beni e/o servizi. 

Nel commercio elettronico è indispensabile la presenza di una terza entità, l’istituzione finanziaria, che cura la gestione effettiva del pagamento. In molti dei sistemi di pagamento esistenti il ruolo di tale istituzione è diviso in due parti: l’Istituto di emissione, che rappresenta l’istituzione finanziaria che si interfaccia con il compratore e l’Istituto ricevente, che rappresenta l’istituzione finanziaria che si interfaccia con il venditore.

Più in dettaglio, l’Istituto di emissione apre un conto bancario (e/o Carta di Credito) per il compratore e garantisce al venditore il pagamento delle transazioni economiche intercorse, autorizzate in accordo con le leggi locali e con le regole contenute nel contratto della carta di credito. L’Istituto ricevente apre un conto bancario per il venditore, dove accredita la somma ricevuta dal compratore dopo un’operazione di compra-vendita.

In un sistema di pagamento elettronico è possibile suddividere il flusso di denaro come segue:

· Da Istituto di Emissione a Compratore (Prelievo);

· Da Compratore a Venditore (Pagamento);

· Da Venditore ad Istituto Ricevente (Deposito);

· Da Istituto di Emissione ad Istituto Ricevente (Compensazione).

La fase di compensazione finanziaria consente di estinguere debiti e crediti reciproci tra le Istituzioni finanziarie coinvolte e, quindi, tra compratore e venditore. Il pagamento elettronico comporta, quindi, un flusso di vero denaro dal compratore al venditore attraverso l’Istituto di emissione e l’Istituto ricevente.

I sistemi di pagamento elettronico vengono suddivisi in due tipologie di modelli:

· Sistemi “Cash-like” o Pre-Paid

· Sistemi “Cheque-like” (Pay-Now e Pay-Later)

Un sistema di pagamento elettronico si dice “Cash-like” o Pre-Paid, quando sul conto bancario del compratore, prima che sia effettuato qualsiasi acquisto, è addebitata una certa somma che potrà essere utilizzata in seguito per i pagamenti.

Sistemi di pagamento come “borsellini elettronici”, “casse elettroniche” ed in genere quelli basati sul concetto di “moneta elettronica” rientrano in questa categoria. Si vedano ad esempio il sistema E-Cash della Digicash e CyberCoin di CyberCash analizzati di seguito.

La seguente figura illustra i tipici flussi di denaro in un sistema di pagamento di tipo “Cash-like”:
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Figura 1.1.1: Transazioni nei Sistemi di Pagamento “Cash-like”
Nei sistemi di pagamento elettronico di tipo “Cheque-like” il pagamento è sempre effettuato spedendo un certificato e/o documento dal compratore al venditore (assegno, scontrino di carta di credito, etc.) comprovante l’ordine di pagamento.

Tali sistemi di pagamento, a loro volta, si suddividono  a livello funzionale in:

· Sistemi Pay-Now;

· Sistemi Pay-Later.

I sistemi Pay-Now sono caratterizzati dal fatto che l’addebito sul conto bancario del compratore avviene al momento del pagamento stesso. Rientrano in questa categoria i sistemi basati sull’utilizzo di carte ATM (Bancomat).

I sistemi Pay-Later sono quei sistemi in cui l’ammontare della vendita è accreditato sul conto del venditore prima dell’addebito sul conto del compratore. Rientrano in questa categoria tutti i sistemi basati sull’utilizzo delle carte di credito, come ad esempio il SET, CyberCash e NetBill esaminati di seguito.

Nella seguente figura sono illustrati i tipici flussi di denaro e/o documenti (scontrino) che hanno luogo in un sistema di pagamento “Cheque-like”. I flussi indicati con le linee tratteggiate sono relizzati off-line.
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Figura 1.1.2: Transazioni nei Sistemi di Pagamento “Cheque-like”

Tutti i tipi di pagamento descritti in precedenza sono sistemi di pagamento diretto, nel senso che ogni transazione economica richiede un’interazione tra compratore e venditore. Esistono anche sistemi di pagamento indiretto, dove il compratore o il venditore possono avviare la procedura di pagamento senza che la rispettiva controparte (rispettivamente venditore o compratore) sia coinvolta in linea.

2.1.2
Requisiti di Sicurezza

Quando il commercio è condotto elettronicamente ed in particolare su reti aperte a tutti come Internet, dove è abbastanza facile intercettare e manipolare le informazioni, è evidente come sia preponderante il problema della sicurezza nella trasmissione dei dati.

E’, infatti, necessario assicurare alle parti coinvolte nelle transazioni economiche che le loro informazioni riservate (dati finanziari, numero carta di credito, coordinate bancarie, etc.) viaggino in maniera sicura sulla rete e che siano accessibili solo dai soggetti autorizzati.

Premesso che i requisiti di sicurezza a cui i sistemi di pagamento elettronico devono rispondere possono variare in dipendenza delle loro caratteristiche, di seguito sono descritti i principali requisiti di sicurezza che devono essere soddisfatti affinché un sistema di pagamento elettronico possa risultare conveniente ed adeguato alle esigenze degli utenti.

Generalmente, dunque, devono essere soddisfatti uno o più dei seguenti requisiti:

· Integrità dei dati trasmessi durante la transazione;

· Autenticazione delle parti coinvolte in una transazione;

· Riservatezza;

· Anonimato delle transazioni;

· Disponibilità ed Affidabilità.

Integrità dei dati trasmessi durante la transazione

Garantire l’integrità dei dati trasmessi durante la transazione significa assicurare che il contenuto dei messaggi non sia alterato durante la trasmissione degli stessi tra il mittente ed il destinatario.

In una transazione commerciale, infatti, vengono trasferiti sulla rete dati personali, dati finanziari ed istruzioni di pagamento che non devono assolutamente essere alterati durante lo scambio. 

Una delle tecniche più utilizzate per evitare la manomissione dei dati e garantire, quindi, che il contenuto di tutti i messaggi ricevuti dal destinatario coincida con quello dei messaggi inviati dal mittente è la crittografia basata sull’utilizzo del MAC (Message Authentication Code), che verrà analizzata di seguito.

Autenticazione delle parti coinvolte in una transazione

In una transazione commerciale è importante che il venditore abbia delle garanzie circa l’affidabilità del compratore, sebbene possa a volte anche non conoscerne l’esatta identità, e che il compratore abbia la certezza che il negozio presso cui sta effettuando degli acquisti sia realmente il negozio che dichiara di essere. 

Si può, quindi, affermare che autenticare non significa conoscere con esattezza l’identità della controparte, ma essere certi di dialogare con l’entità prevista.

Nasce a questo punto il problema di individuare una entità che possa fornire le suddette garanzie su una rete aperta come Internet, tenendo conto anche delle distanze geografiche esistenti tra il compratore ed il venditore.

Negli attuali sistemi di commercio elettronico, per lo più sperimentali, sia il compratore che il venditore ricorrono ad un terzo soggetto di fiducia che, su richiesta, fornisce le necessarie autorizzazioni alla vendita, agli acquisti ed ai relativi pagamenti.

Di fatto tali autorizzazioni rilasciate alle parti coinvolte nelle transazioni commerciali rappresentano implicitamente delle autenticazioni reciproche.

Esistono diverse possibilità per realizzare l’autenticazione delle parti coinvolte in una transazione:

· Autenticazione out-band (fuori banda): la parte che richiede la verifica invia, in modalità off-line (fax, telefono, posta ordinaria), una notifica a quella autorizzante, con cui richiede di approvare o bocciare l’autorizzazione alla transazione. A sua volta, la parte che autorizza approva o rifiuta l’autorizzazione utilizzando un canale di comunicazione off-line.

Questo è l’approccio correntemente utilizzato per i pagamenti con carta di credito negli ordini postali e telefonici (Mail Order and Telephon Order : MOTO).

Utilizzando tale tipologia di autenticazione, la transazione è eseguita senza firma, cioè chiunque conosca i dati della carta di credito del compratore può intraprendere tale tipo di pagamento. Il compratore deve, quindi, controllare le operazioni effettuate con la propria carta di credito ed eventualmente reclamare per ogni transazione indesiderata presente a suo carico. Se nessun reclamo perviene entro un tempo prestabilito (solitamente 90 giorni) la transazione si considera approvata.

Un evidente problema presente in tale meccanismo di autenticazione è rappresentato dai ritardi dovuti alle comunicazioni out-band e dai ritardi delle parti autorizzanti nel comunicare l’esito dell’autorizzazione dopo l’esecuzione delle necessarie verifiche.

· Autenticazione attraverso codice: la parte verificante richiede che i messaggi di autorizzazione provenienti dalla parte che autorizza includano un valore di controllo elaborato usando un codice segreto(chiavi, PIN, Password, etc.) noto e condiviso solo da ambo le parti.

In crittografia tale sistema è chiamato autenticazione simmetrica ed il valore di controllo è detto MAC.

Tale tipologia di autenticazione fornisce sicuramente maggior protezione dei dati contro manomissioni o intercettazioni da parte di soggetti estranei alla transazione stessa, ma un’eventuale disputa tra la parte che autorizza e la parte che verifica sull’origine del messaggio non può essere risolta. Ciò significa, per esempio, che un tribunale non sarà in grado di decidere, basandosi sui messaggi scambiati, se un pagamento contestato sia stato autenticato dal compratore o da un impiegato disonesto della banca del compratore.

Inoltre, la condivisione di codici segreti corti (come PIN di 4 o 6 cifre) non fornisce un alto grado di sicurezza.

Dunque, tali tipi di codici segreti condivisi dovrebbero essere utilizzati solo per controllare l’accesso a dispositivi fisici come smartcard o borselli elettronici, che forniranno l’autorizzazione definitiva basata su meccanismi di crittografia realmente sicuri. 

· Autenticazione attraverso firma: la parte che verifica richiede la presenza della firma digitale sui messaggi che la parte che autorizza gli invia.

La firma digitale, che sarà descritta nel seguito del documento, consente di individuare l’origine del messaggio: solo il proprietario della chiave segreta può firmare un messaggio, mentre chiunque conosca la corrispondente chiave pubblica può verificare la firma. In crittografia tale sistema è chiamato autenticazione asimmetrica.

E’ così possibile risolvere eventuali contestazioni nel caso in cui la parte che verifica e quella che autorizza siano in disaccordo sull’autenticità del messaggio.

E’ necessario, inoltre, assicurare la “freschezza” di un messaggio autenticato: tale messaggio deve inconfutabilmente appartenere esclusivamente al contesto attuale (per esempio all’attuale transazione di pagamento), non deve cioè essere la ripetizione di un precedente messaggio. Per tale motivo, si aggiungono al messaggio autenticato timbri temporali, numeri di sequenza, “nonce”. Nonce è un valore casuale scelto dalla parte che verifica e spedito alla parte che autentica. Poiché i nonce sono imprevedibili ed usati in solo contesto, assicurano che il messaggio non possa essere riusato in transazioni successive.

Riservatezza

Riservatezza dei dati significa che le informazioni delle parti coinvolte nella transazione, come l’identità del compratore e del venditore, numeri di conti bancari, numeri di carte di credito, contenuto degli ordini di acquisto, somme spese, etc., non devono essere lette ed intercettate da soggetti estranei alla transazione stessa.

Tale requisito attualmente viene realizzato, in tutti i sistemi di commercio elettronico, attraverso l’applicazione delle tecniche di crittografia.

Anonimato delle transazioni

Molti utenti non vogliono che le loro abitudini di spesa possano essere conosciute, monitorate e controllate. Preferiscono, quindi, utilizzare dei meccanismi di pagamento anonimi per la maggior parte dei loro acquisti. In particolare, un sistema di pagamento soddisfa il requisito di anonimato se non è possibile identificare il compratore, due differenti pagamenti non possono essere collegati tra di loro e non è consentito a terze parti, anche di fiducia, di mantenere traccia di tutti i pagamenti di un dato compratore. 

Occorre sottolineare a tale proposito, che alcuni governi non sono troppo entusiasti della diffusione di meccanismi di pagamento elettronici di tipo completamente anonimo, in quanto temono che potrebbero rivelarsi dei facili strumenti per l’evasione fiscale e per transazioni della malavita organizzata.

Anche tale requisito attualmente viene realizzato attraverso l’applicazione delle tecniche di crittografia a tutto il flusso di informazioni e dati scambiati tra l’acquirente ed il venditore.

Disponibilità ed Affidabilità

Un sistema di commercio elettronico, che gestisce delle transazioni di pagamento on-line, deve essere disponibile ed affidabile nel senso che tutte le parti coinvolte nelle transazioni devono poter effettuare o ricevere pagamenti ogni qualvolta se ne presenti la necessità. Inoltre, le transazioni devono essere atomiche, cioè o devono essere eseguite completamente o non eseguite affatto, e mai rimanere in uno stato di indeterminatezza, inconsistente o non noto. 

Infine, l’infrastruttura adoperata deve essere affidabile da un punto di vista tecnologico. Nessun compratore né venditore accetterà di perdere tempo o denaro a causa di una “caduta” della rete o per un crash del server del venditore.

In generale, la disponibilità e l’affidabilità di un sistema presuppongono che i sottostanti servizi di rete e tutti i suoi componenti hardware e software devono essere sufficientemente affidabili.

2.2
Tecnologie di Riferimento

Il problema fondamentale dei sistemi di pagamento elettronico è costituito da come autorizzare i pagamenti, cioè come consentire ad un compratore onesto di far accettare i propri pagamenti ai venditori ed evitare che compratori disonesti possano effettuare acquisti non autorizzati, ad esempio spedendo due volte lo stesso denaro o inviando due volte lo stesso messaggio a due venditori diversi.

Tutto ciò, inoltre, deve essere realizzato senza danneggiare in alcun modo la privacy dei compratori e venditori onesti.

Verranno di seguito analizzate le tecniche principalmente utilizzate per raggiungere il suddetto obiettivo e per rispondere ai requisiti di sicurezza descritti nel precedente paragrafo.

2.2.1
Tecniche Utilizzate

2.2.1.1
Sistemi on-line ed off-line

Per eseguire operazioni di pagamento utilizzando mezzi elettronici ed in particolare reti telematiche, si possono realizzare due tipologie di sistemi:

· Sistemi on-line, che eseguono le transazioni economiche interamente sulla rete;

· Sistemi off-line, che eseguono le transazioni economiche ricorrendo, parzialmente o completamente, al supporto di mezzi trasmissivi tradizionali quali telefono o fax.

Nei sistemi on-line è richiesta la presenza di un server di autenticazione e autorizzazione, tipicamente installato presso la banca del compratore o del venditore, in ogni transazione di pagamento. Mentre nei sistemi off-line non è richiesta la presenza di un tale server, in quanto l’autenticazione ed autorizzazione avviene off-line e non durante l’esecuzione della transazione stessa.

Nei sistemi di pagamento off-line per garantire che il compratore sia finanziariamente affidabile è richiesta l’installazione di hardware specifico. In particolare, tali sistemi richiedono hardware “anti-intrusione” (per esempio, smartcard) presso il compratore ed, eventualmente, la presenza di terminali POS (Point Of Sale) presso il venditore.

L’utilizzo di tali strumenti anche per l’acquisto via rete comporterebbe l’adozione di una serie di dispositivi aggiuntivi con relativi costi e problemi di gestione. Inoltre, la necessità di avere un lettore di smartcard montato sul personal computer o sulla workstation del compratore costituisce un ostacolo tecnico non trascurabile.

I sistemi on-line, senza dubbio, richiedono un maggiore scambio di informazioni tra le entità coinvolte nella transazione economica, ma non necessariamente uno specifico hardware anti-intrusione né presso il compratore né presso il venditore.

La maggior parte dei sistemi di pagamento su Internet è di tipo on-line.

2.2.1.2
Crittografia

La crittografia, in generale, è un meccanismo che consente di elaborare informazioni attraverso l’utilizzo di “chiavi”  in modo tale da renderle incomprensibili ai non autorizzati alla lettura. Infatti, solo chi conosce la chiave con cui decriptare i messaggi può leggerli e, quindi, acquisirne il contenuto. 

I metodi di crittografia largamente utilizzati sono due:

· Crittografia Simmetrica o a chiave segreta condivisa;

· Crittografia Asimmetrica o a chiave pubblica.  

Prima di analizzare in dettaglio i due differenti metodi di crittografia ed i relativi algoritmi esistenti, è necessario evidenziare che esistono dei sistemi di pagamento elettronico senza crittografia.

Non usare la crittografia significa affidarsi alla sicurezza “out-band”. Per esempio, i beni/servizi ordinati elettronicamente dal compratore non saranno consegnati prima che quest’ultimo abbia spedito un fax, una lettera o abbia effettuato una telefonata a conferma dell’ordine stesso.

Esempi di questo tipo di sistemi sono CompuServe, First Virtual ed Internet Shopping Network. In CompuServe ogni compratore, per comunicare, usa una linea che ritiene sicura. Sia in First Virtual che in Internet Shopping Network il compratore ha un conto con il sistema e riceve una password in cambio del numero di Carta di Credito. La password non è protetta mentre viaggia su Internet e, dunque, è soggetta ad intercettazioni e manomissioni. First Virtual fornisce una certa forma di protezione chiedendo conferma al compratore di ogni pagamento via e-mail, ma la reale forma di sicurezza si basa sul fatto che il compratore può revocare l’acquisto entro un certo periodo di tempo e fino ad allora il venditore si assume la totalità del rischio.

Crittografia Simmetrica

La crittografia simmetrica, o a chiave segreta condivisa, utilizza un’unica chiave sia per criptare sia per decriptare i messaggi.

Le entità che si scambiano informazioni criptate devono, quindi, condividere la chiave bilateralmente. Tale approccio non risulta essere molto efficiente in un ambito come Internet, dove esiste un ampio numero di corrispondenti non noti in partenza. Pertanto un commerciante che vuole condurre transazioni commerciali sicure con centinaia di compratori, dovrebbe aver bisogno di una chiave segreta per ciascuno di essi.

Il primo algoritmo di crittografia simmetrica è stato il DES (Data Encryption Standard) sviluppato da IBM, NSA (National Security Agency) e da NBS (National Bureau of Standard) ora NIST ed adottato dal governo degli Stati Uniti come standard ufficiale.

DES definisce una serie di algoritmi di criptazione ed opera con blocchi di 64 bit e chiavi di 56 bit. Esso è altamente efficiente nella crittografia di blocchi di dati anche se recentemente alcuni ricercatori hanno annunciato la possibilità di portare un attacco al codice attraverso l’uso di una nuova tecnica chiamata cripto analisi differenziale.

Tuttavia la rottura del codice con questo tipo di tecnica non è molto pratica in circostanze normali, in quanto richiede un’enorme quantità di potenza computazionale.

Un  meccanismo molto noto che si basa sull’uso dell’algoritmo DES è il Kerberos, che è un sistema di autenticazione basato su chiave segreta sviluppato al MIT. In tale sistema è presente un apposito sito sulla rete chiamato Kerberos Server, che esegue la gestione centralizzata delle chiavi usate e le funzioni necessarie alla crittografia di tutte le informazioni scambiate tra le varie entità.

Crittografia Asimmetrica

La crittografia asimmetrica, o a chiave pubblica, utilizza due chiavi, una per criptare e l’altra per decriptare i messaggi. Le due chiavi sono rilasciate in modo tale che il messaggio criptato con l’una può essere decriptato solo con l’altra e viceversa.

E’ proprio da questa proprietà, appunto asimmetrica, che deriva il nome di questa tecnica.

Ciascuna entità, coinvolta in una transazione sicura basata su tale tipo di crittografia, possiede due chiavi:

· Chiave Pubblica, da distribuire a tutte le entità con cui si vuole comunicare;

· Chiave Privata, da non divulgare.

Chiunque conosca la chiave pubblica può criptare i messaggi con questa e gli stessi saranno decriptati solo utilizzando la chiave privata. Se, però, il dato è criptato con la chiave privata esso potrà essere decriptato con quella pubblica.

Utilizzando tale tecnica, un’entità che necessita scambiare messaggi sicuri con N differenti entità deve comunicare a tutte le altre entità la chiave pubblica e potrà decriptare tutti i messaggi con la propria chiave privata. Così, in tal caso, un commerciante che vuole condurre transazioni commerciali sicure con centinaia di compratori, ha bisogno di un’unica chiave privata.

Esistono molti algoritmi di crittografia asimmetrica, tuttavia il più utilizzato sia per la sua semplicità che per la compatibilità con gli altri, è RSA dal nome dei suoi ideatori Rivest, Shamir e Adleman. L’algoritmo RSA si basa sul concetto di fattorizzazione ed è molto sicuro rispetto ai potenziali attacchi.

RSA viene utilizzato nella maggior parte dei sistemi pagamento elettronico, sia per la crittografia dei messaggi, sia per l’autenticazione.

Un altro algoritmo di crittografia asimmetrica è il PGP (Pretty Good Privacy) che attualmente viene utilizzato come mezzo di autenticazione per comunicazioni di posta elettronica su Internet, potendo eseguire sia la crittografia che la firma digitale.

PGP risulta tuttavia molto lento rispetto ad altri algoritmi a causa dell’uso di chiavi lunghe che possono arrivare sino a 1024 bit.

Concludendo la breve descrizione dei possibili algoritmi di crittografia, è importante evidenziare come la maggior parte dei sistemi di commercio elettronico adoperano entrambi i tipi di crittografia.

In generale, la crittografia asimmetrica viene utilizzata in una fase iniziale sia per eseguire l’autenticazione delle parti, sia per lo scambio tra queste di una chiave simmetrica. Mentre, viene adoperata la crittografia simmetrica per criptare/decriptare il successivo flusso di messaggi ed informazioni scambiate tra le entità coinvolte nella transazione.

2.2.1.3
Funzioni Hash e Messaggi in codice

Una funzione hash è un algoritmo che prende in input dati di dimensioni variabili e restituisce in output stringhe di dimensione fissa, chiamate valori hash. 

Se la funzione hash è ad una via, cioè non ha la sua funzione inversa, è anche chiamata funzione messaggio codificato ed il suo risultato è chiamato messaggio in codice o message digest. 

Il message digest rappresenta, quindi, in modo coinciso ed incomprensibile il messaggio o documento da cui è stato ottenuto. 

Esempi di funzioni hash molto note ed usate sono MD4, MD5 e SHS.

Data la velocità di queste funzioni e la dimensione contenuta dei messaggi in codice che producono, il loro uso nell'elaborazione di una firma digitale rende efficiente  l’intero meccanismo di autenticazione.

Una funzione hash usata per l'autenticazione tramite firma digitale, deve avere alcune proprietà che la rendano sicura per l'uso nell'ambito della crittografia.

Essa non deve, innanzitutto, permettere di poter ottenere facilmente uno stesso risultato da due distinti messaggi perché, altrimenti, un soggetto esterno alla transazione potrebbe sostituire il messaggio reale firmato con uno contraffatto dopo essere riuscito a produrre per entrambi lo stesso message digest. 

Il messaggio in codice ottenuto dall’applicazione di una funzione hash, quindi, deve essere lungo abbastanza da prevenire tale rischio.  Per esempio, se una funzione hash produce una stringa di 100 bit , una ricerca completa potrebbe comportare 2100 tentativi in media per uguagliare un dato valore e 250 tentativi in media per trovare due input che producano lo stesso valore.

Un sistema di firma digitale deve rendere difficoltoso un attacco sia per problemi di difficoltà matematica relativi agli algoritmi di crittografia su cui si basa, sia per la funzione hash usata per creare il messaggio in codice.

Attualmente gli attacchi alle funzioni hash sono difficili nella pratica dato che richiedono notevoli capacità computazionali.  

Funzioni MD

MD2, MD4, MD5 sono funzioni hash ampiamente usate che producono 128 bit di codice, sviluppate da Ron Rivest per l'uso specifico nella crittografia.

MD2 è la più lenta delle tre, MD4 la più veloce mentre MD5 aumenta la sicurezza contro gli attacchi a costi che sono approssimativamente più bassi del 33 % di quelli di MD4. 

MD5 e MD4 sono disponibili pubblicamente per usi non ristretti ed in particolare la prima è la più usata delle tre. Nessun attacco su algoritmi MD è stato mai scoperto.

Funzione SHS

SHS (Secure Hash Standard) è un'altra funzione hash adoperata come standard negli Stati Uniti. E' stata progettata per l'uso con lo standard di firma digitale (DSS) ed è parte di alcuni progetti governativi in materia di sicurezza. 

SHS produce valori hash di 160 bit da un input di dimensione variabile ed è strutturata in modo simile a MD4 e MD5.

Tuttavia è il 25% più lenta di MD5, ma è molto più sicura perché produce messaggi in codice del 25% più lunghi di quelli prodotti dalle funzioni MD.

2.2.1.4
Firme digitali

La firma digitale, al pari di quella manuale, lega colui che firma il documento al documento stesso. La firma digitale combina la crittografia a chiave pubblica con la codifica di messaggi.

La firma digitale può essere prodotta da un’entità mittente e verificata da un’entità destinatario solo se entrambe le entità sono in possesso ciascuna di una propria coppia di chiavi pubblica/privata. 

Il messaggio che si vuole inviare, viene dato in input ad una funzione hash, il cui risultato sarà un messaggio in codice detto message digest. Questo valore codificato del messaggio viene, quindi, criptato usando la chiave privata del mittente. Si ottiene così la firma digitale del messaggio. 

A questo punto, il mittente invia al destinatario un messaggio, crittografato con la chiave pubblica del destinatario, che conterrà il messaggio dati vero e proprio e la sua firma digitale. 

Quando il destinatario riceve tale messaggio, lo decripta con la propria chiave privata ed ottiene così (se il messaggio non è stato alterato durante il trasferimento) il messaggio in chiaro e la firma digitale del messaggio stesso. 

Per verificare la firma digitale, il suo destinatario la decripta, quindi, con la chiave pubblica del mittente ottenendo, così, il message digest. 

Di seguito, prende il messaggio in chiaro e gli applica la stessa funzione hash usata dal mittente; in questo modo ottiene un secondo message digest. 

A questo punto confronta i due message digest così ottenuti. 

Se essi coincidono la verifica della firma è riuscita, nel senso che il destinatario ha la certezza che il messaggio proviene realmente dal mittente. 

Inoltre, poiché il cambio anche di un solo carattere nel messaggio inviato avrebbe modificato il valore del message digest in modo imprevedibile, il destinatario ha anche la certezza  che il messaggio non è stato cambiato o alterato durante il trasferimento sulla rete.

Alcuni protocolli, come il SET, per garantire maggiore sicurezza applicano il meccanismo della firma digitale in modo da consentire riscontri più efficienti e rigorosi. 

La tecnica adoperata è detta Doppia Firma.

La necessità della doppia firma si presenta nel caso in cui il compratore vuole inviare un ordine d’acquisto al venditore ed una istruzione di pagamento alla Banca, non rendendo visibili i dati dell’ordine alla Banca ed i propri dati finanziari al venditore. 

La doppia firma è generata attraverso la creazione di messaggi in codice per entrambi i messaggi (quello relativo all’ordine e quello relativo al pagamento). Vengono, poi, concatenate le due codifiche insieme ed il risultato viene  criptato con la chiave privata di firma del mittente.

Il risultato delle precedenti operazioni (eseguite, ovviamente, in modo automatico dal computer), è la doppia firma.

Al termine si invia al destinatario un messaggio criptato con la chiave pubblica di quest’ultimo, contenente il messaggio di acquisto, quello di autorizzazione per la banca (quest'ultimo criptato con la chiave pubblica della banca, in modo che il destinatario non ne veda i contenuti) e la doppia firma.

Se il destinatario (venditore), dopo aver eseguito i controlli sull’autenticità della doppia firma, accetta l'ordine del mittente (compratore), prepara un nuovo messaggio da inviare alla banca contenente, oltre alla sua accettazione della transazione, anche il messaggio di autorizzazione al pagamento ricevuto dal compratore e contenente la doppia firma.

La banca, alla ricezione, controllerà il messaggio di autorizzazione della transazione proveniente dal venditore e quello di autorizzazione al pagamento proveniente dal compratore, confrontandoli e verificandoli attraverso la doppia firma. 

All'interno di SET la doppia firma è usata per collegare un messaggio di ordine, inviato dal venditore, all'istruzione di pagamento contenente le informazioni finanziarie, inviata dal compratore. 

2.2.1.5
Certificati ed Autorità di Certificazione

Come è stato in precedenza evidenziato, si può utilizzare la crittografia a chiave pubblica e la firma digitale solo se si è in possesso di una coppia di chiavi pubblica/privata.

Ovviamente, le entità coinvolte in una transazione commerciale, prima di utilizzare la crittografia asimmetrica devono avere la certezza dell’appartenenza della chiave pubblica, da utilizzare per la decrittografia dei messaggi, all’entità con cui intendono comunicare. Un modo per risolvere questo problema è quello di scambiare le chiavi attraverso un canale di comunicazione sicuro, tuttavia in molte circostanze questa soluzione non è praticabile.

Esistono delle terze parti fidate preposte al rilascio delle chiavi pubbliche e private, che garantiscono, inoltre, l’appartenenza della chiave pubblica ad una particolare entità. Questa terza parte è nota come Autorità di Certificazione (CA) ed ha il compito di rilasciare dei messaggi chiamati Certificati, che garantiscono circa l’identità dei soggetti richiedenti. 

Prima che una CA rilasci il certificato ad un determinato soggetto, deve ricevere da quest'ultimo (anche attraverso mezzi di comunicazione tradizionali) una serie di dati ed informazioni che verificherà per poi rilasciare il certificato. 

I certificati sono firmati digitalmente dalla CA e contengono il nome di chi ha emesso il certificato (nome della CA stessa), il nome dell’entità a cui lo stesso è stato rilasciato, la chiave pubblica di tale entità ed alcuni contrassegni temporali che indicano il periodo di validità del certificato.

Una volta che il certificato è stato rilasciato dalla CA e l'entità richiedente lo riceve, l'inserirà nei messaggi iniziali che scambia con altre entità o soggetti con cui desidera comunicare.

Ciascun soggetto preleva il certificato del mittente dal messaggio iniziale e lo controlla. Più precisamente controlla la validità della firma digitale apposta dalla CA. Naturalmente essendo le CA delle organizzazioni internazionali, note a tutti coloro che si occupano di queste problematiche, le loro chiavi pubbliche saranno altrettanto note, per cui l'entità che intende controllare la firma digitale, acquisisce questa chiave, decripta con questa la firma verificando che è effettivamente quella della CA che ha rilasciato il certificato.

A questo punto preleva dal certificato la chiave pubblica del mittente da utilizzare in seguito per la criptatura dei messaggi.

Chiunque può vedere il contenuto del certificato (infatti si tratta di un messaggio in chiaro), ma nessuno può alterarlo anche di un solo bit, altrimenti la verifica della firma digitale della CA fallisce.

Di fatto, si può concludere che i certificati sono un modo di legare una chiave pubblica ad un nome.

2.2.2
Differenti Meccanismi di Pagamento Elettronico

Prima di passare ad esaminare alcuni sistemi di pagamento elettronico su Internet, occorre evidenziare che essi possono essere classificati in base alle caratteristiche dei meccanismi utilizzati per la gestione delle transazioni economiche tramite Internet.

I meccanismi di pagamento elettronico possono essere, quindi, classificati come appartenenti fondamentalmente a tre differenti approcci:

Trasferimento di banconote o monete elettroniche: Gli utenti si scambiano delle monete elettroniche la cui autenticità può essere garantita direttamente tramite dei meccanismi crittografici.

Il denaro elettronico viene emesso e garantito da un operatore finanziario (Banca), memorizzato su un supporto magnetico dell’utente che funge da “portafoglio elettronico” (es. hard disk, smart card, etc.), e può essere scambiato come se fosse denaro contante in transazioni dirette ed in genere anonime tra differenti computer.

Tali  sistemi di pagamento elettronico si basano sul modello cash-like o pre-paid descritto in precedenza. 

Verranno analizzate, di seguito nel paragrafo Prodotti di Mercato, le caratteristiche di alcuni dei più famosi sistemi di pagamento elettronico su Internet che appartengono a tale categoria.

Pagamento elettronico tramite una terza parte finanziaria: In questo caso, ogni transazione economica deve essere mediata on-line da una terza parte finanziaria, che funge da garante e gestisce il reale trasferimento di fondi. E’ un meccanismo equivalente a quello utilizzato per la gestione dei pagamenti con Carta di Credito tramite sistemi POS (Point Of Sale), con la sola differenza che le transazioni sono gestite direttamente tramite Internet e non tramite una rete dedicata.

Rientrano in tale categoria di sistemi tutti i sistemi che gestiscono transazioni di pagamento sicuro su Internet tramite Carta di Credito, ma anche quei sistemi che implementano altre modalità di pagamento gestite on-line da un server opportuno che funge da gateway verso l’istituzione finanziaria che deve gestire le transazioni. Un esempio di un siffatto sistema è rappresentato da NetBill, che gestisce delle transazioni finanziarie simili al concetto di assegno bancario.

La maggior parte dei sistemi di pagamento elettronico di questa categoria si basano sul modello cheque-like descritto in precedenza.

Anche per i sistemi di pagamento appartenenti a tale classe, verranno analizzate, nel paragrafo Prodotti di Mercato, le caratteristiche di alcuni dei più famosi sistemi esistenti.

Meccanismi sicuri per la gestione diretta delle transazioni su Internet: In questo caso, non si tratta di veri e propri sistemi di pagamento elettronico su Internet, ma si cerca di garantire la sicurezza di tutti o parte dei messaggi scambiati nel corso di una sessione Internet tra il PC di un compratore ed un server di vendita elettronica. 

Si possono, così, poggiandosi su tali meccanismi sicuri, implementare delle modalità di pagamento tradizionali basate, ad esempio, sulla fornitura del numero di carta di credito o delle coordinate bancarie del compratore.

Viene fornita, di seguito, una breve descrizione dei meccanismi sicuri per la gestione diretta delle transazioni su Internet più significativi sia per il tipo di tecnologia utilizzata, che per la loro diffusione:

· PEM (Privacy Enhanced electronic Mail)

PEM (Privacy Enhanced Mail) è lo standard di posta elettronica su Internet con miglioramenti ed accrescimenti in termini di privacy.

PEM è stato progettato e proposto dal gruppo di lavoro sulla sicurezza della posta elettronica del Ietf (Internet engineering task force), ma non ancora adottato ufficialmente da Internet Activities Board per fornire posta elettronica sicura su Internet.

I meccanismi PEM consentono di garantire la riservatezza, l’autenticità, l’integrità e la non-repudation dell’origine dei messaggi di posta elettronica.

Queste caratteristiche sono la base per la realizzazione di transazioni di pagamento sicure su una rete come Internet.

Definiti per lavorare con gli attuali formati di posta elettronica, tutti i meccanismi PEM sono realizzati tramite la crittografia sia a chiave pubblica che privata end-to-end dei messaggi di posta elettronica.

Per ogni messaggio postale lo specifico algoritmo di crittografia, di firma digitale, la funzione hash e così via sono specificati nell'intestazione del messaggio stesso.

L’unico problema per la loro adozione a livello internazionale è data dalla riluttanza del governo americano a consentire un utilizzo su larga scala di meccanismi di cifratura basati su Rsa.

· S-Http (Secure Hypertext transfer protocol)

L'S-HTTP, rappresenta un'evoluzione del tradizionale protocollo HTTP, utilizzato per i servizi WWW, che introduce dei meccanismi di sicurezza per garantire la riservatezza e l’integrità delle informazioni trasferite in rete, per l’autenticazione sicura dei server e dei client e per garantire la non-repudation dell’origine dei messaggi che rappresentano le transazioni effettuate. Tale protocollo rende possibile la realizzazione di transazioni sicure tra un client ed un server WEB.

Il protocollo S-Http consente la massima flessibilità nella scelta dei meccanismi di gestione delle chiavi, delle politiche di sicurezza e degli algoritmi di crittografia da utilizzare nel corso di una transazione sicura. E’, infatti, possibile una negoziazione delle opzioni consentite dal protocollo per ciascuna delle transazioni effettuate.

S-HTTP realizza la protezione e sicurezza dei messaggi attraverso una qualunque combinazione dei tre meccanismi fondamentali di firma digitale, autenticazione e crittografia. E’ un protocollo estremamente flessibile sia nella selezione degli algoritmi di crittografia da utilizzare, che nella definizione delle modalità e dei parametri con cui utilizzarli. E’, infatti, durante la fase di negoziazione iniziale tra il client ed il server, che vengono selezionate da questi ultimi le varie opzioni possibili, da applicare durante il corso della transazione.

I client ed i server S-Http possono utilizzare vari standard per il formato dei messaggi crittografati trasferiti in rete, così come il formato PEM e molti altri.

Una caratteristica significativa del protocollo S-Http è che esso non richiede, per poter operare in modalità simmetrica, che vengano rilasciate delle chiavi pubbliche da un organismo di certificazione per quanto riguarda il client. Ciò implica che è possibile effettuare delle transazioni private tra le varie entità senza che questi debbano stabilire delle proprie chiavi pubbliche. In altri termini, S-http è in grado di trarre vantaggio da una infrastruttura di certificazione, ma non dipende necessariamente da essa.

S-Http è stato sviluppato da Enterprise Integration Technologies (EIT), che nel 1995 è stata acquisita da Verifone. 

S-HTTP è stato implementato commercialmente da Terisa Systems, fondata da EIT e RSA Data Security in 1994. In particolare, il SecureWeb Toolkit di Terisa Systems implementa il protocollo S-Http e permette, fornendo il codice sorgente delle librerie di tale protocollo, di integrare S-Http nelle applicazioni WWW sia client che server.

Altri Web Server che implementano l’S-Http sono WebSite Pro di O’Reilly&Associates ed OpenMarket Secure WebServer.

· SSL (Secure Sockets Layer)

Il protocollo SSL è stato sviluppato da Netscape ed è integrato nel browser Netscape Navigator a partire dalla versione 2.0. L’obiettivo di SSL è quello di garantire la sicurezza e l’affidabilità nelle comunicazioni tra due applicazioni basate sul Tcp/Ip.

L’SSL garantisce l’autenticazione dei server, la riservatezza e l’integrità dei dati.

SSL è un protocollo che si interpone tra il livello di trasporto di Tcp/Ip e i protocolli applicativi di livello superiore (es. Http, S-Http). Alla base di SSL si trova l’SSL Record Protocol, che viene utilizzato per incapsulare i messaggi dei vari protocolli Internet di livello superiore.

I dati dei protocolli applicativi (contenuto dei documenti, dati inseriti nei form come numero di carta di credito o coordinate bancarie, etc.) sono crittografati in tempo reale da SSL. E’ interessante notare come S-Http potrebbe essere utilizzato al di sopra di SSL fornendo così i meccanismi di sicurezza offerti da entrambi i protocolli e rafforzando, quindi, la sicurezza della transazione in generale.

Per poter utilizzare l’SSL è necessario che il server possieda un Certificato, che viene utilizzato per eseguire l'operazione di autenticazione tra client e server. In particolare, prima che il server inizi una connessione sicura con un client, quest'ultimo deve assicurarsi di essere connesso al server giusto. 

Per verificare l'identità del server, viene eseguita la seguente procedura:

1.
il client invia una richiesta di connessione sicura al server;

2.
il server risponde inviando al client il certificato così come ottenuto dalla CA;

3.
il client, una volta in possesso del certificato, usa la chiave pubblica della CA per decriptare la firma digitale;

4.
il client confronta le “informazioni del certificato” con la firma appena decriptata; se esse coincidono significa che il certificato non è stato alterato, pertanto  è valido e quindi il server è autenticato (affidabile);

5.
il client genera una chiave di sessione (valida per la sola sessione di connessione in corso), la cripta con la chiave pubblica del server presente nel certificato e la invia al server; in questo modo solo il server potrà, con la sua chiave privata, decriptarla ed ottenere la chiave di sessione.

Tale chiave di sessione, sarà condivisa da entrambi, client e server, ed in seguito potrà essere usata per criptare e decriptare tutto il flusso di dati ed informazioni che verranno scambiati durante il corso della transazione (crittografia simmetrica).

Quindi, SSL usa un algoritmo di crittografia simmetrica per garantire la riservatezza  dei dati durante il trasferimento su rete, la cui chiave viene concordata durante la fase di handshake iniziale.

L’autenticazione dell’identità dei server ed opzionalmente dei client viene realizzata tramite dei meccanismi basati su Certificati e chiavi pubbliche.

L’integrità dei dati trasportati viene ottenuta utilizzando un codice di autenticazione del messaggio (algoritmo MAC) basato su funzioni hash. Se l'algoritmo MAC segnala che i dati sono stati alterati, client e server interrompono immediatamente la connessione.

Recenti versioni del protocollo SSL, allo scopo di aumentare la sicurezza e l'affidabilità delle comunicazioni client-server, prevedono l'utilizzo del certificato non solo per il server ma anche per il client e l'attivazione della procedura descritta, anche da parte del server.

In altri termini, anche il client dovrà essere in possesso del proprio certificato allo scopo di validare la sua chiave pubblica ed il suo nome identificativo quando viene attivata la procedura di autenticazione reciproca nell'ambito di una sessione di connessione .

Aspetto molto interessante di queste recenti versioni è il ricorso ad un meccanismo di negoziazione chiamato handshake, attraverso cui client e server possono negoziare il tipo di algoritmo di crittografia da adoperare per quella sessione ed i parametri delle relative chiavi.

SSL, come già evidenziato in precedenza, è stato sviluppato da Netscape ed è integrato nel Browser Netscape Navigator a partire dalla versione 2.0.

SSL è il protocollo più diffuso ed utilizzato per realizzare transazioni sicure su Internet. La maggior parte dei server Web sicuri disponibili commercialmente si basano su SSL 2.0 e 3.0. 

Esempi di tali server Web sono: Netscape Commerce Server, NetWare Web Server di Novell, Internet Information Server di Microsoft e Internet Connection Secure Server Version 4.2.1 di IBM.

Inoltre, il SecureWeb Toolkit di Terisa Systems, il WebSite Pro di O’Reilly&Associates ed OpenMarket Secure WebServer implementano il protocollo SSL congiuntamente al protocollo S-Http.

· PCT (Private Communication Technology)

Il protocollo PCT è stato sviluppato da Microsoft con l’obiettivo di garantire una comunicazione sicura tra applicazioni client-server e di migliorare e/o correggere alcuni aspetti del protocollo SSL.

La caratteristica principale di PCT è l’indipendenza sia dalle applicazioni che dai meccanismi di comunicazione utilizzati, nel senso che un qualsiasi protocollo applicativo ad alto livello (HTTP, FTP, TELNET) può essere stratificato sul protocollo PCT in modo trasparente, ma presuppone l’utilizzo di un protocollo di trasporto affidabile (es. TCP).

Il PCT gestisce una fase iniziale di “handshake” per la negoziazione di un algoritmo simmetrico di crittografia e la definizione della relativa chiave da utilizzare nel corso della sessione. In tale fase avviene anche la certificazione del server, ed opzionalmente del client, tramite delle chiavi pubbliche asimmetriche certificate.

Durante la trasmissione dei dati da parte dei protocolli applicativi, tutte le informazioni sono crittografate utilizzando la chiave di sessione definita durante la fase di handshake, garantendo così la riservatezza delle informazioni.

L’integrità dei messaggi viene controllata tramite un codice basato su di una funzione hash.

Il tracciato record utilizzato dal protocollo PCT è compatibile con quello del protocollo SSL di Netscape citato in precedenza.

PCT si differenzia da SSL soprattutto per il modo in cui viene gestita la fase iniziale di handshake, che risulta essere molto più sofisticata e completa.

Microsoft ha proposto alla Internet Engineering Task Force (IETF) un’iniziativa per unificare SSL e PCT in un unico protocollo standard chiamato Secure Transport Layer Protocol (STLP). Attualmente Microsoft sta lavorando su questa proposta con Netscape e l’IETF.

I server Web sicuri che si basano sull’utilizzo di PCT più conosciuti sono: Internet Information Server di Microsoft e OpenMarket Secure WebServer.

2.3
Standard di Riferimento

Allo stato attuale non esistono dei veri e propri standard di riferimento per i pagamenti elettronici su Internet, ma l’attività delle varie organizzazioni di standardizzazione, congiuntamente a quella svolta dai principali fornitori di tecnologie e dalle istituzioni finanziarie, è orientata alla definizione di tali standard.

L’Organizzazione di Standardizzazione Europea (CEN) ed alcune società finanziarie, come Europay, MasterCard e VISA, stanno lavorando alla definizione di uno standard per un sistema di pagamento basato su carte di credito.

Diversi sistemi, come per esempio FirstVirtual, CyberCash e iKP della IBM sono stati sottoposti all'attenzione della Internet Engineering Task Force (IETF), che ha istituito un gruppo di lavoro nel dicembre '95 per il raggiungimento di uno standard.

Negli Stati Uniti sia MasterCard che Visa hanno puntato alla definizione di uno standard di tipo industriale per un sistema di commercio elettronico che consentisse i pagamenti sicuri. Inizialmente le due società hanno collaborato tra loro, poi la prima, insieme a IBM e Netscape, ha prodotto un proprio protocollo, chiamato SEPP, mentre la seconda, insieme a Microsoft, ha prodotto STT (Secure Transaction Technology). 

Da un punto di vista tecnico i due protocolli non presentano differenze sostanziali. Infatti entrambi usano lo stesso modello di pagamento, lo stesso tipo di protocollo e gli stessi meccanismi di crittografia (SEPP fondamentalmente è una variante di iKP, mentre STT è stato progettato indipendentemente da iKP ma è semanticamente equivalente a 3KP). La differenza tra i due riguarda alcuni dettagli tecnici: SEPP come iKP cripta solo i dati rilevanti come quelli di pagamento e di autenticazione del compratore mentre STT cripta qualsiasi cosa ed, inoltre, SEPP si basa su procedure standard (es. X.509) laddove STT evita quasi completamente l’adozione di standard. Tuttavia la differenza fondamentale tra i due è nella politica con la quale sono stati definiti: STT è stato progettato per una rete proprietaria, mentre SEPP è basato su proposte discusse in gruppi di lavoro “aperti” quali appunto iKP. 

Nel novembre del '95 MasterCard sottopose SEPP all'esame dell'ANSI (American National Standardization Institute) per avviare la discussione relativa allo sviluppo di uno standard. Il coinvolgimento dell'ANSI, a causa del suo statuto, escludeva però dalla discussione e dallo studio tutte le organizzazioni che non fossero statunitensi. Per tale motivo si decise di sottoporre SEPP all'esame dell'ISO (International Standardization Organization). 

All’inizio del '96, Visa e MasterCard hanno raggiunto un accordo che sotto la regia tecnica di un pool di società informatiche, quali Microsoft, Sun, Netscape, Ibm, Terisa System, VeriSign, etc., ha portato alla definizione di specifiche comuni per un sistema di pagamento elettronico, basato sull’utilizzo di carte di credito, note con il nome di SET (Secure Electronic Transaction), che potrebbe divenire rapidamente uno standard “de facto” per la gestione dei pagamenti sicuri su Internet tramite carte di credito.

Parallelamente, il World Wide Web Consortium (W3C), aveva avviato un progetto chiamato Jepi (Joint electronic payment initiative) che aveva come obiettivo quello di creare una struttura per l’interoperabilità tra metodi di pagamento diversi implementando il Pep (Protocol extension protocol). Pep è un’estensione Http per identificare i diversi tipi pagamento ed è ora allo studio dell’Internet Engineering Task Force.

Il vero obiettivo di Jepi è però l’Universal Payment Preamble, una proposta per uno standard di negoziazione di differenti metodi di pagamento, quali ad esempio SET e smart card. In effetti, l’interesse del W3C è rendere possibile qualsiasi forma di pagamento su Internet, mentre l’interesse delle grandi società di carte di credito consiste nell’essere sicure che le carte di credito siano il metodo di pagamento su Internet. I fornitori, d’altra parte, convinti di aver trovato in SET la tecnologia di cui avevano bisogno per far business su Internet, non attendono le decisioni del W3C. Per tale ragione, al momento, il W3C sta valutando l’opportunità di continuare o meno il lavoro su Jepi.

Un’altra interessante proposta di standardizzazione è il protocollo OBI (Open Buying on the Internet) promosso da American Express e da Supplyworks, che si pone l’obiettivo di rappresentare la base di partenza per l’affermazione del commercio elettronico di tipo business-to-business su Internet e, quindi, dare l’avvio a tali tipologie di transazioni commerciali nello stesso modo in cui il SET ha dato credibilità all’utilizzo della carta di credito per gli acquisti su rete. Lo standard OBI definisce l’architettura di riferimento, le specifiche tecniche ed un insieme di linee guida per la realizzazione di un’applicazione di commercio elettronico di tipo business-to-business orientata a gestire il workflow (ufficio acquisti, vendite, etc.) associato alle transazioni di business svolte tra le organizzazioni aziendali.

Per quanto riguarda le transazioni di pagamento, lo standard OBI prevede la possibilità di supportare diverse modalità di pagamento, che via via saranno disponibili sul mercato, escludendo la standardizzazione del processo di pagamento stesso.

Allo stato attuale, si può concludere che l’unica attività di standardizzazione relativa ai meccanismi di pagamento su Internet con più probabilità di divenire standard riconosciuto a livello internazionale è il SET. Viene fornita di seguito una breve descrizione delle caratteristiche tecnico-funzionali di tale protocollo.

2.3.1
SET (Secure Electronic Transaction)

Il SET è un protocollo per la realizzazione di transazioni di pagamento sicuro su Internet tramite carta di credito.

Le specifiche del SET sono state sviluppate congiuntamente da Visa e Mastercard, con i loro rispettivi partner tecnologici Microsoft e Netscape.  Varie altre organizzazioni sia finanziarie (es. American Express), che tecnologiche hanno espresso il loro appoggio alle specifiche SET ed alcune, come ad esempio SUN, IBM ed RSA Data Security,  hanno anche contribuito alla loro definizione. 

Molte delle società informatiche che hanno partecipato alla messa a punto di tali specifiche, hanno annunciato per il 1997 l'uscita commerciale di pacchetti software in grado di implementare il SET.

Il protocollo SET potrebbe avere uno sviluppo particolare in Europa, dove è in corso un progetto pilota di commercio elettronico, promosso da VISA, iniziato ai primi del ’97 e che dovrà andare a regime all’inizio del ’98. Al progetto hanno aderito una quarantina di istituti finanziari europei associati a VISA in 16 paesi. Tra questi ve ne sono 8 in Italia: Servizi Interbancari (Cartasi), Deutsche Bank Italia (Bankamericard), Bnl, Cariplo, Banca Sella, Banca Antoniana popolare Veneta, SSB (Società Servizi Bancari) e Setefi. Tali istituti rappresentano più del 90% delle carte VISA utilizzate in Italia.

Nelle specifiche SET, oltre alle parti tradizionalmente coinvolte in una transazione commerciale, il compratore, il venditore e le istituzioni finanziarie (Banca del Compratore, fornitrice della carta di credito, e Banca del Venditore) vi è un’altra entità di fondamentale importanza che svolge un ruolo significativo in una transazione economica che è rappresentata dal Gateway di pagamento. Tale entità è un dispositivo operante presso la banca del venditore ed ha il compito di processare i messaggi e le richieste di natura finanziaria provenienti dai diversi soggetti coinvolti nella transazione, rilasciando le relative autorizzazioni. Esso realizza, in effetti, l'interfaccia tra la rete finanziaria ad oggi utilizzata ed Internet.

Tutte le entità coinvolte in una transazione SET devono essere in possesso di un certificato utilizzato nel corso della transazione per il raggiungimento dei requisiti di sicurezza.

SET assicura la riservatezza dei dati sfruttando le tecniche di crittografia simmetrica ed asimmetrica. I dati del messaggio da inviare sono inizialmente crittografati usando una chiave simmetrica generata casualmente. Tale chiave, a sua volta, è crittografata utilizzando la chiave pubblica del destinatario del messaggio. Si ottiene, così, la cosiddetta busta digitale, che viene poi spedita al destinatario insieme al messaggio crittografato. Una volta ricevuta tale “busta”, il destinatario la decodifica usando la propria chiave privata, ottenendo così la chiave simmetrica, che utilizza per decrittografare il messaggio originale.

L’integrità delle informazioni trasmesse durante una transazione viene garantita dall’utilizzo di firme digitali.

L’autenticazione del compratore e del venditore è assicurata dall’uso di firme digitali e dei certificati appartenenti a tali entità. 

SET, per rafforzare la sicurezza del sistema, utilizza una coppia di chiavi pubblica/privata esclusivamente per creare la firma digitale. Quindi, ogni entità coinvolta in una transazione SET possiede due coppie di chiavi:

· le chiavi di scambio, utilizzate nei processi di crittografia e decrittografia dei messaggi scambiati;

· le chiavi di firma, per creare e verificare le firme digitali.

SET, inoltre, si basa sulla tecnica della doppia firma digitale per consentire al compratore di inviare in un unico messaggio, firmato digitalmente, sia i dati relativi all’ordine (destinati al venditore), sia i propri dati finanziari (destinati alla banca), avendo la garanzia che ciascun destinatario possa leggere solo i dati di proprio interesse.

SET opera attraverso quattro fasi principali:

· registrazione presso la CA del compratore e del venditore

· richiesta di acquisto

· autorizzazione del pagamento

· richiesta di pagamento

Registrazione presso l’Autorità di Certificazione (CA)

Prima di poter effettuare delle transazioni di acquisto e pagamento SET, sia il compratore che il venditore devono registrarsi presso un’Autorità di Certificazione per poter ottenere il Certificato da utilizzare in seguito nel corso di ogni transazione.

Il processo di registrazione, estremamente semplificato, è il seguente:

· il compratore e/o venditore richiede alla CA il form di registrazione;

· la CA processa la richiesta ed invia all’entità richiedente l’opportuno form di registrazione;

· l’entità richiedente compila il form di registrazione e lo invia alla CA insieme alla richiesta del Certificato;

· la CA processa la richiesta, crea il Certificato e lo invia all’entità richiedente.

Richiesta di acquisto

Dopo che il compratore ha selezionato vari articoli o servizi dalle pagine Web di un server di vendita ed ha scelto come forma di pagamento la carta di credito, può inviare una richiesta di acquisto SET al venditore.

La fase di richiesta di acquisto, ad un alto livello di astrazione, può essere così sintetizzata:

· il compratore invia al venditore una richiesta di avvio (Initiate Request);

· il venditore invia al compratore il proprio certificato (Initiate Response);

· il compratore invia al venditore la richiesta di acquisto (Purchase Request), contenente informazioni relative sia all’ordine che al pagamento ed il certificato del compratore;

· il venditore, dopo aver eseguito le opportune verifiche, invia al compratore una risposta di acquisto SET (Purchase Response).

Autorizzazione del pagamento

Nella processazione di un ordine e, quindi, di un acquisto, è il venditore che deve autorizzare la transazione, nel senso che deve decidere se proseguire la sua esecuzione oppure interromperla. Se il venditore decide di accettare l’ordine deve richiedere l’autorizzazione del pagamento alla banca. In effetti, in una transazione SET il venditore, tramite l’opportuno software, richiede l’autorizzazione al Gateway di pagamento dislocato presso la banca.

In sintesi, la richiesta di autorizzazione del pagamento si svolge nel seguente modo:

· il venditore invia una richiesta di autorizzazione del pagamento (Authorization Request), contenente il proprio certificato, la propria firma digitale, la somma da acquisire, le informazioni di pagamento ricevute dal compratore (crittografate con la chiave pubblica della banca) ed altre informazioni, al Gataway di pagamento;

· il Gateway di pagamento effettua le opportune verifiche ed invia alla banca del compratore, tramite la rete finanziaria tradizionale, una richiesta di autorizzazione. Ricevuta la risposta di autorizzazione dalla rete finanziaria tradizionale prepara ed invia una risposta di autorizzazione SET (Authorization Response) al venditore;

· il venditore riceve e processa la risposta di autorizzazione di pagamento.

Richiesta di pagamento

Una volta terminato di processare un ordine proveniente da un compratore, il venditore richiederà il relativo pagamento alla propria Banca. Anche in questo caso, il venditore, in effetti, si rivolge, tramite l’opportuno software SET, al Gateway di pagamento dislocato presso la Banca. 

La fase di richiesta di pagamento SET (Payment Capture), può essere così brevemente riassunta:

· il venditore invia una richiesta di pagamento al Gateway di pagamento (Capture Request);

· il Gatawey effettua le opportune verifiche ed invia alla banca del compratore una richiesta di liquidazione, tramite la rete finanziaria tradizionale. Ricevuta la risposta da quest’ultima, il Gateway prepara ed invia la risposta di pagamento (Capture Response) al venditore;

· il venditore riceve la risposta.

Uno dei punti deboli del protocollo SET è dato dal fatto che, come molti dei meccanismi basati su carte di credito e che utilizzano meccanismi crittografici del tipo asimmetrico, esso risulta poco adatto a gestire grosse moli di pagamenti di piccole entità, per i quali può risultare troppo pesante e costoso. Inoltre, la carta di credito non risulta essere lo strumento più idoneo per la gestione di transazioni economiche in un’applicazione di commercio elettronico di tipo business-to-business.

2.4
Prodotti di mercato

Nel presente paragrafo verranno fornite delle brevi descrizioni di alcuni dei sistemi di pagamento elettronico esistenti, che possono essere utilizzati a livello sovranazionale per la realizzazione di servizi di commercio elettronico.

La lista non ha la pretesa di essere esaustiva, dato che sono decine gli operatori, soprattutto finanziari, che ormai propongono meccanismi di questo tipo, ma vuole indicare gli esempi più significativi sia per il tipo di tecnologia utilizzata e sia per le loro possibilità di diffusione.

2.4.1 Sistemi di pagamento basati sull’utilizzo di Monete Elettroniche

2.4.1.1.
Ecash

Caratteristiche funzionali, prestazionali ed operative

Ecash è stato il primo sistema di pagamento elettronico su Internet basato sull’utilizzo di monete elettroniche, sviluppato da DigiCash.

Ecash è un software di tipo client-server che consente transazioni economiche sicure da un qualsiasi computer di un compratore su Internet su cui sia installata la componente client di ecash.

Le entità coinvolte in una transazione ecash sono le seguenti:

· Banche, che emettono la moneta elettronica, convalidano quella esistente sui conti dei clienti e la scambiano con quella reale;

· Compratori, che devono avere un conto presso una delle banche aderenti al sistema ecash, da cui prelevare o depositare moneta elettronica, tramite la componente client di ecash;

· Venditori, che devono accettare moneta elettronica ecash in cambio di beni/servizi venduti. Anche i venditori devono avere un conto presso una delle banche convenzionate ecash.

Il client ecash è in grado di inviare o ricevere pagamenti da qualsiasi altro utente Internet che utilizzi lo stesso client. Sia ai compratori che ai venditori non è richiesto l’utilizzo di alcun hardware particolare, mentre presso la banca sarà presente un hardware di codifica che assicuri la velocità ed l’affidabilità delle operazioni, oltre ad una componente server di ecash.

Tramite il client ecash il compratore può “prelevare” delle banconote elettroniche da una delle banche che aderiscono al sistema. Il prelevamento avviene tramite una transazione su Internet verso un apposito server Ecash della banca.

Il prelievo avviene nel seguente modo:

· il compratore invia alla banca una richiesta di un certo numero di monete elettroniche;

· a ciascuna banconota viene associato un numero pseudocasuale generato dal client ecash che risiede sul computer del compratore e garantito univoco (numero di serie);

· il compratore invia i numeri di serie delle banconote alla banca per la validazione, utilizzando un meccanismo di “mascheramento” , che consentirà alla banca di validare le monete senza leggere i reali numeri di serie (firma cieca);

· la banca individua il cliente che sta effettuando il prelievo, addebita il corrispondente importo sul conto bancario, convalida le monete elettroniche e le invia, firmate digitalmente, al cliente.

Quando sono prelevate, le banconote elettroniche sono memorizzate sul disco del computer del compratore e gestite tramite il software client ecash. L’accesso alle banconote elettroniche è protetto da una password nota solo al compratore (neanche la banca ne è a conoscenza). 

Le monete elettroniche presenti sul computer del compratore, possono, a questo punto essere spese presso qualunque negozio virtuale convenzionato.

Quando il compratore vuole acquistare dei prodotti utilizzando ecash, vengono eseguiti i seguenti step:

· il compratore, dopo aver selezionato dalle pagine Web di un server di vendita i prodotti da acquistare e preparato l’ordine d’acquisto, invia al venditore la corrispondente somma di moneta elettronica ecash, senza utilizzare il meccanismo di mascheramento dei numeri di serie;

· il software ecash del venditore invia le monete elettroniche ecash (numeri di serie) alla banca per la verifica;

· la Banca controlla la validità delle monete verificando che i numeri di serie delle stesse non siano presenti nel database delle monete “già spese”;

· se le monete sono valide, la Banca accredita la corrispondente somma sul conto del venditore, inserisce i numeri di serie di queste banconote nel database delle monete “già spese” ed invia una notifica al venditore.

Il sistema ecash garantisce la riservatezza e l’integrità dei dati utilizzando tecniche di firme digitali e crittografia a chiave pubblica.

Uno dei principali vantaggi di tale sistema è dato dalla possibilità di mantenere l’anonimato per i compratori. Non vi è modo, infatti, di risalire all’identità del compratore né per l’azienda che riceve le banconote elettroniche, né per la banca. Non è, quindi, possibile mantenere traccia di cosa viene comprato, da chi, dove e quando.

Il meccanismo ecash è anche utilizzabile, sebbene in modo non ottimale dal punto di vista dell’efficienza di calcolo, per effettuare delle transazioni di piccola entità (micropagamenti), che sarebbero ingestibili tramite un meccanismo di pagamento basato su carte di credito.

La somiglianza con meccanismi di pagamento tradizionali tramite denaro contante è evidente. Questo rappresenta un vantaggio dal punto di vista della facilità d’uso e della accettazione da parte degli utenti.

Dei problemi ancora aperti da un punto di vista tecnico, sono una gestione efficace di eventuali resti e la gestione dei cambi tra banconote elettroniche emesse in differenti valute.

Standard e Tecnologie di riferimento

· Algoritmi di crittografia asimmetrica

· Firme Digitali

· “Blind Signatures” – soluzione proprietaria DigiCash

Evoluzioni Previste

Attualmente, il sistema di pagamento elettronico ecash è basato unicamente sul software, mentre per il futuro è previsto il rilascio di una scheda elettronica e del relativo lettore, che daranno all’utente una maggiore sicurezza e portabilità di Ecash tra computer diversi.

DigiCash prevede il coinvolgimento di molti altri istituti finanziari nel corso del 1997, presupposto indispensabile per la diffusione di tale sistema di pagamento.

Requisiti e Vincoli Operativi

Per poter utilizzare il sistema ecash è necessario che sia i compratori che i venditori abbiano un conto presso una delle Banche convenzionate Ecash.

Dal 23 Ottobre 1995, Mark Twain Bank (USA) supporta i pagamenti tramite Ecash in dollari americani. Dal 13 Marzo 1996, Eunet Finland in cooperazione con Merita Bank supporta i pagamenti tramite Ecash in valuta Finlandese. Il 7 Maggio 1996 è stata annunciata una cooperazione tra Ecash e la Deutsche Bank, ma al momento tale banca non supporta pagamenti reali con moneta Ecash.

DigiCash non commercializza direttamente il proprio software Ecash, bensì vende le licenze alle Banche. Per poter utilizzare Ecash all’interno di un server di vendita Web, bisogna, quindi, accordarsi con una delle banche convenzionate. Il costo dell’utilizzo del software Ecash dipende dall’accordo stipulato con la Banca selezionata. 

Ecash client: software da installare sul PC del compratore. Disponibile per ambiente Windows, Macintosh ed X-Windows. Funziona con qualsiasi browser disponibile sul mercato.

Ecash server: software da installare sul server di vendita e da integrare con l’applicazione di vendita stessa. Il software server è disponibile per ambiente Windows 3.1 e versioni superiori, Windows 95, Windows NT e per piattaforme Unix.

Posizionamento e share di mercato

Il sistema Ecash è stato utilizzato in fase di trial iniziata nell’Ottobre del 1994, basata sull’utilizzo di monete elettroniche “dummy”, chiamate Cyberbuck. Tale fase di trial rende disponibile Ecash su Internet ad oltre 30.000 utenti e 150 commercianti. 

La fase di “trial” del sistema ha dimostrato il successo e l’accettazione da parte degli utenti dell’utilizzo di moneta elettronica, quale Ecash, come sistema di pagamento su Internet.

Come già evidenziato in precedenza, allo stato attuale solo due Banche accettano realmente pagamenti con moneta Ecash, ma a breve termine tale numero è destinato ad aumentare notevolmente.

Caratteristiche di fornitura, supporto pre e post-vendita

Per poter utilizzare il software Ecash, bisogna riferirsi ad una delle Banche convenzionate Ecash. Per l’Italia è consigliata la Mark Twain Bank (US), che accetta pagamenti con moneta Ecash anche in Italia, sebbene la valuta sia in dollari americani. Il costo per l’utilizzo del software Ecash dipende dall’accordo stipulato con la banca di appoggio selezionata.

Il supporto tecnico per l’installazione e l’integrazione del software Ecash con un server Web di vendita è fornito on-line sul sito DigiCash (www.digicash.com ).

2.4.1.2.
CyberCoin

Caratteristiche funzionali, prestazionali ed operative

CyberCoin è un servizio di pagamento, sviluppato da CyberCash Inc., che abilita piccole transazioni economiche su Internet (micropagamenti). CyberCoin è l’ultimo servizio offerto dalla famiglia di prodotti per il pagamento elettronico di CyberCash. Esso è basato sul concetto di moneta elettronica ed è stato sviluppato per consentire un servizio di pagamento sicuro su Internet orientato alla vendita ed acquisto di prodotti e/o servizi di basso costo, così come informazioni, documenti, giochi, etc.

CyberCoin è in grado di supportare transazioni economiche di piccolissima entità, a partire da 0.25 dollari.

CyberCoin è un software di tipo client-server. 

La componente client, chiamata CyberCash Wallet, è disponibile sulla rete al sito CyberCash (www.cybercash.com/cybercash/Wallet) e rappresenta la parte del sistema che consente ai compratori di effettuare transazioni economiche utilizzando la moneta elettronica preventivamente prelevata dal proprio conto bancario e depositata, appunto, in tale “borsellino elettronico”. 

La componente client CyberCash Wallet è la stessa componente che supporta transazioni economiche basate sull’utilizzo di carte di credito e si interfaccia alla componente server CyberCash, che verrà analizzata di seguito.

Le entità coinvolte in una transazione basata sull’utilizzo di CyberCoin sono le seguenti:

· Istituzioni Finanziarie, quali Banche ed Agenti di servizi Finanziari ed Internazionali, che gestiscono i reali trasferimenti di fondi;

· Compratori, che devono registrarsi presso una delle Istituzioni Finanziarie del circuito CyberCash, per poter associare il proprio “borsellino elettronico” al proprio conto bancario;

· Venditori, che devono avere un conto presso una banca in US e devono stipulare un accordo con una delle Istituzioni Finanziarie del circuito CyberCash;

Il CyberCash Wallet consente al compratore di “prelevare” delle banconote elettroniche, per un massimo di 80 dollari al mese, dal proprio conto bancario o dalla propria carta di credito, tramite il supporto di una delle istituzioni finanziarie che aderiscono al sistema. L’ammontare così prelevato sarà disponibile per gli acquisti del compratore nel proprio “borsellino elettronico”.

I trasferimenti di fondi dal “borsellino elettronico” del compratore al conto del venditore sono curati dalle Istituzioni finanziarie che aderiscono al sistema e con cui il venditore ha stipulato un accordo. 

L’utilizzo di tale sistema è completamente gratuito per il compratore, mentre il venditore paga una piccola tassa per ogni transazione all’istituzione finanziaria con cui ha stipulato l’accordo. L’importo di tale tassa è stabilito dal venditore e dalla corrispondente Istituzione Finanziaria in fase di accordo. 

CyberCash rilascia il software gratuitamente. Saranno, poi, le Istituzioni Finanziarie a pagare CyberCash per ogni transazione effettuata.

Il sistema CyberCoin garantisce la riservatezza e l’integrità dei dati utilizzando tecniche di firme digitali e di crittografia a chiave pubblica RSA a 768-bit. L’accesso al “borsellino elettronico” è, inoltre, protetto da una password nota solo al compratore.

Infine, i fondi nel sistema CyberCoin sono assicurati da FDIC. Ciò garantisce al compratore, in caso di fallimento della banca, che i suoi fondi sono assicurati dal Governo Federale.

Standard e Tecnologie di riferimento

· Algoritmi di crittografia asimmetrica RSA

· Firme Digitali

Evoluzioni Previste

Attualmente, il sistema di pagamento elettronico CyberCoin  offre la possibilità di acquistare beni solo in dollari. CyberCash ha annunciato che nel prossimo futuro CyberCoin gestirà il cambio valuta on-line. Sarà, quindi, anche possibile mantenere nel “borsellino elettronico” differenti valute.

Requisiti e Vincoli Operativi

Per poter utilizzare il sistema CyberCoin è necessario che i compratori siano registrati presso una delle Istituzioni finanziarie appartenenti al circuito CyberCash e che i venditori abbiano stipulato un accordo con una di tali Istituzioni. 

Un elenco completo delle Istituzioni Finanziarie che supportano i pagamenti su Internet tramite CyberCoin è disponibile sul sito CyberCash all’indirizzo http://www.cybercash.com/cybercash/financial/bankfin.html. 

CyberCash non commercializza i software CyberCoin e CyberCash Wallet, bensì li rende disponibili sulla rete. Per poter utilizzare CyberCoin all’interno di un server di vendita Web, bisogna accordarsi con una delle istituzioni finanziarie appartenenti al circuito. Il costo dell’utilizzo del software CyberCoin dipende dall’accordo stipulato con l’Istituzione Finanziaria selezionata. 

CyberCash Wallet: software da installare sul PC del compratore. Disponibile per ambiente Windows95 e Windows 3.1. A breve sarà disponibile anche la versione per Macintosh. Compatibile con qualsiasi browser Web disponibile sul mercato.

CyberCoin: software da installare sul server di vendita e da integrare con l’applicazione di vendita stessa. Il software server è disponibile per ambiente Windows NT (3.51 e 4.0), Solaris/Sparc, BSDI, HPUX, SGI, SCO, SUN/OS, Linux Redhat e DEC Unix.

Posizionamento e share di mercato

Il servizio CyberCoin offerto da CyberCash è uno dei servizi di pagamento sicuro su Internet che la società americana fornisce. CyberCash Inc., infatti, ha come obiettivo quello di fornire una suite di servizi per il pagamento elettronico sicuro su Internet, includendo pagamenti tramite carta di credito (CyberCash server), micropagamenti (CyberCoin) e pagamenti basati su “assegni elettronici” (PayNow).

Quest’ultimo servizio è ancora in beta-test e si basa sull’utilizzo di conti correnti bancari, da cui il compratore può prelevare fondi da trasferire on-line al venditore quando effettua degli acquisti. Tale servizio è sicuramente indispensabile quando si parla di commercio elettronico di tipo business-to-business.

CyberCash si pone, quindi, come una delle società leader in fatto di pagamenti elettronici sicuri su Internet. La tecnologia per i pagamenti sicuri su Internet di CyberCash è anche utilizzata da ColdFusion, da Checkfree e da Compuserve. 

CyberCash  ha annunciato un accordo con Oracle per offrire la suite di pagamenti CyberCash in Oracle Internet Commerce Server. Essa ha, anche, stipulato un accordo con Netscape ed Actra per rendere disponibile la propria tecnologia nell’ambito della soluzione per il commercio elettronico proposta da queste ultime. Infine, CyberCash ha acquisito dalla Carnegie Mellon University i diritti d’utilizzo e di commercializzazione della tecnologia NetBill sviluppata dall’Università americana.

Allo stato attuale, il posizionamento di mercato della tecnologia offerta da CyberCash per i pagamenti elettronici sicuri su Internet può essere così schematizzato:

· transazioni economiche sicure su Internet basate su carte di credito dal 1995;

· migliaia di transazioni economiche processate giornalmente;

· oltre 400.000 CyberCash Wallets distribuiti, includendo anche Checkfree e Compuserve wallet;

· connessione all’80% delle Banche degli U.S.;

· CyberCash è l’unica compagnia con la licenza di export per gli algoritmi di crittografia RSA a 1024-bit.

Caratteristiche di fornitura, supporto pre e post-vendita

Il software CyberCoin è disponibile sulla rete al sito CyberCash. Per poterlo utilizzare bisogna stipulare un accordo con una delle Istituzioni Finanziarie aderenti all’iniziativa CyberCash. Il costo per l’utilizzo del software CyberCoin dipende dall’accordo stipulato con l’istituzione finanziaria selezionata.

Il supporto tecnico per l’installazione e l’integrazione del software CyberCoin con un server Web di vendita è fornito on-line sul sito CyberCash (www.cybercash.com ).

2.4.2 Sistemi per il pagamento elettronico tramite una terza parte finanziaria

2.4.2.1.
CyberCash

Caratteristiche funzionali, prestazionali ed operative

CyberCash è un servizio di pagamento, sviluppato da CyberCash Inc., che consente di effettuare pagamenti sicuri su Internet tramite l’utilizzo di Carte di Credito. CyberCash è uno dei servizi offerti dalla famiglia di prodotti per il pagamento elettronico di CyberCash. 

CyberCash è un software di tipo client-server. 

La componente client, CyberCash Wallet, è disponibile sulla rete al sito CyberCash (www.cybercash.com/cybercash/Wallet ) e rappresenta la parte del sistema che consente ai compratori di effettuare transazioni economiche utilizzando la propria carta di credito. 

La componente client CyberCash Wallet è la stessa componente che supporta transazioni economiche basate sull’utilizzo di moneta elettronica, analizzata in precedenza.

Per poter utilizzare il sistema CyberCash è necessario, innanzitutto, prendere dalla rete i pacchetti software, disponibili al sito CyberCash (www.cybercash.com ), sia per i compratori che per i venditori.

E’ necessario, inoltre, che i venditori siano convenzionati con uno dei circuiti di carte di credito connessi con CyberCash (la lista di tali circuiti è disponibile sul sito CyberCash).

Sulle pagine Web del server di vendita del venditore dovrà apparire un opportuno bottone per i pagamenti tramite CyberCash. Il software CyberCash presenta, quindi, all’acquirente una pagina con una “fattura elettronica”, contenente tutte le informazioni relative ai prodotti o servizi selezionati per l’acquisto, il loro prezzo e le condizioni di vendita.

L’acquirente può inserire il numero di una carta di credito tra quelle accettate dal venditore, e le eventuali altre informazioni richieste per completare l’acquisto. Il software CyberCash sul PC del compratore associa, quindi, le informazioni inserite con una firma digitale e con il codice univoco della fattura elettronica ricevuta.

Le informazioni sono crittografate con un meccanismo RSA a chiave pubblica ed inviate al server del venditore.

Il venditore non è in grado di decrittografare il numero della carta di credito, a meno che questa opzione non venga richiesta esplicitamente dalla banca emettitrice della carta di credito.

Il server del venditore si limita ad aggiungere le informazioni necessarie per il pagamento e ad inviare un record crittografato al server CyberCash. Questi non riceve informazioni relative alla merce ordinata, ma si limita a decifrare il numero della carta di credito, validare le informazioni associate (es. coincidenza degli importi dichiarati dall’acquirente e dal venditore) e ad effettuare una transazione sulla rete del circuito di carta di credito selezionato (nello stesso modo di un normale terminale POS). 

Alla ricezione dalla autorizzazione al pagamento, il server CyberCash invia una ricevuta elettronica al server del venditore. Questi, a sua volta, dovrà inviare una parte di tale ricevuta elettronica all’acquirente (come avviene per le ricevute cartacee in doppia copia emesse dagli attuali terminali POS per carte di credito).

Il protocollo utilizzato per sviluppare il software CyberCash è stato pubblicato con un RFC Internet (RFC 1898 del Febbraio ’96) ottenibile all’indirizzo ftp://ds.internic.net/rfc/rfc1898.txt .

L’utilizzo di tale sistema è completamente gratuito per il compratore, mentre il venditore paga una piccola tassa per ogni transazione all’istituzione finanziaria con cui ha stipulato l’accordo. L’importo di tale tassa è stabilito dal venditore e dalla corrispondente Istituzione Finanziaria in fase di accordo. 

CyberCash rilascia il software gratuitamente. Saranno, poi, le Istituzioni Finanziarie a pagare CyberCash per ogni transazione effettuata.

Il sistema CyberCash garantisce la riservatezza e l’integrità dei dati utilizzando tecniche di firme digitali e di crittografia a chiave pubblica RSA.

Standard e Tecnologie di riferimento

· Algoritmi di crittografia asimmetrica RSA

· Firme Digitali

· Migrazione verso il SET
Evoluzioni Previste

Attualmente, il sistema di pagamento elettronico CyberCash si basa sul protocollo definito dall’RFC 1898. CyberCash ha annunciato una migrazione verso il protocollo SET, appena quest’ultimo sarà disponibile, senza causare alcun interruzione ai servizi già erogati tramite il protocollo attualmente utilizzato.

CyberCash ha pianificato di automatizzare anche storni parziali di “moneta”. Allo stato attuale, se un compratore acquista beni per una certa somma, ma il venditore può vendergli solo una parte di tali beni per una somma inferiore, è a carico del venditore iniziare una nuova transazione per restituire la differenza al compratore. CyberCash gestirà automaticamente tale condizione.

Requisiti e Vincoli Operativi

Per poter utilizzare il sistema CyberCash è necessario che i compratori siano in possesso di una delle carte di credito accettate dal circuito CyberCash e che i venditori abbiano stipulato un accordo con uno dei circuiti connessi a CyberCash. 

Un elenco completo delle Istituzioni Finanziarie che supportano i pagamenti su Internet tramite CyberCash è disponibile sul sito CyberCash all’indirizzo http://www.cybercash.com/cybercash/financial/bankfin.html. 

CyberCash non commercializza i software CyberCash Credit Card Service e CyberCash Wallet, bensì li rende disponibili sulla rete. Per poter utilizzare CyberCash Credit Card Service all’interno di un server di vendita Web, bisogna accordarsi con uno dei circuiti di carte di credito aderenti all’iniziativa CyberCash. 

CyberCash Wallet: software da installare sul PC del compratore. Disponibile per ambiente Windows95 e Windows 3.1. A breve sarà disponibile anche la versione per Macintosh. Compatibile con qualsiasi browser Web disponibile sul mercato.

CyberCash: software da installare sul server di vendita e da integrare con l’applicazione di vendita stessa. Il software server è disponibile per ambiente Windows NT (3.51 e 4.0), Solaris/Sparc, BSDI, HPUX, SGI, SCO, SUN/OS, Linux Redhat e DEC Unix. 

Posizionamento e share di mercato

Il servizio CyberCash basato sull’utilizzo delle carte di credito offerto da CyberCash è uno dei servizi di pagamento sicuro su Internet che la società americana fornisce nell’ambito delle propria suite di servizi per il pagamento elettronico su Internet. 

Per i dettagli sul posizionamento di mercato si veda la scheda relativa al prodotto CyberCoin, analizzato in precedenza.

Caratteristiche di fornitura, supporto pre e post-vendita

Il software CyberCash è disponibile sulla rete al sito CyberCash. Per poterlo utilizzare bisogna stipulare un accordo con una dei circuiti di carte di credito connessi a CyberCash.

Il supporto tecnico per l’installazione e l’integrazione del software CyberCash con un server Web di vendita è fornito on-line sul sito CyberCash (www.cybercash.com ).

2.4.2.2.
NetBill

Caratteristiche funzionali, prestazionali ed operative

NetBill è un meccanismo di pagamento elettronico orientato soprattutto alla gestione di piccole transazioni economiche (micropagamenti). Tale meccanismo è stato sviluppato dalla Carnegie Mellon University in cooperazione con Visa nell’ambito di un progetto di ricerca.

NetBill richiede che sia compratori che venditori abbiano un “account” su un apposito server centralizzato NetBill. Tali account devono essere connessi a dei conti correnti tradizionali in banche convenzionate e connesse direttamente con il server NetBill.

Quando un utente vuole acquistare informazioni, prodotti o servizi tramite rete, il suo PC deve effettuare una transazione con il server NetBill dando l’autorizzazione ad effettuare il pagamento per il valore concordato.

Il server del venditore deve, a sua volta, comunicare al server NetBill l’ammontare del pagamento richiesto.

Il meccanismo realizzato da NetBill è in grado di gestire in modo molto efficiente molti “micropagamenti”, che possono essere accumulati fino ad un determinato ammontare dal server NetBill, che effettuerà, quindi, un’unica transazione complessiva sul conto dell’acquirente. Il costo, sia economico che di calcolo, di una operazione di pagamento risulta, quindi, irrisorio e consente di realizzare meccanismi di vendita massiccia di informazioni e documenti tramite Internet.

Il server NetBill effettua, quando necessario, una transazione di controllo con la banca dell’acquirente, per verificare che esista la disponibilità finanziaria per il pagamento.

Dal punto di vista finanziario il meccanismo realizzato da NetBill è simile a quello del pagamento tramite assegno. Inoltre, nessuna informazione riservata (es. numero di carta di credito) viene trasferita in rete.

Il venditore può inviare un suo documento crittografato al server NetBill, contenente le informazioni necessarie per la ricezione della merce o dei servizi richiesti. Il documento può essere anche lo stesso “prodotto” acquistato dall’acquirente.

Il server NetBill provvede a decrittografare il documento tramite una chiave nota e ad inviarlo all’acquirente nuovamente crittografato con un’altra chiave nota solo a quest’ultimo. Un meccanismo di checksum garantisce la corretta ricezione dell’informazione, che, una volta confermata, consente al server NetBill di autorizzare il trasferimento di fondi al venditore.

Opportune ricevute elettroniche, garantite da NetBill, sono inviate sia al venditore che al compratore.

Il principale svantaggio di tale sistema è dato dalla sua estrema centralizzazione, per cui il server NetBill può conoscere e memorizzare tutte le informazioni relative alle transazioni di compravendita effettuate in Internet tramite esso.

Standard e Tecnologie di riferimento

· Algoritmi di crittografia asimmetrica 

· Crittografia simmetrica basata sul sistema Kerberos (algoritmo DES)

· Firme Digitali 

Evoluzioni Previste

Il sistema di pagamento elettronico NetBill è il risultato di un progetto di ricerca correntemente nella fase di alpha-test ed il suo utilizzo è consentito solo nell’ambito della Carnegie Mellon University. 

Nell’Aprile 1997 Carnegie Mellon University e CyberCash Inc. hanno annunciato un accordo secondo cui commercializzeranno una nuova generazione di tecnologia di micropagamenti chiamata, appunto, NetBill. In particolare, CyberCash Inc. acquisisce i diritti d’utilizzo e di sub-licenze della tecnologia sviluppata dalla Carnegie Mellon. 

Requisiti e Vincoli Operativi

L’utilizzo del sistema NetBill è attualmente ristretto solo all’interno del campus della Carnegie Mellon University. In ogni caso, per poter utilizzare il sistema NetBill è necessario che sia i compratori che i venditori abbiano degli account già aperti presso il server NetBill. 

Il software è disponibile solo per piattaforma Sun Solaris.

Posizionamento e share di mercato

Il sistema NetBill è in alpha-test ed è utilizzabile esclusivamente all’interno del Campus della Carnegie Mellon University.

Caratteristiche di fornitura, supporto pre e post-vendita

Il software NetBill è il risultato di un progetto di ricerca della Carnegie Mellon University. Non è attualmente in vendita, ma sarà commercializzato nel prossimo futuro da CyberCash Inc..

2.4.2.3. CommercePOINT Payment

Caratteristiche funzionali, prestazionali ed operative

CommercePOINT Payment è il package completo offerto da IBM, nell’ambito della propria soluzione proposta per il Commercio Elettronico CommercePOINT, per consentire transazioni economiche sicure su Internet basate sull’utilizzo di Carte di Credito.

CommercePOINT è la soluzione completa offerta da IBM per lo sviluppo di applicazioni di commercio elettronico e si pone come l’evoluzione di Net.Commerce.

CommercePOINT Payment offre una soluzione completa, basata sul protocollo SET, per la gestione di tutti gli aspetti connessi all’esecuzione di una transazione di pagamento sicura su Internet, basata sull’utilizzo di Carte di Credito. 

CommercePoint Payment si compone di quattro distinti package software:

· CommercePOINT Wallet: un “plug-in” che fornisce al compratore tutte le funzionalità per effettuare dei pagamenti sicuri su Internet utilizzando la propria Carta di Credito. Tale package, sviluppato in conformità al protocollo SET, garantisce la riservatezza ed integrità dei dati trasmessi sulla rete utilizzando le tecniche di crittografia, certificazione e firme digitali del SET. Esso fornisce un’interfaccia grafica, tramite cui l’utente può facilmente selezionare la carta di credito da utilizzare, comporre l’ordine di pagamento ed inviarlo al processore di carte di credito.

· CommercePOINT Till: software per i “merchants”, che rende possibile ai venditori l’accettazione di pagamenti su Internet effettuati tramite carte di credito in maniera semplice, sicura e conforme allo standard SET. Tale package consente ai venditori di acquisire gli ordini da Internet, inviare i dati finanziari relativi alla carta di credito del compratore ed il certificato alla propria banca tramite l’utilizzo di SET, eseguire tutte le operazioni richieste dallo standard SET nella processazione di una transazione economica e tener traccia di tutte le transazioni effettuate. 

· CommercePOINT Gateway, software sviluppato da IBM per consentire alle banche dei venditori di accettare e trattare transazioni di pagamento on-line basate sull’utilizzo di carte di credito e conformi al SET. Esso è in relatà sia un router di transazioni Internet sia un gateway verso le reti finanziarie esistenti per le autorizzazioni/compensazioni delle transazioni basate su carte di credito.

CommercePOINT Gateway consente alla banca di accettare, dalla rete Internet, transazioni economiche conformi a SET dai propri clienti che vendono su Internet, di tradurre ed instradare tali transazioni sulle reti finanziarie esistenti per la gestione delle carte di credito e di ricevere da queste ultime le autorizzazioni.

· IBM Registry per SET, software sviluppato da IBM per consentire alle banche dei possessori di carte di credito la gestione dei certificati nell’ambito SET. 

La ragione fondamentale perché il SET si sta affermando come standard nell’ambito dei pagamenti elettronici è rappresentata dalla tecnica dei certificati utilizzata.

La certificazione dei possessori delle carte di credito è un compito delle banche a cui quest’ultimi fanno riferimento. IBM Registry fornisce a tali banche il software necessario per il rilascio e la gestione dei certificati all’interno di SET.

Standard e Tecnologie di riferimento

· Conforme al protocollo SET 
Evoluzioni Previste

Attualmente, la piattaforma per i pagamenti elettronici sicuri su Internet tramite Carta di Credito CommercePoint Payment non è commercializzata da IBM.

Entro Giungo/Luglio 1997 Visa e MasterCard dovrebbero approvare le specifiche del protocollo SET v.1.0. A quella data IBM sarà pronta a commercializzare la piattaforma CommercePoint Payment.

Livello di Integrazione con altri prodotti

CommercePoint Payment è conforme allo standard SET. Dato che l’interoperabilità è la chiave del successo di SET, anche la piattaforma di prodotti per i pagamenti sicuri offerta da IBM è in grado di operare con ogni altro prodotto conforme a SET.

Requisiti e Vincoli Operativi

CommercePOINT Wallet: software da installare sul PC del compratore. Disponibile per ambiente Windows95. Compatibile con qualsiasi browser Web disponibile sul mercato. Esso si interfaccia con la componente CommercePOINT Till o qualunque altro merchant server conforme a SET.

CommercePOINT Gateway: tale soluzione di pagamento gira su IBM RS/6000 (AIX Versione 4.1) con connettività OpenNet. E’ anche necessario un server SNA SW con l’associato hardware (router) e rete di comunicazione. 

Posizionamento e share di mercato

Allo stato attuale la piattaforma per i pagamenti CommercePoint Payment di IBM è in una fase di test. A tale fase di sperimentazione pilota, partecipano 27 banche internazionali.

IBM, per commercializzare i prodotti appartenenti a tale famiglia, è in attesa dell’approvazione del protocollo SET v.1.0 da parte di Visa e MasterCard, prevista entro Giugno/Luglio 1997.

Caratteristiche di fornitura, supporto pre e post-vendita

I prodotti non sono ancora commercializzati da IBM.

2.4.2.4. TELEpay

Caratteristiche funzionali, prestazionali ed operative

TELEpay è un sistema per effettuare pagamenti elettronici sicuri su Internet, realizzato ed offerto dalla SSB (Società per i Servizi Bancari, di proprietà di 225 Banche italiane). TELEpay è, quindi, il sistema di pagameno sicuro su Internet garantito dalle Banche italiane.

TELEpay può consentire l'utilizzo di diversi sistemi di pagamento.

Nella prima fase pilota attualmente in corso, lo strumento di pagamento supportato è la carta di credito. Successivamente il sistema sarà integrato con altri strumenti di pagamento quali l'addebito in conto preautorizzato (in via di rilascio), il borsellino elettronico MINIpay (in via di realizzazione) ed in seguito anche le carte di debito (bancomat).

E’ importante evidenziare che, con il rilascio della parte di sistema che supporta l’addebito in conto, TELEpay si pone come soluzione efficace anche nelle transazioni economiche di commercio elettronico di tipo business-to-business.

TELEpay utilizza, oltre al protocollo SSL, che garantisce la riservatezza e l'integrità a livello di trasporto, anche un protocollo proprietario SSB, basato sull'algoritmo di crittografia asimmetrica RSA con chiavi a 1024 bit, in grado di proteggere a livello applicativo la riservatezza e l'integrità dei dati relativi al pagamento.

A differenza di altri sistemi disponibili su Internet, la peculiarità di TELEpay consiste nel garantire che  le istruzioni di pagamento (numero carta di credito, numero di conto, etc.) immesse dall'acquirente, non siano intercettabili da sistemi diversi dal processing center di SSB che, dopo aver effettuato le opportune verifiche, le trasforma in una normale transazione riconosciuta dal sistema bancario italiano e dai circuiti internazionali di carte di credito.

Le entità coinvolte in una transazione economica basata sull’utilizzo di TELEpay sono le seguenti:

· Acquirenti: prima di poter effettuare degli acquisti on-line devono registrarsi presso SSB tramite un opportuno form di registrazione, effettuare il download del Certificato SSL di SSB, scaricare il “plug-in” software che realizza la parte client dell’applicazione e devono, ovviamente, essere in possesso di una carta di credito con cui effettuare gli acquisti;

· Venditori: per poter vendere su Internet mediante TELEpay devono stipulare un accordo con una delle Banche appartenenti al circuito TELEpay, dopo aver concordato con la Banca stessa le modalità di gestione del negozio virtuale e le modalità di pagamento che intende accettare a fronte degli acquisti effettuati presso il negozio stesso. Qualora il venditore intenda accettare presso il proprio negozio virtuale pagamenti con carte di credito, deve essere convenzionato con una compagnia Acquirer. Il server di vendita deve integrarsi con il software GWP di SSB, che viene fornito dalla Banca di riferimento.
· Banche: SSB fornisce il servizio alle Banche aderenti all’iniziativa. Sono, poi, quest’ultime a fornire il servizio ai venditori, concordandone il prezzo e le modalità di fruizione. Presso la Banca è installato il software GWP di SSB che realizza il gateway di pagamento per la gestione delle transazioni economiche tra il mondo Internet e le reti finanziarie esistenti per le autorizzazioni/compensazioni delle transazioni basate su carte di credito. SSB svolge il ruolo di Processor dei Pagamenti.

Standard e Tecnologie di riferimento

· Protocollo proprietario SSB basato sull’algoritmo di crittografia asimmetrica RSA a 1024-bit 

· Certificazione X.509 dei Server e dei Browser del Merchant

· Protocollo SSL 3.0
· Migrazione al SET
Evoluzioni Previste

Il sistema di pagamento TELEpay allo stato attuale supporta transazioni economiche basate sull’utilizzo di carte di credito. E’ imminente il supporto degli addebiti in conto preautorizzati, che è stato pensato da SSB prevalentemente per il mercato business-to-business, con l’obiettivo di utilizzare gli standard di formato internazionale EDIFACT. 

E’ in via di realizzazione il software per il pagamento remoto tramite borsellino elettronico ed SSB ha annunciato anche l’intenzione di supportare le carte di debito (Bancomat).

Il sistema TELEpay non è, al momento, conforme allo standard SET, ma SSB partecipa all’iniziativa SEC (Secure Electronic Commerce) promossa da VISA per rendere sicuri i pagamenti su Internet mediante l’adozione del SET. Quindi, TELEpay sarà conforme a SET non appena quest’ultimo verrà approvato.

Requisiti e Vincoli Operativi

Per poter utilizzare il sistema TELEpay all’interno di un’applicazione di commercio elettronico è necessario stipulare un accordo commerciale con una delle banche aderenti all’iniziativa (l’elenco delle banche è riportato sul sito SSB all’indirizzo http://telepay.ssb.net/vim/banche.htm ), dato che sono le banche a vendere il servizio stesso ed anche a rendere disponibile il software GWP di SSB necessario per lo sviluppo di un server di vendita basato sull’utilizzo di TELEpay. 

Il circuito TELEpay è aperto ad adesioni di nuove Banche.

TELEpay Plug-in: software rilasciato da SSB reperibile sul sito SSB da installare sul PC del compratore. Disponibile per ambiente Windows. Compatibile con qualsiasi browser Web disponibile sul mercato, che supporti SSL 3.0.

GWP: software da installare sul server di vendita e da integrare con l’applicazione di vendita stessa. Il server su cui risiede l’applicazione di vendita deve essere un server sicuro (Certificato da SSB). Il software GWP è disponibile per ambiente Windows NT (3.51 e 4.0), Solaris 2.51 e AIX. 

Posizionamento e share di mercato

Il sistema TELEpay è attualmente utilizzato da alcuni negozi virtuali su Internet.

Da Marzo 1997 è possibile effettuare degli acquisti basati sul sistema TELEpay presso il Mall Italy, centro commerciale virtuale che fa riferimento al Gruppo Benetton  (www.mall.it ). 

Altri negozi e centri commerciali operano su Internet effettuando delle vendite e pagamenti on-line basati sull’utilizzo di TELEpay, quali ad esempio CyberMercato (www.mercato.it ), Enervit (www.enervit.it ), Italy Shopping (www.italyshopping.com ), etc.

SSB ha inoltre siglato degli accordi tecnologici e commerciali con Microsoft per integrare il sistema TELEpay all’interno del Merchant Server di Microsoft, con Netscape che offrirà all’interno del proprio prodotto Merchant System la gestione dei pagamenti on-line tramite TELEpay ed, infine, con Oracle e Inferentia per integrare all’interno della soluzione Oracle per il commercio elettronico la gestione di acquisti sicuri con POS virtuali offerta da SSB.

Caratteristiche di fornitura, supporto pre e post-vendita

Il software GWP di SSB non è distribuito da SSB, bensì dalle banche aderenti all’iniziativa. E’, quindi, necessario stipulare un accordo con una di tali banche per poter ricevere il software da integrare nel server di vendita da sviluppare. 

Il prezzo e le modalità di fruizione del servizio offerto dalla banca sono da stabilire con quest’ultima in fase di accordo.

Il supporto tecnico per l’installazione e l’integrazione del software GWP sul server di vendita è fornito da SSB.

2.4.2.5.
Soluzione di VeriFone

Caratteristiche funzionali, prestazionali ed operative

VeriFone, una delle società leader tra i fornitori di sistemi con carte di credito POS, fornisce una suite completa per la gestione dei pagamenti su Internet. Allo stato attuale, tale suite supporta pagamenti tramite Carte di Credito, ma l’architettura dei prodotti sviluppati da VeriFone è disegnata e progettata in modo tale da poter supportare anche  altre modalità di pagamento su Internet, quali moneta elettronica, assegni elettronici e micropagamenti, appena tali modalità di pagamento diverranno disponibili e popolari sul mercato.

I prodotti di VeriFone per gestire i pagamenti elettronici su Internet offrono una soluzione completa, basata sul protocollo SET, per la gestione di tutti gli aspetti connessi all’esecuzione di una transazione di pagamento sicura su Internet, basata sull’utilizzo di Carte di Credito. 

La suite di prodotti per i pagamenti sicuri su Internet offerta da VeriFone si compone di tre distinti package software:

· vWallet: costituisce la parte client del sistema di gestione dei pagamenti su Internet di VeriFone. vWallet è un’applicazione software di facile utilizzo che fornisce al compratore tutte le funzionalità per effettuare dei pagamenti sicuri su Internet. Tale applicazione è disegnata per supportare, oltre alla gestione della Carta di Credito, in futuro anche le altre principali modalità di pagamento ed i corrispondenti protocolli Internet, quali Carte di Debito, moneta elettronica ed assegni elettronici.

Allo stato attuale, l’unica modalità di pagamento effettivamente gestita è quella tramite carta di credito. Tale package garantisce l’autenticazione, la riservatezza e l’integrità dei dati scambiati sulla rete con il server Web di vendita, utilizzando le tecniche di crittografia, certificazione e firme digitali del SET. 

Esso fornisce un’interfaccia grafica molto semplice da utilizzare, gestisce in maniera trasparente all’utente le credenziali digitali di quest’ultimi (certificati e chiavi), può gestire multipli “wallet” associati ai differenti utenti di un PC, proteggendoli ciascuno con una differente password ed, inoltre, memorizza i dati finanziari (numero carta di credito, etc.) dei differenti utenti in modo tale da non richiederli ogni volta che quest’ultimi vogliono effettuare un acquisto su Internet.

· vPOS: software per i “merchant”, che rende possibile ai venditori la gestione di pagamenti su Internet effettuati tramite carte di credito in maniera semplice, sicura e conforme allo standard SET. vPOS consente ai venditori, da un lato, di acquisire i dati relativi agli ordini ed ai pagamenti da Internet e, dall’altro, di comunicare con l’appropriata Istituzione finanziaria per ottenere l’autorizzazione al pagamento e la processazione della transazione economica stessa. Tale package offre ai gestori dei “negozi virtuali” tutte le funzionalità di pagamento supportate da un sistema POS (Point-Of-Sale) mediante una semplice interfaccia grafica. 

· vGATE, software sviluppato da VeriFone per consentire alle istituzioni finanziarie dei venditori di accettare e trattare transazioni di pagamento on-line basate sull’utilizzo di carte di credito e conformi al SET, senza alterare i sistemi di pagamento da esse correntemente utilizzati. vGATE converte e traduce i messaggi di pagamento ricevuti da Internet in messaggi riconosciuti dalle reti finanziarie esistenti e viceversa. Esso, inoltre, può essere configurato per accettare istruzioni di pagamento provenienti da differenti “merchant” e per interagire con i differenti sistemi correntemente utilizzati dalle istituzioni finanziarie per la gestione delle autorizzazioni e del settlement. 

Standard e Tecnologie di riferimento

· Conforme al protocollo SET 

· Protocollo SSL
Evoluzioni Previste

Attualmente, la piattaforma per i pagamenti elettronici sicuri su Internet tramite Carta di Credito commercializzata da VeriFone gestisce solo pagamenti basati sull’utilizzo di carte di credito. 

L’architettura dei prodotti offerti da VeriFone è tale da poter integrare facilmente il software necessario alla gestione di altre modalità di pagamento, quali moneta elettronica, assegni elettronici e micropagamenti. VeriFone ha annunciato che, appena tali modalità di pagamento saranno più popolari su Internet, amplierà la propria offerta includendo la loro gestione.

Livello di Integrazione con altri prodotti

Il software vPOS è in grado di interagire con un qualunque software conforme al SET utilizzato dai compratori. Ciò significa che non è necessario installare sulla stazione di lavoro dell’acquirente il vWallet. E’ necessario, comunque, che il compratore utilizzi un browser che supporti il protocollo SSL.

Requisiti e Vincoli Operativi

Per poter utilizzare il software di VeriFone all’interno di un’applicazione di commercio elettronico per la gestione dei pagamenti on-line (vPOS), è necessario stipulare un’accordo commerciale con una delle istituzioni finanziarie aderenti all’iniziativa (un elenco di tali istituzioni è riportato sul sito VeriFone all’indirizzo http://www.verifone.com/products/software/icommerce/html/financial.html), dato che sono le istituzioni finanziarie a vendere il servizio e a rendere disponibile il software vPOS ai “merchant”.

I venditori, inoltre, per poter usufruire del servizio di pagamenti on-line offerto dalle l’istituzione finanziarie devono aprire un conto presso una di esse ed acquistare una licenza d’uso del vPOS. 

Le istituzioni finanziarie, a loro volta, acquistano da VeriFone il software vGATE per la gestione delle transazioni di pagamento on-line.

vWallet: software da installare sul PC del compratore. Compatibile con qualsiasi browser Web, che supporti il protocollo SSL, disponibile sul mercato. Esso si interfaccia con la componente vPOS o qualunque altro merchant server conforme a SET.

vPOS: software da installare sul server di vendita e da integrare con l’applicazione di vendita stessa. Tale software è disponibile per Windows NT 4.0. Gira su Microsoft Internet Information Server 2.0, Oracle Webserver 2.0/3.0 e Netscape Enterprise Server 2.0.

Esso è, inoltre, strettamente integrato in Microsoft Merchant Server ed in Oracle Project Apollo Merchant Server. 

vGATE: software da installare presso le istituzioni finanziarie. Tale software è disponibile per HP-UX 10.10 ed utilizza Netscape Enterprise Server 2.0 come HTTP server ed Oracle7 Server 7.3 come RDBMS. 

Posizionamento e share di mercato

VeriFone è una delle società leader nel settore dei pagamenti elettronici. Essa fornisce, oltre a soluzioni di pagamento su Internet anche altri prodotti per il pagamento elettronico, come ad esempio terminali per i pagamenti, lettori di smartcard ed altre periferiche e prodotti per la sicurezza dei pagamenti. 

Vi sono più di 1600 applicazioni di VeriFone per la gestione dei pagamenti elettronici installati ed utilizzati nel mondo. I prodotti di VeriFone soddisfano gli standard per l’accesso ai pagamenti sicuri in più i 100 paesi.

Dato che VeriFone si colloca sul mercato come una delle più significative società che forniscono sistemi per i pagamenti elettronici, è prevedibile che anche la soluzione da essa offerta per i pagamenti sicuri su Internet sarà una delle più accettate ed utilizzate sul mercato nel prossimo futuro. 

Inoltre, il software per i “merchant” vPOS è già integrato all’interno del Merchant Server di Microsoft ed in Oracle Project Apollo Merchant Server. 

Infine, VeriFone e Netscape hanno stipulato un accordo in base al quale il software vPOS sarà integrato anche nell’ambito della soluzione per il commercio elettronico offerta da Netscape.

Caratteristiche di fornitura, supporto pre e post-vendita

Il software vPOS di VeriFone non è distribuito direttamente da VeriFone, bensì dalle istituzioni finanziarie aderenti all’iniziativa. E’, quindi, necessario stipulare un accordo con una di tali banche per poter ricevere il software da integrare nel server di vendita da sviluppare. 

Il prezzo e le modalità di fruizione del servizio offerto dalla particolare istituzione finanziaria sono da stabilire con quest’ultima in fase di accordo.

2.4.3
Altri strumenti per la realizzazione di Sistemi di pagamento elettronico

2.4.3.1.
SecureWeb Payments

Caratteristiche funzionali, prestazionali ed operative

SecureWeb Payments  è un modulo “add-on” per il SecureWeb Toolkit offerto da Terisa Systems Inc., per la gestione di pagamenti sicuri su Internet tramite carte di credito.

SecureWeb Toolkit è un insieme di tools, distribuiti da Terisa Systems, che consente agli sviluppatori di applicazioni WEB di implementare facilmente nelle proprie applicazioni  tutte le più note ed efficaci capabilities di security. SecureWeb Toolkit, infatti, fornisce le implementazioni dei protocolli di security ad oggi predominanti, quali S-HTTP ed SSL, un sistema di gestione dei certificati, un “engine” di crittografia RSA BSAFE e un database sicuro per le chiavi e i certificati.

SecureWeb Payment è costituito da un insieme di tools che offrono la possibilità agli sviluppatori di integrare nelle proprie applicazioni Internet la gestione sicura delle transazioni economiche basate sull’utilizzo di carte di credito in conformità alle specifiche SET. 

Esso offre tool per lo sviluppo di:

· applicazioni client conformi al protocollo SET, che consentano agli acquirenti di effettuare transazioni sicure di pagamento utilizzando la carta di credito;

· applicazioni merchant che consentano ai venditori di accettare pagamenti con carte di credito su Internet in conformità al protocollo SET;

· gateway di pagamento che consentano alle banche di gestire transazioni economiche conformi al protocollo SET, realizzando l’interfaccia tra Internet e le reti finanziarie esistenti per la gestione delle carte di credito.

SecureWeb Payment, in effetti, non è un sistema di pagamento elettronico, ma è un toolkit di sviluppo per un sistema di pagamento sicuro su Internet basato sull’utilizzo di carte di credito in conformità al protocollo SET.

Standard e Tecnologie di riferimento

· E’ fornita una libreria SET in codice sorgente

· Sono fornite le librerie S-HTTP ed SSL in codice sorgente 

· Motore di crittografia asimmetrica RSA
Livello di integrazione con altri prodotti
Le applicazioni create con SecureWeb Payment saranno completamente interoperabili con tutte le altre applicazioni conformi al SET.

Requisiti e Vincoli Operativi

SecureWeb Payments 1.0 SET add-on è disponibile per le seguenti famiglie di piattaforme:

· Unix

· Windows (Win32 API) 

Posizionamento e share di mercato

Terisa Systems Inc. è una società nata nel 1994  per fornire soluzioni ai problemi di security connessi con le applicazioni World Wide Web. In particolare, la missione di Terisa Systems è quella di fornire tools e applicazioni per consentire il commercio elettronico sicuro.

In tale ambito Terisa Systems si colloca come una delle società più qualificate e riconosciute anche dagli organismi di standardizzazione come IETF ed il consorzio W3C. Molte delle società leader nel settore così come America Online, Compuserve, IBM, Netscape, RSA e VeriFone/EIT agli inizi del 1995 hanno investito in Terisa Systems.

Sono inoltre molte le compagnie commerciali che utilizzano le tecnologie di Terisa Systems, quali ad esempio WebTV Networks, Visa, MasterCard, Novell, OpenMarket e O’Reilly&Associates.

Caratteristiche di fornitura, supporto pre e post-vendita

Il prezzo d’acquisto del software SecureWeb Payments al di fuori del Nord America è 199,500 dollari. Tale  package  include  anche il SecureWeb Toolkit  in codice sorgente C.

Sono anche incluse nel prezzo tutte le licenze di export richieste dal governo degli Stati Uniti, la garanzia ed il supporto tecnico per i primi 90 giorni. Dopo tale termine è richiesto il contratto di manutenzione annuale (4,750 dollari annuali).

Per la distribuzione di un’applicazione su Internet sviluppata utilizzando il SecureWeb Payments, sono necessarie le licenze d’uso per le applicazioni client, le applicazioni merchant e per il gateway di pagamento. Di seguito sono riportati i rispettivi costi:

· Applicazioni Client 

· Numero illimitato di Client (acquirenti /Cardholder) - $75,000 annuali

· Fino a 200.000 Client - $40,000 

· Fino a 20.000 Client - $20,000

· Fino a 5.000 Client - $12,500

· Applicazioni Merchant 

· Numero illimitato di Server/Merchant - $100,000 annuali

· Fino a 5.000 Server/Merchant - $75,000 

· Fino a 1.000 Server/Merchant - $30,000

· Fino a 100 Server/Merchant - $10,000

· Gateway di pagamento 

· Numero illimitato di Gateway di pagamento SET - $300,000 annuali

· Fino a 10 Gateway di pagamento SET - $200,000

· 1 Gateway di pagamento SET - $25,000

2.4.3.2.
Microsoft Wallet

Caratteristiche funzionali, prestazionali ed operative

Microsoft Wallet è la componente client dell’architettura Open Payment proposta da Microsoft per assicurare agli utenti un processo di pagamento conveniente e sicuro su Internet. La componente server di tale architettura è realizzata da Microsoft Site Server, Enterprise Edition.

L’architettura Open Payment consente una scelta maggiore per quanto riguarda le modalità di pagamento dei prodotti e servizi acquistati sul Web, è parte del Site Server Enterprise Edition e stabilisce un framework per l’interoperabilità tra Banche, Venditori ed Acquirenti.

Site Server Enterprise Edition offre un API aperta che consente l’integrazione di tecnologie di pagamento indipendenti ed ad esso esterne, sviluppate ed offerte dalle più note aziende leader nel settore. Per tale ragione esso può supportare differenti modalità di pagamento, come ad esempio carte di credito, carte di debito ed assegni elettronici. 

Microsoft Wallet è un software di facile utilizzo, scaricabile all’indirizzo www.microsoft.com/commerce/wallet, che sarà integrato nelle prossime versioni di Microsoft Internet Explorer e Microsoft Windows e che realizza, appunto, la componente client dell’architettura Open Payment. 

Esso supporta più protocolli per i pagamenti sicuri su Internet, quali SET ed SSL, e consente ai fornitori di software per il pagamento elettronico di integrare la loro offerta tecnologica, per i pagamenti on-line, all’interno di Microsoft Wallet Payment come moduli Wallet. Aziende leader come CyberCash, CyberCharge, DigiCash, GC Tech, GlobeSet, ICVerify, PaylinX, Tellan Software, Trintech e VeriFone hanno annunciato il loro supporto a Microsoft Wallet e ai moduli Wallet Payment. Ad esempio, CyberCash ha annunciato il rilascio dei moduli CyberCoin e PayNow e CyberCash, GlobeSet, Trintech e VeriFone hanno annunciato lo sviluppo di soluzioni SET basate su Microsoft Wallet e Microsoft Site Server Enterprise Edition.

Microsoft Wallet può essere utilizzato ed integrato in un qualunque server di vendita su Internet, anche non basato su Site Server Enterprise Edition. Esso è disponibile come ActiveX per Internet Explorer o come plug-in per Netscape.

Microsoft Wallet è costituito da due componenti: Payment Selector control e Address Selector control.

Il Payment Selector control consente l’immissione e la memorizzazione sicura dei dati di pagamento, oltre a fornire la possibilità di utilizzare differenti tipi di metodi di pagamento on-line.

Il modulo Address Selector control consente l’immissione, la memorizzazione e l’utilizzo sicuro dell’indirizzo/indirizzi da utilizzare per la spedizione e fatturazione durante la fase di ordine on-line.

Per default, il Wallet include un modulo per la gestione dei pagamenti tramite carta di credito, basato sul protocollo sicuro SSL. Esso fornisce anche un’interfaccia a programma per supportare altri protocolli di pagamento, come ad esempio il SET, e sviluppare e/o supportare altre modalità di pagamento, come ad esempio monete elettroniche, assegni elettronici, micropagamenti etc.

E’ importante evidenziare che per poter creare una soluzione completa di pagamento elettronico su Internet utilizzando l’architettura Open Payment di Microsoft (Wallet e Site Server Enterprise Edition), occorre integrare in tale architettura uno o più sistemi di pagamento offerti dalle compagnie che operano in tale settore.

Molti fornitori di soluzioni per i pagamenti (CyberCash, DigiCash, VeriFone, VeriSign, etc.) ed istituzioni finanziarie (Visa, MasterCard, American Express, SSB, etc.) stanno collaborando con Microsoft per offrire la possibilità di integrare facilmente le loro soluzioni con la piattaforma Microsoft. 

Standard e Tecnologie di riferimento

· Protocollo SSL 3.0
· Integrazione del protocollo SET
· Basato sull’architettura OBI
Evoluzioni Previste

Microsoft Wallet si basa sull’architettura Open Payment e, quindi, offre un supporto flessibile ai pagamenti on-line. Allo stato attuale, è integrato nel Wallet solo il modulo per il supporto di pagamenti basati su carte di credito. 

Molte sono le società, fornitrici di soluzioni per i pagamenti elettronici, che stanno lavorando congiuntamente a Microsoft per offrire la possibilità di utilizzare diversi mezzi di pagamento dal Microsoft Wallet. Esso, quindi, sarà integrato con moduli Wallet per i pagamenti tramite carte di credito basati sul SET, pagamenti tramite assegni bancari, pagamenti tramite monete elettroniche, etc.

Requisiti e Vincoli Operativi

Microsoft Wallet è disponibile come ActiveX per Interent Explorer v.3.0 e come plug-in per Netscape Navigator a partire dalla versione 3.0.

Esso è un software rilasciato pubblicamente da Microsoft e scaricabile dalla rete all’indirizzo www.microsoft.com/commerce/wallet.

Posizionamento e share di mercato

Microsoft ha ampliato la propria offerta per il commercio elettronico con l’aggiunta di Microsoft Wallet e Site Server Enterprise Edition nel Maggio ’97. 

Gli accordi stipulati da Microsoft con le maggiori aziende fornitrici di tecnologie per i pagamenti elettronici e con le maggiori Istituzioni finanziarie fanno prevedere un’ampia diffusione ed utilizzo della strategia Microsoft per il commercio elettronico.

Caratteristiche di fornitura, supporto pre e post-vendita

Microsoft Wallet è distribuito gratuitamente da Microsoft all’indirizzo www.microsoft.com/commerce/wallet.

2.4.3.3.
Netscape Transaction Server

Caratteristiche funzionali, prestazionali ed operative

Netscape Transaction Server è una delle tre componenti base di Netscape Merchant System, che costituisce uno dei prodotti offerti da Netscape per il commercio elettronico. Tale sistema è attualmente gestito e commercializzato da ACTRA, società fondata da Netscape e GE Information Services nel 1996 con l’obiettivo di fornire soluzioni allo sviluppo di applicazioni di commercio elettronico. 

In particolare, Netscape Merchant System rappresenta una suite completa per lo sviluppo di applicazioni Web che consentano ai “merchant” di realizzare dei veri e propri “negozi virtuali”.

Netscape Transaction Server  è la componente di Netscape Merchant System che fornisce i servizi di gestione ordini e pagamenti on-line.

Per quanto riguarda i pagamenti on-line, il server supporta un sistema di verifica di carta di credito via Internet o via linea dedicata X.25. Le transazioni economiche vengono gestite real-time dal centro di autorizzazione di First Data Corporation.

La componente del Transaction Server che abilita la gestione dei pagamenti tramite Carte di Credito è il Credit Card Processor.

Tale modulo cripta tutti i dati relativi alla carta di credito del compratore prima di inviarli al centro di autorizzazione First Data Corporation, utilizzando algoritmi di crittografia asimmetrica. Per la sicurezza delle transazioni su Internet e, quindi, per garantire riservatezza, integrità ed autenticazione viene utilizzato il protocollo SSL.

Il modulo Credit Card Processor realizza, in effetti, tutte le funzioni di un terminale POS virtuale (trasferimento sicuro del numero di carta di credito, controllo della validità della carta, autorizzazione, etc.) ed inoltre fornisce un supporto per transazioni provenienti da venditori multipli.

Allo stato attuale non è conforme allo standard SET, ma Netscape ha annunciato una migrazione verso tale protocollo. 

Standard e Tecnologie di riferimento

· Protocollo SSL
· Migrazione verso il protocollo SET
Evoluzioni Previste

Allo stato attuale, Netscape Transaction Server supporta transazioni basate sull’utilizzo di carte di credito non conformi al protocollo SET. E’ prevista una migrazione a tale protocollo.

E’ importante evidenziare che, a prescindere dal Netscape Transaction Server, la strategia perseguita da  Netscape per fornire pagamenti on-line è quella di consentire la più ampia scelta possibile tra le varie modalità di pagamento elettronico, integrando le tecnologie già esistenti in tale campo e sviluppate dalle società leader del settore all’interno della propria offerta per il Commercio Elettronico. 

Per tale ragione Netscape sta stipulando accordi con le compagnie fornitrici delle più diffuse tecnologie per i pagamenti elettronici. Tra queste società di particolare rilievo sono CyberCash, VeriFone, Trintech ed SSB, le cui tecnologie per consentire pagamenti elettronici su Internet saranno a breve integrate nell’offerta Netscape.

Requisiti e Vincoli Operativi

Netscape Transaction Server è parte integrante del Merchant System.

Il Netscape Merchant System  è disponibile per le seguenti piattaforme:

Sun 
SPARC
Sun Solaris 2.4, 2.5

Silicon Graphics 
MIPS
IRIX 5.3, 6.2

IBM 
RS/6000
AIX

Hewlett-Packard 
PA
HP-UX (disponibile nel 1997)

Digital 
Alpha
Digital Unix (disponibile nel 1997) 

Siemens Nixdorf 
MIPS
ReliantUNIX (disponibile nel 1997)

Caratteristiche di fornitura, supporto pre e post-vendita

Netscape Transaction Server è fornito all’interno del Netscape Merchant System.



3. Scenario Tecnologico: Sistemi DBMS

3.1
Descrizione dell’area Tecnologica

Il Modello Relazione rappresenta già dagli anni ’80 lo standard affermato ed incontrastato nella tipologia dei modelli dei dati ed, ormai, fa parte del bagaglio culturale sull’organizzazione dell’informazione che ognuno possiede. I DBMS (Data Base Management System) Relazionali, che gestiscono i database usando il modello dei dati relazionale, possono, quindi, essere considerati una tecnologia matura. In questa indagine tecnologica, pertanto, oltre alla comparazione dei prodotti disponibili sul mercato, è data maggiore enfasi alle tendenze evolutive dei DBMS, piuttosto che alla descrizione della tecnologia attuale.

Nella maggior parte delle aziende si sta assistendo, oltre che alla crescita della quantità delle informazioni, anche alla diversificazione della loro tipologia. Inoltre, l’informazione è sicuramente una delle risorse interne all’azienda più preziose, sia per il supporto che esse forniscono alle decisioni di tipo strategico, che per ottimizzare i processi produttivi e gestionali.

Un utilizzo più efficace dell’informazione è quindi alla base di una resa migliore di tutta l’azienda, si introducono, dunque, dei sistemi specializzati nella raccolta dei dati, nella loro trasformazione in informazioni e nella loro elaborazione per tramite di strumenti di analisi. Nasce così il concetto di Data Warehouse (traducibile come Magazzino delle Informazioni) definito come un insieme di informazioni inerenti una specifica area di interesse, raccolte ed estratte dai sistemi operazionali aziendali, organizzate secondo opportuni criteri di leggibilità, atto al supporto del processo decisionale.

Il Data Warehouse può proprio essere immaginato come il luogo dove in maniera razionale, efficace ed ordinata vengono immagazzinate le informazioni di interesse aziendale, in modo che queste siano facilmente ed immediatamente identificabili ed utilizzabili. Inoltre, il Data Warehouse favorendo il processo decisionale può ricadere nella categoria genericamente definita dei Sistemi di Supporto alle decisioni (DSS, Decision Support System).

Un Data Warehouse consiste di tre componenti fondamentali: software per la progettazione e per l’estrazione, la trasformazione ed il caricamento dei dati provenienti da fonti differenti, spesso anche esterne all’azienda; un gestore di database dove vengono appunto memorizzati i dati (i DBMS); una serie di strumenti di accesso e analisi delle informazioni a disposizione degli utenti finali. Il DBMS ricopre, così, un nuovo ruolo all’interno dell’azienda, diventando un componete del Data Warehouse.

Il DBMS, visto come strumento per il Data Warehouse, deve incrementare le proprie funzionalità, dovendo essere in grado di gestire dati complessi e Metadata (l’informazione sui dati memorizzati nel database e le regole su come usare quella informazione).

Il dato alfanumerico, quindi, non è più sufficiente per rappresentare dati complessi ed una prima evoluzione dei DBMS relazionali è stata quella di includere un nuovo tipo di dati: il BLOB (Binary Large Object) che consento di memorizzare dati complessi come sequenze di bit, senza alcuna struttura interna. Essi, però non permettono alcuna manipolazione sul dato stesso, se non le interrogazioni sugli attributi che eventualmente gli sono stati associati.

Se ripercorriamo un attimo la storia recente di questi ultimi anni, vediamo che si erano venute a creare due scuole di pensiero sull’evoluzione dei DBMS, da un lato c’erano esperti come Atkinson, Stonebraker ed altri che sostenevano che era necessario evolvere dai sistemi relazionali verso DBMS orientati ad oggetti, allo scopo di gestire dati di tipo complesso, in cui le informazioni non erano riconducibili al classico dato alfanumerico. Altri invece, come Codd, Date e Darwen, ritenevano insostituibile il modello relazionale. 

L’evoluzione ha spinto a un’integrazione sempre più completa tra DBMS a oggetti  e relazionali, e i primi Object-Relational DBMS sono ormai realtà. L’O-RDBMS permetterà di gestire dati complessi pur mantenendo la facilità di query, che è data dall’uso di SQL, e l’adattamento ad  architetture di rete, classico dei sistemi relazionali. 

Nelle tecnologie orientate ad oggetti, qualsiasi tipo di oggetto può essere inserito in una classe di oggetti, e ogni classe può avere metodi specifici con cui gestire l’informazione in essa contenuta.

Nel database possono essere così inclusi, sotto forma di oggetti, immagini, suoni, testi e anche pagine Web, elemento particolarmente importante per una interazione tra DBMS e Internet. Questi oggetti non sono semplicemente associati su record di tipo alfanumerico, così come può essere fatto dai diversi DBMS Relazionali, ma è possibile manipolare l’informazione in essa contenuta. In un O-RDBMS, i tipi di dati non sono standardizzati fin dall’inizio, ma a ogni utente è data, almeno in teoria, la possibilità di crearsi il suo tipo di dati e le sue funzioni di query.

I principali modelli di DBMS attuali (relazionali, a oggetti, relazionale ad oggetti) sono attualmente in competizione tra loro, in quanto ognuno si presta meglio dell’altro a soddisfare le caratteristiche di una particolare classe di applicazioni.


Dati Semplici
Dati Complessi

Nessuna Query
File System
DBMS a oggetti

Query
DBMS relazionali
DBMS relazionale ad oggetti

Il vantaggio dei DBMS relazionale ad oggetti consiste proprio nel riuscire ad integrare in un’unica architettura soluzioni sorte da esigenze contrastanti.

Molti produttori si stanno orientando in questa nuova direzione, rilasciando dei nuovi prodotti spesso chiamati “Universal Server” o “Universal Database” che consentono la gestione di dati complessi. E’ il caso della Oracle Corp. con Oracle Universal Server 8, della Informix Software Inc. con Informix Universal Server, IBM Corp. con DB2 Common Server. La Microsoft Corp. invece propone OLE DB, un meccanismo d’accesso “universale” a sorgenti dati di tipo tabulare e non tabulare tramite driver specifici. Di parere diverso sono la Computer Associates International Inc. che vede il DBMS a oggetti “puro” separato dal DBMS relazionale e la Sybase Inc. che promuove l’uso di un livello di integrazione al di sopra del DBMS relazionale e dei server specializzati per tipologia di informazione.

3.2 Tecnologie di riferimento

Come ogni altra classe di prodotti nell’IT, anche i DBMS si evolvono ad una velocità tale che diventa quasi impossibile valutare quali prodotti hanno più o meno funzionalità. Infatti i prodotti descritti possiedono all’incirca le stesse caratteristiche (a volte differiscono solo per piccoli particolari) e molte volte le funzionalità richieste sono già disponibili nella nuova versione in beta test.

Per favorire  la valutazione dei vari prodotti, di seguito sono riportate delle note descrittive sulle schede tecniche dei prodotti che meglio differenziano e commentano le funzionalità offerte. Le note sono riportate per classi di funzionalità.

3.2.1
Tecniche utilizzate

3.2.1.1
Modello dati relazionale

Sebbene tutti i prodotti analizzati supportano i concetti base del modello dati relazionale, come i dati memorizzati in tabelle e accessibili tramite un set di operatori ad alto livello, prevalentemente SQL, le cose cambiano se si valutano caratteristiche più spinte del modello relazionale. Ad esempio tutti dichiarano di supportare i declarative integrity constraints (dichiarazione dei vincoli di integrità) ad eccezione dei domain constraints (vincoli sui domini). Ma se osserviamo nei dettagli, si vede che tutti supportano solo la dichiarazione di colonne chiave ed i referential-integrity constraints (vincoli di integrità referenziale), e solo Informix and Oracle supportano il cascading delete (cancellazione a cascata) come violazione dell’opzione del referential-integrity constraint, e solo DB2 supporta interamente quanto prescritto dallo standard ANSI SQL-92 (set null, cascade, e no action).

Attenzione andrebbe anche posta a come i constraints sono implementati. Per esempio, la maggior parte dei prodotti esaminati usa indici hidden (nascosti) per implementare le chiavi primarie e gli unique constraints (vincoli di unicità). Inoltre, DB2, Informix, ed Oracle non consentono la creazione di indici unique su una colonna che è stata già indicizzata con un unique constraint.

3.2.1.2
Oggetti del database

Tutti i prodotti considerati supportano i BLOB (binary large objects), che possono essere usati per memorizzare immagini, documenti, suoni e ogni altro tipo di dato non strutturato. Va considerato, però, che i BLOB sono elaborati dai linguaggi e tool di front-end usati per sviluppare le applicazioni e che non tutti questi linguaggi e tool gestiscono questi tipi di dati complessi.

Un altro fattore molto importante da valutare e come i trigger sono implementati. Alcuni prodotti usano i propri meccanismi di trigger per implementare i declarative integrity constraints, il che è molto importante se si vogliono implementare regole di gestione usando i trigger.

Per esempio, solo CA-OpenIngres ha trigger row-based (chiamati regole) che scattano dopo le operazioni di triggering, che consentono di avere più trigger per tabella, ognuno con un nome diverso, rendendo possibile l’implementazione di regole di gestione in modo modulare.

DB2, Informix, and Oracle, d’altro canto, hanno trigger set-based e row-based, che possono scattare prima e dopo le operazioni di triggering, ma consentono di avere un solo trigger per condizione, il che significa che si devono alcune volte integrare in un solo trigger regole di gestione non correlate. È però possibile chiamare stored procedures differenti per ogni funzione di elaborazione.

3.2.1.3
Query

Il livello di lock fornito dai vari DBMS è stato un argomento molto discusso tra i vari produttori. Infatti, non è molto corretto affermare che il lock a livello di riga è migliore di quello a livello di pagina, in quanto dipende dai requisiti di isolamento o di prestazioni dell’applicazione, valutando i requisiti di controllo della concorrenza dell’applicazione stessa.

Per quanto riguarda il linguaggio di interrogazione, tutti i prodotti valutati dichiarano di supportare lo standard Entry Level ANSI SQL-92, che ricordiamo copre solo le operazioni di base di manipolazione e definizione del database a differenza dei livelli Intermediate e Full.

Anche l’operazione di outer join, è supportata da tutti i DBMS in esame, ma solo CA-OpenIngres usa la corretta sintassi standard ANSI SQL-92 (l’operazione di outer join è specificata esplicitamente nella clausola FROM dell’istruzione SELECT), tutti gli altri prodotti usano un asterisco o un segno più nelle condizioni di join all’interno della clausola WHERE.

3.2.1.4
Connettività e Distribuzione

Il supporto ai database distribuiti varia considerevolmente da prodotto a prodotto. Solo Oracle lo fornisce come parte del prodotto base. CA-OpenIngres, DB2, e Sybase offrono, invece, una shell multidatabase attraverso la quale si può accedere a tabelle remote. Quando si accede a tabelle remote per effettuare transazioni, questi tre prodotti applicano il protocollo (2PC). Gli altri prodotti fornisco solo la possibilità di realizzare il protocollo 2PC da programma all’interno dell’applicazione.

Oracle, Sybase, SQL Server offrono le remote procedure calls (RPC) che permettono di accedere ai dati in database remoti come se stessero in locale. Per esempio, una stored procedure chiamata da una applicazione può effettuare un controllo di integrità su un database remoto, senza che l’applicazione se ne faccia carico. Sybase, in particolare, ha una implementazione di RPC molto potente.

3.2.1.5
Replicazione

La replicazione è un aspetto talmente particolare dei DBMS, da meritare un’analisi separata. Infatti ci sono molte caratteristiche da considerare, come le tipologie, le architetture, le funzionalità, la gestione, i tool per il monitoraggio e, soprattutto le prestazioni. Per database realmente replicati è molto importante disporre della possibilità di replicare le transazioni con una configurazione peer-to-peer bidirezionale.

Dei DBMS selezionati solo DB2, CA-OpenIngres, Oracle, and Sybase possono essere configurati per replicare le transazioni in peer-to-peer bidirezionale.

Un altro aspetto da considerare e la replicazione verso DBMS eterogenei, che la maggior parte dei prodotti risolvono con loro prodotti di gateway, ma solo alcuni come Sybase Replication Server (attraverso il suo Enterprise Connect middleware), può replicare da e verso differenti sorgenti.

3.2.1.6
Internet

Tutti i DBMS supportano in qualche modo l’accesso al database tramite World Wide Web su Internet. Per semplicità possiamo identificare due macro classi: script-based e server-based. Prodotti come Informix, CA-OpenIngres, e Sybase ricadono nella classe degli script-based, nei quali si possono includere operazioni SQL o script Perl nelle pagine HTML o negli script CGI in modo da accedere al database quando la pagina Web è richiesta. Gli script devono assicurare che i dati sono restituiti sono in formato HTML. Prodotti, invece, come DB2, Oracle, e Microsoft SQL Server ricadono nella classe server-based, nei quali un processo server dedicato agisce come un gateway al database per ritrovare i dati. In aggiunta produttori come Microsoft e Oracle forniscono tool specifici per lo sviluppo di applicazioni Web-oriented. 

Ai tool di sviluppo forniti dagli stessi produttori di DBMS, si affiancano, inoltre, quelli forniti da terzi parti che vanno a formare un mercato vastissimo ed in veloce evoluzione.

3.3
Prodotti di mercato

Per questa indagine tecnologica ci si è rivolti ai DBMS  che operano sulle piattaforme Unix e Windows NT. Tra questi sono stati selezionati quelli che hanno le maggiori quote di mercato, e che proprio per la loro diffusione consentono alle aziende produttrici di assicurare un buon livello di assistenza pre e post vendita ed una continua evoluzione dei prodotti stessi. L’analisi, si è così ristretta ai seguenti sei prodotti:

· Oracle7 Version 7.3; 

· Sybase SQL Server 11; 

· Informix-OnLine 7.2; 

· Microsoft SQL Server 6.5; 

· IBM DB2 2.1.1; 

· Ca-OpenIngres 1.2.

Per ogni prodotto è data una breve descrizione ed una scheda tecnica che riporta le funzionalità specifiche del prodotto, queste funzionalità sono raggruppate in classi. Al termine delle schede ci sono delle note comuni a tutti i prodotti che li confrontano per classe di funzionalità. 

3.3.1
ORACLE7 VERSION 7.3.

Oracle Universal Server, che include Oracle7 (v. 7.3), mira a combinare le funzionalità del più venduto DBMS relazionale con il Web, la gestione testi, la messaggeria e le informazioni multimediali. Le informazioni multimediali includono, in modo completamente integrato, dati relazionali, spaziali, testi, audio e video, disponibili a qualsiasi utente che con un browser Web accede ad un database Web-enabled.

L’architettura Oracle Universal Server punta a fornire agli utenti un piattaforma integrata, progettata per gestire differenti necessità come: Supporto alla Network Computer Architecture (NCA), OLTP (On-Line Transaction Processing), OLAP (On-Line Analytical Processing) e applicazioni di Data Warehouse.

Scheda TecnicaPRIVATE

ORACLE7
VERSION 7.3

Modello dati Relazionale [1]

Domini
No

Opzioni di violazione del Referential-integrity
Limitate, ad eccezione del cascading delete

Massaggi referential personalizzabili
No

Referential nella clausola WHERE
No

Update sulle viste (con opzione check)
Si

Oggetti del database [2]

Tipi dati definiti dall’utente
Si

BLOB
Si

Tipi dati aggiuntivi
Image, video, text, messaging, spatial

Struttura delle tabelle
Heap, clustered

Struttura degli indici
B-tree, bitmap, hash

Informazioni per il Tuning
Allocazione tavole ed indici

Trigger 

Livello
Row-based, set-based

Timing
Before, after

Nidificazione
Si

Stored procedure 

Linguaggio
PL/SQL

Nidificazione
Si

Cursori
Si

Chiamate Esterne
RPC

Eventi
Si

Query [3]

Livello di Lock
Tabella, riga

Conformità ANSI SQL 
Entry-Level SQL-92

Cursori
Forward

Outer join
Si

Sintassi ANSI
No

API
ODBC

Amministrazione del database

Tool
Oracle Enterprise Manager, Performance Pack

Supporto SNMP
Si

Sicurezza
C2 (Trusted Oracle)

Backup parziale e Recovery
Configurabile

Connettività, Middleware, e Distribuzione [4]

Gateway ad altri DBMS
Qualunque sorgente dati MVVS attraverso EDA/SQL (Adabas, IDMS, IMS, SQL/DS, VSAM), qualunque sorgente dati, AS/400, DRDA, DB2, TurboImage, Sybase, Rdb, RMS, Informix, CA-Ingres, SQL Server, Teradata

Database Distribuiti
Parte del prodotto base

Protocollo 2PC
Si

Eterogeneità
Attraverso gateway

Ottimizzazione
Si

RPC
Si

Replicazione [5]

Recording
Replication log/triggers

Hot standby
Si

Peer-to-peer
Si

Verso altri DBMS
Attraverso gateway

Cascading
Si

Restrizioni sull’utilizzo

Lunghezza nomi
30

Colonne
254

Formato Colonne
2GB

Tabelle
N/A

Formato Tabelle
N/A

Larghezza Tabelle
Per colonna

Internet [6]

Supporto per Internet 
Oracle WebServer

Piattaforme

Sistemi Operativi
La maggior parte dei sistemi Unix, Windows NT, VAX VMS, Windows 95, OS/2, Macintosh

3.3.2
SYBASE SQL SERVER 11

Sybase è stato sempre conosciuto come uno dei DBMS relazionali più avanzato tecnologicamente. Comunque quando Sybase SQL Server 10 fu lanciato sul mercato, fu criticato per la bassa qualità del prodotto. Sybase SQL Server 11 è stato sviluppato, seguendo il processo di certificazione ISO9000, per fornire una migliore qualità del prodotto, per assicurare la richiesta di prestazioni sorta da clienti ed analisti e sotto la pressione della incalzante concorrenza. Il risultato e un DBMS riprogettato, scalabile e configurabile per sfruttare al meglio le prestazioni dell’hardware ed del sistema operativo sottostante. 

Scheda TecnicaPRIVATE

SYBASE SQL

SERVER 11

Modello dati Relazionale [1]

Domini
No

Opzioni di violazione del Referential-integrity
Limitate

Massaggi referential personalizzabili
No

Referential nella clausola WHERE
No

Update sulle viste (con opzione check)
Si

Oggetti del database [2]

Tipi dati definiti dall’utente
Si

BLOB
Si

Tipi dati aggiuntivi
Binary, image, money, bit, text, varbinary

Struttura delle tabelle
Heap, clustered

Struttura degli indici
B-tree

Informazioni per il Tuning
Pre-fetch indici, I/O buffer cache, formato blocchi, partiziona-mento tavole

Trigger 

Livello
Set-based

Timing
After

Nidificazione
Si

Stored procedure 

Linguaggio
Transact-SQL

Nidificazione
Si

Cursori
Si

Chiamate Esterne
RPC

Eventi
Eventi Time-based 

Query [3]

Livello di Lock
Tabella, pagina

Conformità ANSI SQL 
Entry-Level SQL-92

Cursori
Forward

Outer join
Si

Sintassi ANSI
No

API
DBLIB, DTLIB, ODBC

Amministrazione del database

Tool
Sybase SQL Manager, SQL Monitor

Supporto SNMP
Si

Sicurezza
C2

Backup parziale e Recovery
Configurabile

Connettività, Middleware, e Distribuzione [4]

Gateway ad altri DBMS
Adabas, A S/400, DB2, IDMS, IMS, Informix, Ingres, ISAM, Microsoft SQL Server, Oracle, Rdb, RMS, file sequenziali, SQL/DS, Sybase SQL Server, Teradata, VSAM

Database Distribuiti
OmniConnect

Protocollo 2PC
Si

Eterogeneità
Attraverso DirectConnect

Ottimizzazione
Si

RPC
Si

Replicazione [5]

Recording
Log buffer

Hot standby
Si

Peer-to-peer
Si

Verso altri DBMS
Attraverso DirectConnect

Cascading
Si

Restrizioni sull’utilizzo

Lunghezza nomi
30

Colonne
250

Formato Colonne
1962

Tabelle
2 bilioni

Formato Tabelle
Dipendente dalla memoria

Larghezza Tabelle
Dipendente dalla memoria

Internet [6]

Supporto per Internet 
web.sql

Piattaforme

Sistemi Operativi
La maggior parte dei sistemi Unix, Windows NT, VAX VMS, Windows 95, OS/2, Macintosh

3.3.3
INFORMIX-ONLINE 7.2

Informix offre una vasta gamma di DBMS server, da Informix-SE, per applicazioni medio-piccole ad Informix OnLine Extended Parallel Server per sistemi Massively Parallel Processing (MPP).

Informix-OnLine Dynamic Server 7.2 per Unix, è un database server multi-threaded  basato sull’architettura Informix Dynamic Scalable Architecture (DSA). Essa usa un insieme dinamico di processi server del database (chiamati processori virtuali) e thread concorrenti multipli per gestire le richieste dei client in parallelo. Ciascun processore virtuale appartiene ad una classe di task specifici. Il server del database può schedulare i thread e determinarne la priorità indipendentemente dal sistema operativo.

Questo DBMS ha molte caratteristiche interessanti come la shared memory che può essere allocata e disallocata dinamicamente. Il server può bilanciare il carico dinamicamente in base alle risorse disponibili. L’I/O asincrono è implementato attraverso thread dedicati per l’I/O. Thread possono anticipare la lettura nella scansione sequenziale o per indice. Gli indici possono essere costruiti in parallelo ed i dati caricati in parallelo. L'opzione Parallel Data Query (PDQ), inoltre implementa il parallelismo verticale nelle query.

Scheda Tecnica PRIVATE

INFORMIX-ONLINE

7.2

Modello dati Relazionale [1]

Domini
No

Opzioni di violazione del Referential-integrity
Limitate, ad eccezione del cascading delete

Massaggi referential personalizzabili
No

Referential nella clausola WHERE
No

Update sulle viste (con opzione check)
Si

Oggetti del database [2]

Tipi dati definiti dall’utente
No

BLOB
Si

Tipi dati aggiuntivi
Byte, testi sino a 2GB

Struttura delle tabelle
Nessuna scelta

Struttura degli indici
B+ tree, clustered

Informazioni per il Tuning
Extents, Frammentazio-ne tavole

Trigger 

Livello
Row-based, set-based

Timing
Before, for each, after

Nidificazione
Si

Stored procedure 

Linguaggio
SPL

Nidificazione
Si

Cursori
Si

Chiamate Esterne
Chiamate a sistema

Eventi
No

Query [3]

Livello di Lock
Database, tabella, pagina, riga

Conformità ANSI SQL 
Entry-Level SQL-92

Cursori
Forward, backward

Outer join
Si

Sintassi ANSI
No

API
ESQL, TP/XA, CLI, ODBC

Amministrazione del database

Tool
SMI, DB/Cockpit, OnPerf

Supporto SNMP
No

Sicurezza
C2, B1 (On-Line/Secure)

Backup parziale e Recovery
No

Connettività, Middleware, e Distribuzione [4]

Gateway ad altri DBMS
Oracle, Sybase, IMS, DB2

Database Distribuiti
Online server

Protocollo 2PC
Si, presumed abort

Eterogeneità
No

Ottimizzazione
Si

RPC
No

Replicazione [5]

Recording
Log

Hot standby
Si

Peer-to-peer
No

Verso altri DBMS
No

Cascading
No

Restrizioni sull’utilizzo

Lunghezza nomi
18

Colonne
2767

Formato Colonne
32,767

Tabelle
477 milioni

Formato Tabelle
64 TB

Larghezza Tabelle
32,767

Internet [6]

Supporto per Internet 
ESQL or 4GL CGI Interface Kit

Piattaforme

Sistemi Operativi
La maggior parte dei sistemi Unix, Windows NT, Windows 95

3.3.4
MICROSOFT SQL SERVER 6.5

Microsoft SQL Server, nella sua prima versione, derivava dal porting di Sybase SQL Server su piattaforma Microsoft. Infatti, molti elementi architetturali e sintattici dei due sistemi rimangono simili, sebbene, l’implementazione delle specifiche caratteristiche differisce. Nelle attuali versioni, Microsoft ha puntato molto ad integrare il DBMS con la suite BackOffice. Il risultato è che l’attuale versione è molto differente dall’originale.

Poiché Microsoft SQL Server gira solo sul sistema operativo Windows NT, il DBMS ed il sistema operativo risultano integrati ad un più basso livello. Questa soluzione porta, non solo ad un incremento delle prestazioni, ma rende il lavoro di amministrazione e gestione più semplice, favorendo inoltre l’integrazione con le altre componenti del sistema.

Scheda Tecnica PRIVATE

MICROSOFT SQL 
SERVER 6.5

Modello dati Relazionale [1]

Domini
No

Opzioni di violazione del Referential-integrity
Limitate

Massaggi referential personalizzabili
No

Referential nella clausola WHERE
No

Update sulle viste (con opzione check)
Si

Oggetti del database [2]

Tipi dati definiti dall’utente
Si

BLOB
Si

Tipi dati aggiuntivi


Struttura delle tabelle
Nessuna scelta

Struttura degli indici
Clustered

Informazioni per il Tuning
Coefficiente di riempimento, allocazione

Trigger 

Livello
Set-based

Timing
After

Nidificazione
Si

Stored procedure 

Linguaggio
Transact-SQL

Nidificazione
Si

Cursori
Si

Chiamate Esterne
Chiamate a sistema

Eventi
No

Livello di Lock
Database, tabella, pagina, riga

Conformità ANSI SQL 
Entry-Level SQL-92

Cursori
Forward, backward, relativi, assoluti

Outer join
Si

Sintassi ANSI
Si

API
ESQL, DBLIB, Distributed Management Objects, ODBC

Amministrazione del database

Tool
Enterprise Manager, Performance Monitor

Supporto SNMP
Si

Sicurezza
Integrato con NT

Backup parziale e Recovery
Per tabella

Connettività, Middleware, e Distribuzione [4]

Gateway ad altri DBMS
No

Database Distribuiti
No

Protocollo 2PC
N/A

Eterogeneità
No

Ottimizzazione
No

RPC
Si

Replicazione [5]

Recording
Log

Hot standby
Si

Peer-to-peer
No

Verso altri DBMS
Attraverso ODBC

Cascading
No

Restrizioni sull’utilizzo

Lunghezza nomi
30

Colonne
250

Formato Colonne
255

Tabelle
2 bilioni

Formato Tabelle
2 TB

Larghezza Tabelle
2048

Internet [6]

Supporto per Internet 
Internet Information Server in Windows NT

Piattaforme

Sistemi Operativi
Windows NT

3.3.5
IBM DB2 2.1.1

Una delle più importanti decisioni da prendere nella realizzazione di un sistema informativo, è se memorizzare i dati in un database centralizzato su mainframe, o vicino agli utenti in database più piccoli su server dipartimentali.

Storicamente le grosse quantità di dati sono sempre state tenute sui mainframe, ma oggi c’è grande disponibilità di potenze di calcolo anche su piattaforme più piccole.

Le applicazioni attuali richiedono sempre maggiori prestazioni e semplicità di utilizzo. I dati devono poter essere localizzati dovunque in un’azienda. Le decisioni progettuali devono tenere presente, dove è meglio memorizzare i dati per poter accedervi velocemente e come impostare le applicazioni ed i database, su varie piattaforme, cosicché essi possono al meglio interagire. 

IBM DB2 che è sempre stato conosciuto come DBMS per mainframe, ha anch’esso seguito questa evoluzione, subendo il downsizing dal mainframe al server dipartimentale, e recentemente anche su PC.

Scheda Tecnica PRIVATE

IBM
DB2 2.1.1

Modello dati Relazionale [1]

Domini
No

Opzioni di violazione del Referential-integrity
Limitate, ad eccezione del cascade, set null

Massaggi referential personalizzabili
No

Referential nella clausola WHERE
No

Update sulle viste (con opzione check)
Si, incluso le viste per union

Oggetti del database [2]

Tipi dati definiti dall’utente
Si

BLOB
Si

Tipi dati aggiuntivi
Large object

Struttura delle tabelle
Nessuna scelta

Struttura degli indici
Clustered

Informazioni per il Tuning
Allocazione tavole ed indici, coefficiente e ratio cluster

Trigger 

Livello
Row-based, set-based

Timing
Before, after

Nidificazione
Si

Stored procedure 

Linguaggio
SQL & 3GL

Nidificazione
Si

Cursori
Si

Chiamate Esterne
Si

Eventi
Funzioni User-defined

Query [3]

Livello di Lock
Database, tabella, pagina, riga

Conformità ANSI SQL 
Entry-Level SQL-92

Cursori
Forward

Outer join
Si

Sintassi ANSI
No

API
ESQL, ODBC

Amministrazione del database

Tool
Database Director, Visual Explain, Performance Monitor

Supporto SNMP
Si

Sicurezza
Tre livelli

Backup parziale e Recovery
Si

Connettività, Middleware, e Distribuzione [4]

Gateway ad altri DBMS
Oracle, Sybase, Informix, MS SQL Server

Database Distribuiti
DataJoiner

Protocollo 2PC
Si

Eterogeneità
Attraverso  DataJoiner

Ottimizzazione
Si

RPC
No

Replicazione [5]

Recording
Log

Hot standby
Si

Peer-to-peer
Si

Verso altri DBMS
Attraverso DataJoiner

Cascading
No

Restrizioni sull’utilizzo

Lunghezza nomi
18

Colonne
255

Formato Colonne
4005, eccetto LOB

Tabelle
Dipendente dalla memoria

Formato Tabelle
64GB

Larghezza Tabelle
Dipendente dalla memoria

Internet [6]

Supporto per Internet 
DB2 WWW Connection

Piattaforme

Sistemi Operativi
La maggior parte dei sistemi Unix, Windows NT, VAX VMS, Windows 95, OS/2, Macintosh

3.3.6
CA-OPENINGRES 1.2

All’inizio degli anni ’90 Ingres era, insieme a Sybase a Interbase, uno dei DBMS relazionali tecnologicamente più avanzati, prevedendo già da allora caratteristiche che solo molto più avanti sarebbero state recepite dai concorrenti.

Poi, in rapida successione la Relational Technologies Inc. (la società che sviluppò Ingres, fondata dal professor Michael Stonebraker della U.C. Berkeley) fu ristrutturata diventando la Ingres Corp. che fu poi inglobata nella ASK Corp.,  ed in seguito venduta alla Computer Associates International Inc. (CA). In questa travagliata storia l’evoluzione del prodotto ha subito un rallentamento.

Ora la CA ha ribattezzato il prodotto come CA-OpenIngres, aggiungendo quelle funzionalità e caratteristiche più volte attese nel passato.

Scheda Tecnica PRIVATE

CA-OPEN INGRES

1.2

Modello dati Relazionale [1]

Domini
No 

Opzioni di violazione del Referential-integrity
Limitate

Massaggi referential personalizzabili
No 

Referential nella clausola WHERE
No 

Update sulle viste (con opzione check)
Si 

Oggetti del database [2]

Tipi dati definiti dall’utente
Si 

BLOB
Si 

Tipi dati aggiuntivi
Byte, byte varying, long byte, long varchar, money, spatial  

Struttura delle tabelle
B-tree, hash, heap, ISAM 

Struttura degli indici
B-tree, hash, ISAM 

Informazioni per il Tuning
Allocazione tavole ed indici, coefficiente di riempimento, pre-allocazione 

Trigger 

Livello
Row-based 

Timing
After 

Nidificazione
Si 

Stored procedure 

Linguaggio
SQL-like 

Nidificazione
Si 

Cursori
No 

Chiamate Esterne
No (Eventi nel database) 

Eventi
Alerters su eventi nel Database

Query [3]

Livello di Lock
Database, tabella, pagina 

Conformità ANSI SQL 
Entry-Level SQL-92 

Cursori
Forward 

Outer join
Si 

Sintassi ANSI
Si 

API
ESQL, TP/XA, ODBC 

Amministrazione del database

Tool
IPM, VisualDBA, IMA 

Supporto SNMP
Si 

Sicurezza
C2 

Backup parziale e Recovery
Per tabella

Connettività, Middleware, e Distribuzione [4]

Gateway ad altri DBMS
DB2, Datacom, IMS, IDMS, VS AM, Oracle, RDB, Allbase, Informix, Oracle, Sybase 

Database Distribuiti
CA-OpenIngres/Star 

Protocollo 2PC
Si, automatic 

Eterogeneità
Attraverso gateway

Ottimizzazione
Si 

RPC
No 

Replicazione [5]

Recording
Rules (triggers) 

Hot standby
Si 

Peer-to-peer
Si 

Verso altri DBMS
Attraverso gateway

Cascading
Si 

Restrizioni sull’utilizzo

Lunghezza nomi
32 

Colonne
300 

Formato Colonne
2008, eccetto BLOB 2GB 

Tabelle
N/A 

Formato Tabelle
N/A 

Larghezza Tabelle
2008, eccetto BLOB 

Supporto per Internet 
CA-OpenIngres/ICE 

Piattaforme

Sistemi Operativi
La maggior parte dei sistemi Unix, Windows NT, VAX VMS, Windows 95 (CA-OpenIngres/Desktop) 




4.
Scenario Tecnologico: Ambienti di sviluppo WEB

4.1
Descrizione dell’area tecnologica

La tecnologia Web costituisce attualmente la principale area tecnologica di investimento in ricerca e sviluppo dell'Information Technology.

La spinta verso questa area tecnologica deriva sia dall'esplosione di Internet che dalla migrazione dell'information processing aziendale verso soluzioni Intranet e Web, cioe' verso soluzioni aperte al mondo esterno e basate su standard per la realizzazione delle reti interne.

Dal 1994, con lo sviluppo dei primi Web browser, il mercato consumer del World Wide Web e' cresciuto fino ai 40 milioni di utenti attuali e, poiche' le aziende hanno  solo iniziato a "grattare la superficie" dei potenziali utilizzi di Internet, si stima che arrivera' ai 200 milioni nell'anno 2000. 

Altrettando impetuosa sara' la crescita del mercato Intranet; la Gartner Group prevede infatti che il 50% delle grandi imprese installera' server Intranet entro il 1998, creando un mercato di circa 8 miliardi di dollari.

Le applicazioni web possono essere raggruppate in due macro-tipologie:

· applicazioni statiche (dead web), che utilizzano esclusivamente gli standard HTML e HTTP per realizzare banche dati multi-mediali facilmente accessibili via internet, senza possibilità di effettuare attività dinamiche on-line;

· applicazioni dinamiche (live web), che consentono di implementare logiche applicative interattive tipiche delle tradizionali applicazioni client-server. 


Gran parte delle attuali applicazioni dinamiche sono basate sulla tecnologia CGI (Common Gateway Interface), che e' stato il primo tentativo per lo sviluppo di applicazioni dinamiche per il WEB.

Le applicazioni basate su CGI sono realizzate con linguaggi di terza Generazione (C, C++, linguaggi di scripting) e consistono in processi attivati dal Web Server, che evolvono fuori dallo spazio di memoria e di processo del Web Server, che inviano contenuti dinamici al browser utilizzando l'HTTP.

I limiti di CGI sono la scarsa scalabilita' e le ridotte prestazioni: esso, infatti,

· e' poco scalabile poiche' richiede un processo per ogni client, per cui l'applicazione puo' scalare solo con significativi investimenti nell'hardware;

· ha prestazioni ridotte perche' ogni richiesta HTTP porta al lancio e all'esecuzione di un processo.

Le API proprietarie sviluppate da Microsoft (ISAPI) e da Netscape (NSAPI) sono una risposta ai limiti di CGI per consentire alle applicazioni di accedere ai servizi del Web server; esse eseguono nello stesso spazio di processo del Web server e forniscono migliori prestazioni in virtu' di un modello di processo condiviso.  

Le esigenze di applicazioni scalabili, ad alte prestazioni e robuste, necessarie per sostenere gli sviluppi impressionanti di Internet e di Intranet, stanno determinando notevoli evoluzioni delle tecnologie WEB, al fine di rendere trasparente la localizzazione delle applicazioni e dei dati, distribuiti fra piu' server ubicati dentro e fuori la rete aziendale.

Le nuove tecnologie riferite a questa area hanno le loro fondamenta su una architettura client/server a 3 livelli o multilivello (3 tier o multi-tier architecture). 

Tale architettura consiste nell'aggiunta di un ulteriore livello di server all'architettura C/S a 2 livelli (consistente sostanzialmente in un database server direttamente utilizzato dalle stazioni client) in modo da ottenere elevate caratteristiche di performance, connettivita', flessibilita' e scalabilita'. Nell'architettura a 3 livelli, piu' server di secondo livello eseguono "moduli" applicativi e accedono a piu' database server di terzo livello. L'obiettivo principale della nuova architettura e' un effettiva "suddivisione del lavoro" lato server per accrescere la scalabilita'. 

Il modello applicativo a 3 livelli e' basato sulla tecnologia degli oggetti distribuiti; la tecnologia degli oggetti distribuiti consiste nell'adozione di una infrastruttura di interoperabilita' fra oggetti (un object bus) che costituisce le fondamenta per un nuovo approccio allo sviluppo di software basato su componenti (riutilizzati da altri progetti o acquisiti sul mercato).

Le due principali architetture di oggetti distribuiti (ORB, Object Request Brokering) sono CORBA e COM:

· CORBA (Common Object Request Broker) e' l'architettura di OMG (Object Management Group), un consorzio di circa 700 costruttori che rappresentano l'intero spettro dell'industria informatica, che si limita a definire lo standard e lascia la sua implementazione a costruttori software indipendenti;

· COM (Common Object Model) e' l'architettura di Microsoft, sponsorizzata dal consorzio di produttori Open Group, che valorizza tutti gli investimenti fatti nelle successive release dei sistemi operativi MS Windows.

Ciascuna tecnologia, pur generalmente svolgendo la stessa funzione, adotta un proprio approccio, ma solo CORBA è completamente indipendente dalle implementazioni sulle diverse piattaforme operative, mentre COM è strettamente collegata alle piattaforme MS Windows.

L'architettura di oggetti distribuiti tende pertando ad affiancare all'HTTP/CGI i protocolli ORB (IIOP di Corba e OLE/DCOM di COM) nel livello middleware, ovviando alle inefficienze di HTTP/CGI nelle interazioni con il client e consentendo la comunicazione fra oggetti che operano su piu' server, permettendo cosi' scalabilita' e bilanciamento del carico.

La competizione fra le due architetture di oggetti distribuiti si evidenzia in modo particolare nella tecnologia per la realizzazione di componenti che, pur residenti sui server, possono essere scaricati ed eseguiti sui client; tali componenti consentono di spostare dinamicamente la logica applicativa sul client, riducendo il traffico di rete e migliorando le prestazioni, in contrasto, quindi con CGI e API che inviano pagine HTML statiche all'utente Web.

Le due principali tecnologie per la realizzazione di componenti sono l'ambiente JAVA di Sun e la tecnologia Active X di Microsoft (in precedenza disponibile attraverso i controlli OLE o OCX).

L'ambiente Java, annunciato da Sun Microsystems nel maggio del 1995, si sta affermando prepotentemente per la realizzazione di oggetti, ed e' nel contempo un linguaggio e una piattaforma software. Il successo di Java deriva dalla sua portabilita' su qualsiasi piattaforma; i compilatori Java convertono il sorgente Java in byte code (un formato indipendente dalla piattaforma) che viene eseguito nella Java VM (Virtual Machine) disponibile su client o su server; conseguentemente i programmi Java sono portabili su qualsiasi piattaforma hardware dotata dell'ambiente di run time di Java. 

Le Applet Java sono file Java byte code eseguibili da un browser dotato della Java VM, su un qualsiasi  sistema client, mentre le Servlet Java sono eseguite dalla Java VM su server.

Active X, basato sull'architettura COM, consente la realizzazione di componenti client e server scritti in vari linguaggi (Visual Basic, C++, Java).

I componenti ActiveX client, a differenza delle Applet Java, sono scaricati in formato direttamente eseguibile (binario); il sistema target tipico e' ovviamente una macchina Intel che supporta l'interfaccia Win32 (Windows95 o WindowsNT), anche se Microsoft pianifica di portare Active X anche su altre piattaforme non Windows. 

Il successo di Java come ambiente di esecuzione multipiattaforma sta inoltre accellerando profonde modifiche sul versante dei client. Sebbene il paradigma di calcolo basato sulla rete puo' e continuera' ad essere implementato utilizzando i PC, stanno emergendo nuovi tipi di desktop a prezzi molto piu' contenuti. E' il caso di Network Computer, il cui concetto fu lanciato da Larry Ellison della Oracle nel 1995, e di WebTV. 

A differenza di un PC che ospita grandi applicazioni o suite (fat client), il Network Computer e' essenzialmente un X-terminal dotato di una Java VM (thin client), che carica dalla rete le applicazioni solo quando servono, riducendo drasticamente i costi (di acquisto, di gestione, di aggiornamento).

WebTV e' il rappresentante di una nuova tipologia di client, realizzati dai produttori di elettronica di consumo, per consentire l'utilizzo di Internet mediante un apparecchio TV e una linea telefonica tradizionale. 

Nell'area delle tecnologie WEB, investimenti consistenti sono dedicati alla realizzazione di tool e ambienti per lo sviluppo di applicazioni. In questa arena si confrontano un gran numero di costruttori, i quali hanno ormai elevato questa area di mercato, precedentemente considerata dai più solo una nicchia, a target startegico per il loro bussiness.

Sta pertanto rapidamente giungendo a maturazione una nuova generazione di ambienti di sviluppo di applicazioni, espressione della convergenza delle tecnologie di Internet e dell'information processing aziendale, che nel contempo soddisfa pienamente tutti i requisiti di sviluppo di applicazioni Web ed e' una evoluzione degli ambienti di sviluppo client-server di prima generazione, utilizzati per lo sviluppo di software in ambito aziendale.

Questa nuova generazione di ambienti di sviluppo:

· da un lato tiene conto dei requisiti delle applicazioni Internet (applicazioni scalabili e con alte performance; gestione dello stato di sessioni Internet; tool di authoring Web-site; supporto di Java e di applet; supporto oggetti distribuiti; integrazione con applicazioni legacy e con DBMS);

· dall'altro mantiene e sviluppa tutte le caratteristiche proprie degli ambienti di sviluppo client-server di prima generazione (rapida prototipizzazione, supporto del ciclo di vita del software, ...).

Le principali caratteristiche di questi ambienti di sviluppo possono essere cosi' sintetizzate:

· Sviluppo basato su componenti (oggetti) e approccio di tipo componentware, cioe' supporto per l'accesso, l'utilizzo e il riutilizzo di librerie di classi di oggetti (repository di oggetti).

· Partizionamento di applicazioni per rendere scalabile l'applicazione; questa tecnologia offre allo sviluppatore (e eventualmente al gestore dell'applicazione) flessibilita' di allocazione di componenti applicative sulla rete, e permette di migliorare le prestazioni mediante bilanciamento del carico fra i server applicativi.

· Supporto per l'integrazione con DBMS, con facility per l'accesso ai dati (accesso ai driver nativi e/o a driver ODBC), con supporto di stored procedure, per migliorare le prestazioni delle componenti server, e con l'integrazione del data-dictionary del DBMS, per accellerare il processo di sviluppo. 

· Supporto di architettura a piu' livelli per la progettazione, l'implementazione, la configurazione e il test di soluzioni applicative a piu' livelli e supporto di architetture ORB per le comunicazioni fra componenti lato server e da componenti client (applet) a componenti server.

· Supporto di editing di pagine HTML o integrazione con gli editor HTML piu' diffusi, per consentire agli autori di pagine HTML l'utilizzo del tool di authoring preferito. 

· Supporto di linguaggi per lo sviluppo di componenti o integrazione di tool di sviluppo di oggetti piu' diffusi; Java per le componenti client (Java applet e Active X) e Java e altri linguaggi (C, C++, ...) per le componenti server.

· Supporto, lato server, delle interfacce piu' diffuse di web server (CGI, API proprietarie) e supporto di processi persistenti e condivisi nella gestione delle sessioni con i client.. 

· Ambiente di programmazione visuale (con feature di drag and drop e di composizione visuale di form) per la generazione automatica della struttura dell'applicazione e la produzione automatica di componenti applicative lato client e lato server (particolarmente utile per applicazioni con trattamento intensivo di dati).

· Supporto al processo di sviluppo di gruppo, mediante l'integrazione con ambienti CASE, facility per il test di sistema, e tool per il controllo delle versioni.   

· Capacita' di gestione dell'applicazione (gestione di eventi, monitoraggio delle prestazioni, gestione delle partizioni).

4.2
Prodotti di mercato

Il mercato di questa nuova generazione di ambienti di sviluppo web è alimentato dalle seguenti tipologie di produttori:

· produttori tradizionalmente impegnati nell'area degli ambienti di sviluppo client-server, che comprendono Microsoft, Sybase/PowerSoft, Unify, Fortè, Lotus;

· grossi produttori di soluzioni applicative pacchettizzate, come Sap;

· produttori di dbms relazionali, come Oracle, Informix, Ibm;

· aziende di recente costituzione, snelle ed aggressive, che spesso sono riuscite ad anticipare i grossi nomi dell'Information Technology su questa specifica area di mercato, come Netscape, Haht, NetDynamics, Next, Bluestone, NetObjects.

Questi principali attori hanno ingaggiato una vera e propria battaglia che ha l'obiettivo di acquisire quote di mercato su una area finalmente considerata da tutti come strategica per il bussiness dell'Information Technology.

Ogni produttore cerca di sfruttare tutte le armi di cui dispone:

· alcuni produttori cercano di mettere a frutto le quote di mercato detenute in altre aree tecnologiche, proponendo ai propri clienti tradizionali soluzioni per lo sviluppo di applicazioni web che valorizzano i prodotti che fino ad ora costituivano i loro cavalli di battaglia;

· altri produttori puntano a rinnovare completamente la loro offerta di prodotti, rifocalizzandola completamente sull'area tecnologica internet e intranet;

· le aziende che hanno per prime puntato su questa area tecnologia e che dispongono di una offerta di prodotti di avanguardia, puntano a consolidare la loro presenza sul mercato, anche stabilendo importanti alleanze e partnership con i grossi nomi dell'informatica.

Dall'offerta di ambienti dei produttori precedentemente identificati, sono stati selezionati un numero ristretto di prodotti per consentire l'analisi di dettaglio, sulla base dei seguenti criteri di selezione:

· effettiva disponibilità commerciale e supporto tecnico in Italia;

· supporto dei più diffusi linguaggi di programmazione;

· assenza di linguaggi di programmazione proprietari esclusivi del prodotto;

· referenze di società che utilizzano il prodotto per lo sviluppo di applicazioni web.

La selezione effettuata ha portato all'indentificazione dei seguenti prodotti:

· Microsoft Interdev 1.0;

· Informix Web Datablade 2.2;

· Netdynamics Studio e NetDynamics Server 3.0;

· Bluestone Sapphire/Web 3.5;

· HahtSite 2.0;

· Lotus Domino 4.5.

I prodotti selezionati sono stati analizzati in termini di:

· caratteristiche funzionali, prestazionali ed operative;

· tecnologie e standard utilizzati;

· evoluzioni previste;

· livello di integrazione con altri prodotti;

· requisiti operativi;

· posizionamento e share di mercato;

· caratteristiche di fornitura e di supporto.

In particolare, le caratteristiche funzionali, prestazionali ed operative analizzate comprendono le seguenti categorie:
Categoria
Descrizione

MODELLO APPLICATIVO


Architettura, modalita' di strutturazione e di esecuzione dell'applicazione generata.  

MODALITA' DI SVILUPPO E LINGUAGGI


Caratteristiche dell'ambiente di sviluppo, degli strumenti a disposizione per la realizzazione dell'applicazione e indicazione dei linguaggi utilizzati per la creazione delle componenti applicative.

INTEGRAZIONE DI COMPONENTI PREESISTENTI


Supporto per l'integrazione nell'applicazione in sviluppo, di componenti preesistenti



INTEGRAZIONE CON DBMS


Supporto per l'integrazione con dbms di back-end, a livello di accesso ai dati, di utilizzo di stored procedure, di integrazione con gli elementi di design del dbms

AUTHORING DI PAGINE WEB


Funzioni e strumenti per la creazione di pagine web 



INTERFACCIA CON HTTP SERVER


Tipologie di interfacce supportate per l'interazione con http server

GESTIONE STATO SESSIONI E CONTROLLO ACCESSI


Supporto per la gestione dello stato delle sessioni e per il controllo degli accessi



SVILUPPO MULTIUTENTE


Supporto al processo di sviluppo di gruppo 

SUPPORTO PER L'APPRENDIMENTO


Feature di ausilio all'apprendimento e all'utilizzo del prodotto 



TEST E DEPLOYMENT DELL'APPLICAZIONE


Caratteristiche per il test e l'installazione dell'applicazione



AMMINISTRAZIONE DELL'APPLICAZIONE


Supporto per la gestione dell'applicazione (ottimizzazione delle prestazioni, monitoraggio, ...) 

GESTIONE DEL SITO WEB GENERATO


Funzioni per la gestione del sito



Di seguito sono descritti i risultati dell'analisi di dettaglio effettuata sui prodotti selezionati.

4.2.1
INTERDEV 1.0

PRODUTTORE


MICROSOFT CORPORATION



Ambiente per lo sviluppo, l'authoring, il deployment e la gestione di applicazioni Web per piattaforme target Microsoft. Esso permette lo sviluppo in vari linguaggi di programmazione, ma utilizza esclusivamente tecnologie server Microsoft. Il prodotto consente l'integrazione di dbms di back-end attraverso ODBC. L'applicazione generata non richiede run-time server.  

Caratteristiche funzionali, prestazionali ed operative

MODELLO APPLICATIVO
Applicazioni client-server multilivello basate su componenti e architettura COM/DCOM. 

MODALITA' DI SVILUPPO E LINGUAGGI


· Ambiente di programmazione visuale integrato (IDE, Integrated Development Environment), che presenta un workspace globale integrabile con altri ambienti di sviluppo Microsoft (Visual C++ 5.0, Visual J++ 1.1, Visual Source Safe 5.0), con visualizzazione grafica della gerarchia degli oggetti che compongono il progetto. 

· Browser WEB integrato nell'IDE, basato su Internet Explorer 3.0, per il preview e il test di pagine web sviluppate , o possibilita' di integrazione con browser WEB di altri costruttori.

· Repository del progetto accessibile via http server Microsoft (Personal Web Server per Windows 95, incluso in Interdev, o Personal Web Services per Windows NT Workstation 4.0, o Internet Information Server 3.0, per Windows NT Server).

· Generazione di pagine dinamiche attraverso le Active Server Page di IIS 3.0

· Generazione automatica di form html e relativa logica in linguaggio VBscript e Jscript (lato client e server) per la gestione di dati memorizzati su DBMS di back end, attraverso il Data Form Wizard e i design time ActiveX Control.

· Generazione e test di istruzioni SQL (comprendenti anche il set di istruzioni DML) attraverso il Query Designer 

· Disponibilita' di applicazioni predefiniti e personalizzabili

INTEGRAZIONE DI COMPONENTI PREESISTENTI


Integrazione e riutilizzo di applet Java, controlli ActiveX e Plug-in di Netscape lato client e di componenti lato server scritti in Java, Visual Basic, Visual C++ e altri linguaggi per lo sviluppo di componenti COM.  

INTEGRAZIONE CON DBMS


· Accesso a DBMS via driver ODBC, orientato agli oggetti attraverso proprieta', metodi ed eventi degli Active Data Object (ADO)

· Visione on-line di tutti gli elementi di un DBMS di back-end (inclusi i dati) attraverso Data View

· Supporto di Stored Procedure preesistenti

· Possibilita' di gestire connessioni contemporanee a piu' DBMS, integrando i dati in una stessa pagina web

AUTHORING DI PAGINE WEB


· Funzioni di authoring attraverso i tool integrati Front Page 97 Editor (editor html), Image Composer, Music Producer

· Supporto di frame html basato sulle nuove specifiche 2.5D Layout del W3C. 

· Corredo di template predefiniti e modificabili, basati sullo standard Cascading Style Sheets (in via di definizione da parte di W3C), per la definizione del layout delle pagine WEB.

INTERFACCIA CON HTTP SERVER


Supporto ISAPI



GESTIONE STATO SESSIONI E CONTROLLO ACCESSI


· Gestione dello stato delle sessioni attraverso le Active Server Page (per il controllo di variabili e connessioni a database di utenti distinti)

· Conformita' al modello di sicurezza e controllo degli accessi propri dei domini Windows NT. 

SVILUPPO MULTIUTENTE


Gestione nativa di progetti multiutente con possibilita' di controllo delle versione e del sorgente attraverso l'integrazione nell'IDE di Source Safe 5.0 



SUPPORTO PER L'APPRENDIMENTO


Disponibilita' di applicazioni esemplificative e di help on line estesi

TEST E DEPLOYMENT DELL'APPLICAZIONE


· Funzionalita' per il deployment dell'applicazione WEB

· Disponibilita' del tool Microsoft Personal Web Server, per lo sviluppo e il test dell'applicazione nella piattaforma di sviluppo 

AMMINISTRAZIONE DELL'APPLICAZIONE


Amministrazione dell'esecuzione delle componenti applicative lato server, attraverso il prodotto addizionale Microsoft Transaction Server 1.0, che consente maggiori performance, scalabilita' e supporto di transazioni che coinvolgono uno o piu' componenti

GESTIONE DEL SITO WEB GENERATO


· Visualizzazione grafica e gestione del sito WEB in produzione e funzioni per la riparazione di link errati e per la pubblicazione incrementale attraverso meccanismi drag and drop.

· Possibilita' di controllare le versioni delle componenti applicative del sito WEB in produzione attraverso il tool addizionale Source Safe.

Standard e Tecnologie di riferimento

COM/DCOM


Si



CORBA/IIOP


No



HTTP/HTML


Si



CGI


No



ISAPI


Si



NSAPI


No



ODBC


Si



Active X


Si



Applet Java


Si, come integrazione



Servlet Java
Si, come integrazione

C++


Si, come integrazione



Visual Basic


Si, come integrazione



VBscript


Si



Javascript


Si



Api native di DBMS


No



Evoluzioni Previste

Prodotto appena rilasciato.

Livello di Integrazione con altri Prodotti

Integrazione nativa con Source Safe, Visual J++, Visual C++

Integrazione con browser web e tool di authoring html di altri costruttori



Integrazione con DBMS via ODBC



Integrazione con Microsoft Transaction Server, per l'amministrazione delle componenti applicative lato server 

Requisiti e Vincoli Operativi

Piattaforma di Sviluppo: CLIENT

Processore


Intel 486/66 o superiore



Sistema Operativo


Windows 95, Windows NT Workstation



Memoria Centrale


16 MB per Windows 95, 24 MB per Windows NT Workstation 4.0

Memoria Hard Disk


100 MB



Altri requisiti


drive CD Rom, monitor SVGA, mouse



 Piattaforma di Sviluppo: SERVER (può essere co-residente al client)

Processore


Intel 486/66 o superiore



Sistema Operativo


Windows 95, Windows NT Workstation 4.0, Windows NT Server 4.0

HTTP server


Personal Web Server (Windows 95)

Peer Web Services (Windows NT WS)

Internet Information Server 3.0 (NT Server)



Memoria Centrale


24 MB (Windows 95)

32 MB (Windows NT)



Memoria Hard Disk


50 MB



Altri requisiti
drive CD Rom, monitor SVGA, mouse

Piattaforma Operativa: SERVER

Processore


Intel 486/66 o superiore



Browser


con supporto delle tecnologie adottate per lo sviluppo, lato client



Sistema Operativo


Windows 95, Windows NT Workstation 4.0, Windows NT Server 4.0

HTTP server


Personal Web Server (Windows 95)

Peer Web Services (Windows NT WS)

Internet Information Server 3.0 (NT Server)



Memoria Centrale


24 MB (Windows 95)

32 MB (Windows NT)



Memoria Hard Disk


50 MB



Altri requisiti
drive CD Rom, monitor SVGA, mouse

Piattaforma Operativa: CLIENT

Browser


con supporto delle tecnologie adottate per lo sviluppo, lato client



CLIENT di Amministrazione

Processore


Intel 486/66 o superiore



Sistema Operativo


Windows 95, Windows NT Workstation

Software di Amministrazione


Client Interdev



Memoria Centrale


16 MB per Windows 95, 24 MB per Windows NT Workstation 4.0



Memoria Hard Disk


100 MB



Altri requisiti


drive CD Rom, monitor SVGA, mouse



Posizionamento e share di mercato

· Il prodotto è stato appena rilasciato, ma si posiziona come uno degli ambienti di sviluppo per applicazione WEB più potente, completo e facile da usare (rispetto alla categoria di funzionalità)

· Si può già prevedere un elevato share di mercato, vista l'enfasi che MICROSOFT sta attribuendo, sia in termini di sviluppo di nuovi prodotti che di strategia di mercato, alle tecnologie internet e intranet

Caratteristiche di fornitura, supporto pre e post-vendita

DISTRIBUTORE
 Rete di distribuzione MICROSOFT ITALIA

COSTO


· Il prodotto costa 499 dollari, mentre i tool addizionali SOURCE SAFE 5.0 e VISUAL J++ 1.0 costano rispettivamente 499 dollari e 99 dollari (i costi si riferiscono alla singola licenza utente fruibile da una stazione di lavoro)

· esistono politiche di upgrade da altri prodotti microsoft e poliche di competitive upgrade, oltre a tariffe per il mondo educational

SERVIZI DI SUPPORTO 
· il supporto tecnico è assicurato dai principali servizi MICROSOFT (siti WEB di supporto e possibilità di sottoscrivere contratti a pagamento per l'assistenza tecnica di famiglie di prodotti)

· disponibilità di prodotti di formazione e addestramento su CD (MICROSOFT Mastering Series), in particolare due prodotto del costo di 99 dollari cadauno

4.2.2
WEB DATABLADE 2.2

PRODUTTORE


INFORMIX



Ambiente per lo sviluppo, il deployment e la gestione di applicazioni Web che accedono a dbms Informix. Le componenti applicative sono realizzate con un linguaggio html esteso e sono gestite dall'Application Builder in un repository basato su dbms Informix. L'esecuzione dell'applicazione richiede due moduli run-time (WebDriver e WebExplode), inclusi nel package. 

Caratteristiche funzionali, prestazionali ed operative

MODELLO APPLICATIVO
Applicazioni client-server a 3 livelli 

MODALITA' DI SVILUPPO E LINGUAGGI
· Repository di oggetti (componenti applicative) basato su dbms Informix, gestito dall'Application Builder e accessibile mediante un web browser 

· Gli oggetti sono pagine html (application page) con applet Java, documenti elettronici in vari formati (Word, PowerPoint, Adobe), oggetti multimediali (immagini, audio, video). 

· Rende disponibile una serie di istruzioni (estensioni html consistenti in meta-tag, funzioni, variabili ed istruzioni condizionali), che lo sviluppatore memorizza in campi nascosti delle pagine HTML, che consentono la realizzazione di pagine dinamiche che prelevano informazioni multi-mediali da un database informix di back-end

· Lo sviluppo degli oggetti e' effettuato senza alcun supporto da parte del prodotto; l'integrazione di questi oggetti nella logica applicativa e dei dati residenti sul dbms viene effettuata utilizzando le estensioni html.

· Le estensioni html sono processate a run-time dai moduli WebDriver e WebExplode, attivati dall'http server

· Possibilita' di condividere gli oggetti del progetto attraverso l'Application Builder, mediante la definizione di user-define tags, riutilizzabili in una pagina html attraverso il formato SGML <?tag_info>

INTEGRAZIONE DI COMPONENTI PREESISTENTI


Integrazione e riutilizzo di applet Java (solo con http server NSAPI)



INTEGRAZIONE CON DBMS
L'Application Builder supporta esclusivamente il dbms Informix

AUTHORING DI PAGINE WEB


Funzioni di authoring attraverso tool di altri produttori non integrabili nell'interfaccia utente dell'ambiente di sviluppo



INTERFACCIA CON HTTP SERVER
Supporto CGI e NSAPI

GESTIONE STATO SESSIONI E CONTROLLO ACCESSI


· Gestione dello stato delle sessioni mediante cookies (la gestione è completamente a carico dello sviluppatore)

· Supporto per il controllo degli accessi alle pagine a seconda del livello di autorizzazione dell'utente autenticato, utilizzando estensioni valide per web server NSAPI

SVILUPPO MULTIUTENTE


Gestione nativa di progetti multiutente 



SUPPORTO PER L'APPRENDIMENTO
Disponibilita' di applicazioni esemplificative e di help on line

TEST E DEPLOYMENT DELL'APPLICAZIONE


· Funzionalita' di debugging interattivo attraverso web browser

· Deployment attraverso funzioni di configurazione e amministrazione delle tabelle Informix che costituiscono il repository di progetto 

AMMINISTRAZIONE DELL'APPLICAZIONE


Funzioni per la configurazione delle componenti run-time WebDriver e WebExplode, che eseguono le pagine dinamiche

GESTIONE DEL SITO WEB GENERATO


Con tool esterni



Standard e Tecnologie di riferimento

COM/DCOM


No



CORBA/IIOP


No



HTTP/HTML


Si



CGI


Si



ISAPI


No



NSAPI


Si



ODBC


No



Active X


No



Applet Java


Si, come integrazione

Servlet Java


No



C++


No



Visual Basic


No



VBscript


Si, come integrazione



Javascript


Si, come integrazione



Api native di DBMS


Si, solo Informix



Evoluzioni previste

Inclusione nel pacchetto dell'ambiente di authoring e publishing Texture di FutureTense.

Livello di integrazione con altri prodotti

Integrazione nativa con Informix

Requisiti e Vincoli Operativi

Piattaforma di sviluppo: CLIENT

Browser


Html 3.0 con client file upload



Piattaforma di sviluppo: SERVER

Piattaforme supportate dal dbms server di Informix.

Piattaforma operativa: SERVER

Piattaforme supportate dal dbms server di Informix.

Piattaforma operativa: CLIENT

Browser
con supporto delle tecnologie adottate per lo sviluppo, lato client

Posizionamento e share di mercato

Il prodotto è stato appena rilasciato, e si posiziona come una soluzione per lo sviluppo di servizi informativi web dinamici strettamente collegata al dbms INFORMIX

Caratteristiche di fornitura, supporto pre e post-vendita

DISTRIBUTORE
Informix Italia

COSTO




SERVIZI DI SUPPORTO 




4.2.3
NETDYNAMICS STUDIO 3.0 E NETDYNAMICS SERVER 3.0

PRODUTTORE


NETDYNAMICS Inc



Ambiente per lo sviluppo e il deployment di applicazioni Web multipiattaforma. Esso consente lo sviluppo di componenti lato server in linguaggio Java. Il prodotto consente l'integrazione di dbms di back-end attraverso ODBC e driver nativi. L'applicazione generata richiede il modulo run-time NetDynamics Server.  

Caratteristiche funzionali, prestazionali ed operative

MODELLO APPLICATIVO
Applicazioni client-server multilivello basate su componenti, che sono eseguite ed amministrate da NetDynamics Server

MODALITA' DI SVILUPPO E LINGUAGGI


· Ambiente di programmazione visuale, con visualizzazione grafica della gerarchia degli oggetti che compongono il progetto 

· Supporto completo per la generazione di componenti Java su server e per la generazione di pagine html

· Disponibilita' di una libreria di oggetti Java, che comprende oltre 200 classi e 2500 metodi pre-definiti per personalizzare l'applicazione

· Repository del progetto locale alla stazione di sviluppo

· Generazione automatica di oggetti che eseguono istruzioni SQL (query, insert, delete, update) o stored procedure su DBMS di back-end, manipolano risultati dal database e consentono la definizione di regole di validazione per le attivita' di data-entry, attraverso il Data Object Wizard.

· Generazione automatica di pagine WEB e relative componenti server in Java per l'accesso e la gestione di dati memorizzati su DBMS di back-end, attraverso il Page Wizard 

· Personalizzazione dell'interfaccia utente delle pagine WEB generate attraverso combo-box, radio button etc

· Disponibilita' di un set di eventi built-in associati alle pagine generate, gestiti da componenti JAVA predefinite, personalizzabili ed estendibili

· Disponibilità di progetti sample pre-definiti e personalizzabili

· Include il JDK di Sun e permette l'eventuale utilizzo di Java VM di altri produttori 

INTEGRAZIONE DI COMPONENTI PREESISTENTI


Possibilità di import di classi e applet java, ActiveX control

INTEGRAZIONE CON DBMS


· Accesso a dbms via driver ODBC

· Accesso nativo a dbms Oracle 7.x, Sybase, Informix 7.x

· Visualizzazione grafica della struttura del dbms di back-end 

· Supporto di Stored Procedure preesistenti

· Possibilita' di gestire connessioni contemporanee a piu' DBMS, integrando i dati in una stessa pagina web

AUTHORING DI PAGINE WEB


Si appoggia a tool di altri costruttori.



INTERFACCIA CON HTTP SERVER


Supporto CGI, ISAPI e NSAPI

GESTIONE STATO SESSIONI E CONTROLLO ACCESSI


· Meccanismi per il supporto di session e state management (campi nascosti cifrati in ogni pagina html, variabili globali di sessione, persistent engine del Netdynamics Server)

· Gestione delle transazioni attraverso il supporto built-in per auto-commit e rollback su comandi SQL e la possibilità di controllare la partenza di una transazione prima dell'esecuzione dei comandi SQL, il rollback a seguito di una failure, il commit a seguito dell'esecuzione avvenuta dei comandi SQL

· Definizione delle proprietà per garantire la sicurezza nell'accesso alle informazioni, o a livello applicativo, o mappando i privilegi dell'utente a quelli propri del database, attraverso il Security Object Wizard. 

SVILUPPO MULTIUTENTE


Non supportato 



SUPPORTO PER L'APPRENDIMENTO


Disponibilita' di applicazioni esemplificative e di help on line estesi



TEST E DEPLOYMENT DELL'APPLICAZIONE
· preview e test dell'applicazione attraverso un web browser esterno integrabile

· Funzionalita' per il deployment dell'applicazione WEB

AMMINISTRAZIONE DELL'APPLICAZIONE
· Gestione automatica della distribuzione del carico tra i processi applicativi controllati da NetDynamics Server.

· Possibilita' di distribuire il carico tra piu' server.

· Monitoraggio dei processi applicativi lato server con facility di start-up e shut-down dei processi e dell'intero sistema

GESTIONE DEL SITO WEB GENERATO


Si appoggia a tool di altri costruttori.



Standard e Tecnologie di riferimento

COM/DCOM
Non rilevato

CORBA/IIOP


Non rilevato



HTTP/HTML


Si



CGI


Si



ISAPI


Si



NSAPI


Si



ODBC


Si



Active X


Si, come integrazione



Applet Java


Si, come integrazione



Servlet Java


Si



C++


No



Visual Basic
No

VBscript


Si, come integrazione



Javascript


Si, come integrazione



Api native di DBMS


Oracle 7.x, Sybase, Informix 7.x



Evoluzioni previste

Nella versione 3.1 di imminente rilascio, sono previste le seguenti funzionalita':

· suite di full-function intranet application templates

· piano di supporto per l'integrazione con il tool di data modeling

ERWin di LogicWorks

· client-side JAVA API per facilitare la comunicazione tra applet JAVA sviluppate da terze parti ed il NetDynamics Server

· migliore gestione delle connessioni ai data sources per governare eventuali failure del dbms di back-end

· web server integrato per consentire lo sviluppo ed il test dell'applicazione

Livello di integrazione con altri prodotti

Integrazione con ambienti di sviluppo Java, ActiveX e ambienti di authoring di altri costruttori come VisualJ++ o FrontPage

Integrazione con DBMS via ODBC



Accesso nativo a dbms Oracle 7.x, Sybase, Informix 7.x



Requisiti e Vincoli Operativi

Il prodotto e' disponibile sulle seguenti piattaforme:

Windows 95, Windows NT 4.0 (tranne processore Alpha), Sun Solaris 2.4, AIX 4.0, SGI Irix 5.3-6.2, HP UX 10.1. I requisiti di seguito specificati si riferiscono alla piattaforma Intel/Windows.

Piattaforma di sviluppo: CLIENT

Processore
Intel 486/66 o superiore

Sistema Operativo


Windows 95, Windows NT Workstation

Altro software


editor HTML



Memoria Centrale


32 MB per Windows 95, 48 MB per Windows NT Workstation 4.0



Memoria Hard Disk


42 MB



Altri requisiti


drive CD Rom, monitor SVGA, mouse



 Piattaforma di sviluppo: SERVER (puo' essere co-residente al client)

Processore
Intel 486/66 o superiore

Sistema Operativo


Windows 95, Windows NT Workstation 4.0



HTTP server


Http server CGI, ISAPI o NSAPI



Memoria Centrale


32 MB (Windows 95)

48 MB (Windows NT)



Memoria Hard Disk


42 MB



Altri requisiti


drive CD Rom, monitor SVGA, mouse

Piattaforma operativa: SERVER

Processore


Intel Pentium 



Sistema Operativo


Windows 95, Windows NT WS o Server 4.0



HTTP server


Http server CGI, ISAPI o NSAPI



Memoria Centrale


48 MB (Windows 95)

64 MB (Windows NT)

Memoria Hard Disk


42 MB



Altri requisiti


drive CD Rom, monitor SVGA, mouse



 Piattaforma operativa: CLIENT 

Browser


con supporto delle tecnologie adottate per lo sviluppo, lato client



Client di amministrazione

Processore


Intel 486/66 o superiore

Sistema Operativo


Windows 95, Windows NT Workstation



Memoria Centrale


32 MB per Windows 95, 48 MB per Windows NT Workstation 4.0



Memoria Hard Disk


42 MB



Altri requisiti


drive CD Rom, monitor SVGA, mouse



Posizionamento e share di mercato

Il prodotto si posiziona come uno degli ambienti di sviluppo per applicazioni WEB più completi e con un buon posizionamento di mercato, visto che la società produttrice NetDynamics (Ex Spider) è stata una delle prime società a realizzare una soluzione di mercato per lo sviluppo di applicazioni web multi-tier. La società è partecipata da Netscape ed è un attivo partner di Netscape. Il prodotto viene inoltre commercializzato direttamente da Netscape all'interno della offerta Netscape Suite Tools. 

Caratteristiche di fornitura, supporto pre e post-vendita

DISTRIBUTORE
 ESA Software SPA di Rimini 

(tel. 0541/368111, fax. 0541/368268)

COSTO (per l'ambiente Intel/Windows)


· L. 2.240.000 (licenza per posto lavoro) per l'ambiente STUDIO e L. 8.600.000 per il Netdynamics Server che gestisce fino a 5 connection clients (installabile su un server, il server gestisce un pool di Connection Clients per eseguire la richiesta che arriva dal web browser-server)

· costi dei tool aggiuntivi per l'authoring ed il controllo delle versioni

SERVIZI DI SUPPORTO 


il supporto tecnico è assicurato dalla società distributrice e dal sito NetDynamics che abilita l'utenza registrata (che cioè ha comprato il prodotto) alla sua base di conoscenza su internet

4.2.4
SAPPHIRE/WEB 3.5

PRODUTTORE


BLUESTONE



Ambiente per lo sviluppo e il deployment di applicazioni Web multipiattaforma. Esso consente lo sviluppo di componenti lato server in C e C++ e di componenti lato client in vari linguaggi di programmazione. Il prodotto consente l'integrazione di dbms di back-end attraverso ODBC e driver nativi. L'applicazione generata comprende la logica per il controllo dell'esecuzione delle componenti su server. L'esecuzione dell'applicazione non richiede moduli run-time. 

Caratteristiche funzionali, prestazionali ed operative

MODELLO APPLICATIVO
Applicazioni client-server multilivello basate su componenti

MODALITA' DI SVILUPPO E LINGUAGGI


· Ambiente di programmazione visuale (Visual Development Environment) orientato agli oggetti, con visualizzazione grafica della gerarchia degli oggetti che compongono il progetto

· Condivisione e riutilizzo di oggetti all'interno del progetto, attraverso l'Object Gallery

· Generazione di oggetti in linguaggio sorgente, lato client, in html, Java, ActiveX, JavaScript, VBscript e, lato server, in C, C++, istruzioni SQL. 

· Disponibilità di templates pre-definiti (e personalizzabili)  html, Java, JavaScript, VBScript, ActiveX 

· Disponibilita' di una serie di wizard per la generazione automatica dell'applicazione (Security Wizard, che supporta la creazione di applicazioni log-in oriented, Database Table e Sql Wizard per la generazione di applicazioni che accedono a database di back-end). 

· Disponibilita' di un framework Java (che include Java Application Wizard, Java Class Wizard), ambiente visuale e drag-and-drop per la generazione automatica di codice lato client per l'accesso e la gestione di dati da dbms di back-end e per l'importazione di classi VisualJ++ e Cafè all'interno della propria applicazione client Java.

· Disponibilita' di un framework ActiveX con funzionalita' analoghe a quello Java.

· Generazione di applicazioni multipiattaforma.

· Supporto delle Active Server Page di Microsoft

· Possibilita' di configurare parametri di generazione del codice per diversi standard di interfaccia di http server (CGI, ISAPI, NSAPI, WRB*API), attraverso l'Option Editor.

· Realizzazione visuale della struttura applicativa attraverso l'Object Bind Editor, che consente di collegare gli elementi dell'interfaccia utente al componente applicativo che implementa la logica server-side e di definire l'eventuale pagina di risultati. 

· I meccanismi di definizione delle pagina di risultati sono i population styles (caratteristiche di presentanzione) e i data drop sites (localizzazione dei dati).

· Integrazione con prodotti per il controllo delle versioni come Visual Source Safe. 

INTEGRAZIONE DI COMPONENTI PREESISTENTI


Possibilità di import di classi e applet java, ActiveX control



INTEGRAZIONE CON DBMS
· Accesso a dbms via driver ODBC, attraverso il Sapphire Data Base Gateway (incluso)

· Accesso nativo a dbms Oracle 7.x, Sybase, Informix 7.x, Microsoft SQL Server 6.x

· Visualizzazione grafica della struttura del dbms di back-end 

· Supporto di Stored Procedure preesistenti

· Possibilita' di gestire connessioni contemporanee a piu' DBMS, integrando i dati in una stessa pagina web

· Possibilita' di implementare connessioni al dbms persistenti, condivise, cached

AUTHORING DI PAGINE WEB


Si appoggia a tool di altri costruttori (Sapphire dispone solo di un html tag editor).

INTERFACCIA CON HTTP SERVER


Supporto CGI, Fast CGI, ISAPI, NSAPI e WRB*API



GESTIONE STATO SESSIONI E CONTROLLO ACCESSI


· Gestione dello stato delle sessioni attraverso il supporto di cookie o attraverso funzioni che incorporano informazioni sullo stato all'interno di pagine web.

· Definizione delle proprietà per garantire la sicurezza nell'accesso alle informazioni, o a livello applicativo, o mappando i privilegi dell'utente a quelli propri del database, attraverso il Security Object Wizard. 

SVILUPPO MULTIUTENTE


Attraverso l'integrazione di prodotti specifici per il controllo delle versioni, come Source Safe



SUPPORTO PER L'APPRENDIMENTO


· Disponibilita' di applicazioni esemplificative e di help on line estesi, compresi tutorial che spiegano nel dettaglio gli esempi

· Disponibilita' di un CD multimediale che include FAQ e dimostrativi

TEST E DEPLOYMENT DELL'APPLICAZIONE
· Preview e test dell'applicazione attraverso un web browser esterno integrabile

· Automazione del processo di building dell'applicazione, e di installazione dell'applicazione sul web server

AMMINISTRAZIONE DELL'APPLICAZIONE


Application server manager, che consente il bilanciamento automatico del carico, la distribuzione su piu' macchine, ... 



GESTIONE DEL SITO WEB GENERATO


Si appoggia a tool di altri costruttori.

Standard e Tecnologie di riferimento

COM/DCOM


Si, come integrazione, rendendo disponibili API



CORBA/IIOP


Si, come integrazione, rendendo disponibili API



HTTP/HTML


Si



CGI


Si



ISAPI


Si



NSAPI


Si



ODBC


Si



Active X
Si

Applet Java


Si



Servlet Java


Si, come integrazione



C++


Si



Visual Basic


Si, come integrazione



VBscript


Si



Javascript


Si



Api native di DBMS


Oracle 7.x, Sybase, Informix 7.x, MS SQL Server



Evoluzioni previste

· Generazione degli application server anche in JAVA oltre che C/C++ nella futura versione 4

· Supporto completo CORBA (IDL, IIOP), JDBC, Active Data Object Java classes nella futura versione 4.

Livello di integrazione con altri prodotti

Accesso al dbms di back-end nativo per Oracle 7.x, Sybase, Informix 7.x, MS SQL Server 6.x

Accesso a dbms via ODBC



Integrazione con la maggior parte dei web server via CGI, ISAPI, NSAPI, WRB*API



riutilizzo di oggetti ActiveX e applet JAVA già sviluppati con ambienti di sviluppo di terze parti

utilizzo di browser web con supporto Java, JavaScript, ActiveX, VBScript, VRML a seconda delle tecnologie utilizzate nello sviluppo



integrazione con Cartdriges Oracle PL-SQL o Java

Integrazione con Visual J++ o Cafè e strumenti per il controllo delle versioni come Visual SourceSafe



Requisiti e Vincoli Operativi

Il prodotto è disponibile sulle piattaforme operative Sun Solaris 2.3, HP-UX 9.x, AIX 3.2.5, DEC UNIX 3.2, Windows 95, Windows NT 3.51 e 4.0. Le piattaforme Unix-Like sono supportate attraverso la versione 3.0 di Sapphire/Web.

Il prodotto, nella versione 3.5 descritta, e' disponibile sulle seguenti piattaforme:

Windows 95, Windows NT 4.0.

Piattaforma di sviluppo: CLIENT

Processore
Intel 486/66 o superiore

Sistema Operativo


Windows 95, Windows NT Workstation



Altro software


web browser, editor HTML, compilatore Visual C++ 4.x, ambiente di sviluppo Java



Memoria Centrale


32 MB per Windows 95, 48 MB per Windows NT Workstation 4.0

Memoria Hard Disk


100 MB



Altri requisiti


drive CD Rom, monitor SVGA, mouse



Piattaforma di sviluppo: SERVER (puo' essere co-residente al client)

Processore


Intel 486/66 o superiore



Sistema Operativo


Windows 95, Windows NT Workstation 4.0

HTTP server


Http server CGI, ISAPI, NSAPI o WRB*API



Memoria Centrale


32 MB (Windows 95)

48 MB (Windows NT)



Memoria Hard Disk


100 MB



Altri requisiti


drive CD Rom, monitor SVGA, mouse



Piattaforma operativa: SERVER

Processore
Intel Pentium 

Sistema Operativo


Windows 95, Windows NT WS o Server 4.0



HTTP server


Http server CGI, ISAPI, NSAPI o WRB*API



Memoria Centrale


48 MB (Windows 95)

64 MB (Windows NT)



Memoria Hard Disk


100 MB



Altri requisiti
drive CD Rom, monitor SVGA, mouse

 Piattaforma operativa: CLIENT

Browser


con supporto delle tecnologie adottate per lo sviluppo, lato client

Client di Amministrazione

Processore


Intel 486/66 o superiore



Sistema Operativo


Windows 95, Windows NT Workstation

Memoria Centrale


32 MB per Windows 95, 48 MB per Windows NT Workstation 4.0



Memoria Hard Disk


100 MB



Altri requisiti


drive CD Rom, monitor SVGA, mouse



Posizionamento e share di mercato

Il prodotto si posiziona come uno degli ambienti di sviluppo per applicazioni WEB più completi e con un buon posizionamento di mercato, visto che la società produttrice Bluestone con SAPPHIRE/WEB è stata una delle prime società a realizzare una soluzione di mercato per lo sviluppo di applicazioni web multi-tier completamento aperto agli standard ed alle piattaforme di supporto. Il prodotto è comunque indirizzato a categorie di utenti con skill di programmazione in ambiente C/C++ oltre al linguaggio utilizzato per la realizzazione delle componenti client. 

Caratteristiche di fornitura, supporto pre e post-vendita

DISTRIBUTORE
SLIGOS

Via Vaninetti, 27 Torino

(tel. 011/2252211, fax. 011/2203182)

oppure

INFORMA SPA

Corso Vercelli 332/L Ivrea

(tel. 0125/615319, fax 0125/615838)

COSTO 


· L. 8 milioni per posto lavoro

· costi del compilatore C/C++,  ed i tool aggiuntivi per lo sviluppo JAVA, l'authoring ed il controllo delle versioni

SERVIZI DI SUPPORTO 


il supporto tecnico è assicurato dalla società distributrice e dal sito Bluestone che abilita l'utenza registrata (che cioè ha comprato il prodotto) alla sua base di conoscenza su internet

4.2.5
HAHTSITE 2.0

PRODUTTORE


HAHT SOFTWARE INC.



Ambiente per lo sviluppo, l'authoring, il deployment e la gestione di applicazioni Web multipiattaforma. Esso consente lo sviluppo di componenti lato server e lato client in Hathtalk Basic (linguaggio compatibile con Visual Basic MS). Il prodotto consente l'integrazione di dbms di back-end attraverso ODBC. L'esecuzione dell'applicazione richiede il modulo run-time Hathsite Application Server. 

Caratteristiche funzionali, prestazionali ed operative

MODELLO APPLICATIVO
Applicazioni client-server multilivello basate su componenti, che sono controllate in esecuzione, lato server, da Hahtsite Application Server

MODALITA' DI SVILUPPO E LINGUAGGI


· Ambiente di programmazione visuale, con visualizzazione grafica della gerarchia degli oggetti che compongono il progetto 

· Linguaggio di programmazione Hahttalk Basic, compatibile con il linguaggio Microsoft Visual Basic 

· Disponibilita' di una serie di widget (simili ai custom control di Visual Basic) che permettono, attraverso la definizione di proprieta' specifiche, lo sviluppo di componenti applicative;    

· Generazione automatica di oggetti che eseguono query SQL  su DBMS di back-end, manipolano i risultati dal database e consentono la definizione di regole di validazione per le attivita' di data-entry.

· Definizione di layout standard per le pagine web dell'applicazione 

· Disponibilita' di funzioni per la personalizzazione delle pagine web (link, combo box, list box, ...)

· Supporto per lo sviluppo di logica client-side in VBscript o JavaScript attraverso un editor di codice strutturato

· Definizione, in fase di sviluppo, delle caratteristiche dell'ambiente target (sistema operativo server, http server), per la generazione automatica dell'applicazione  

INTEGRAZIONE DI COMPONENTI PREESISTENTI


Possibilità di integrazione di Applet Java e controlli ActiveX nelle pagine web, attraverso l'Active X e il Java Applet Wizard



INTEGRAZIONE CON DBMS


· Accesso a dbms via driver ODBC

· Visualizzazione grafica della struttura del dbms di back-end 



AUTHORING DI PAGINE WEB


· tool integrato di authoring, con funzionalita' specifiche per la creazione e la gestione di testi, immagini, tabelle, forms e frame

· possibilita' di utilizzo di tool esterni

INTERFACCIA CON HTTP SERVER


Supporto CGI, ISAPI e NSAPI



GESTIONE STATO SESSIONI E CONTROLLO ACCESSI


· Meccanismi per la gestione delle sessioni e degli stati 



SVILUPPO MULTIUTENTE


Supportato attraverso l'integrazione nativa con tool per il controllo delle versioni conformi allo standard MS SCC, come Visual Source Safe



SUPPORTO PER L'APPRENDIMENTO


Disponibilita' di applicazioni esemplificative e di help on line estesi

TEST E DEPLOYMENT DELL'APPLICAZIONE


· Debugging interattivo integrato, a livello di codice sorgente, su macchina locale o su sistema remoto

· Deployment automatico (e incrementale) dell'applicazione WEB, sulla base delle informazioni impostate in fase di sviluppo

AMMINISTRAZIONE DELL'APPLICAZIONE


· Possibilita' di amministrare applicazioni su piu' web server, mediante un web browser

· Gestione automatica della distribuzione del carico tra i processi applicativi controllati dall'Application Server.

· Possibilita' di distribuire il carico tra piu' server.

GESTIONE DEL SITO WEB GENERATO


· Visualizzazione grafica e gestione del sito WEB in produzione e funzioni per la riparazione di link errati e per la pubblicazione incrementale attraverso meccanismi drag and drop.

· Possibilita' di controllare le versioni delle componenti applicative del sito WEB in produzione attraverso il tool addizionale Source Safe.

Standard e Tecnologie di riferimento

COM/DCOM


Si, come possibilita' di interfacciamento da Hahttalk Basic a prodotti che lo implementano

CORBA/IIOP


Si, come possibilita' di interfacciamento da Hahttalk Basic a prodotti che lo implementano



HTTP/HTML


Si



CGI


Si



ISAPI


Si



NSAPI


Si



ODBC


Si



Active X


Si, come integrazione

Applet Java


Si, come integrazione



Servlet Java


No



C++


No



Visual Basic


Si



VBscript


Si, come integrazione



Javascript


Si, come integrazione



Api native di DBMS


Si, come possibilita' di interfacciamento da Hahttalk Basic alle API native

Evoluzioni previste

· Supporto diretto del linguaggio Java per lo sviluppo delle componenti server

Tool per la pacchettizzazione delle applicazioni generate

Livello di integrazione con altri prodotti

Integrazione con ambienti di sviluppo Java, ActiveX e ambienti di authoring di altri costruttori come VisualJ++ o FrontPage

Integrazione con DBMS via ODBC



Integrazione con tool per controllo versioni conformi allo standard MS SCC

Accessibilita' dal linguaggio HBasic ad API di prodotti esterni 



Requisiti e Vincoli Operativi

Piattaforma di sviluppo: CLIENT

Processore


Intel Pentium90



Sistema Operativo


Windows 95, Windows NT Workstation



Altro software


editor HTML



Memoria Centrale


32 MB 



Memoria Hard Disk


25 MB



Altri requisiti


drive CD Rom, monitor SVGA, mouse



Piattaforma di sviluppo: SERVER (puo' essere co-residente al client)

Processore




Sistema Operativo


Windows 95, Windows NT, Solaris SPARC 2.4, IBM AIX 4.1, HP-UX 10.x

HTTP server


Http server CGI, ISAPI o NSAPI



Piattaforma operativa: SERVER

Sistema Operativo


Windows 95, Windows NT, Solaris SPARC 2.4, IBM AIX 4.1, HP-UX 10.x



HTTP server


Http server CGI, ISAPI o NSAPI

Sistema Operativo


Windows 95, Windows NT WS o Server 4.0



Piattaforma operativa: CLIENT

Browser


con supporto delle tecnologie adottate per lo sviluppo, lato client



Posizionamento e share di mercato

Il prodotto e' uno dei pochi ambienti di sviluppo per applicazioni WEB che offre tool e supporto per tutte le fasi del ciclo di vita del software. Il prodotto viene prevalentemente utilizzato da societa' con skill aziendale focalizzato sul linguaggio Visual Basic.

Caratteristiche di fornitura, supporto pre e post-vendita

DISTRIBUTORE
HAHT Software Italia

Via Ghislandi, 61/B 24125 Bergamo

(tel./fax 0182/630498)

COSTO (per l'ambiente Intel/Windows)


· L. 3.500.000 per HAHTsite IDE (licenza per posto lavoro) 

· L. 1.750.000 per HAHTsite IP (licenza per posto lavoro) 

· costo del tool per il controllo delle versioni

· L. 8.000.000 per HAHTsite Application Server per WIN/NT

· L. 12.000.000 per HAHTsite Application Server per UNIX

SERVIZI DI SUPPORTO 


il supporto tecnico è assicurato dalla stessa società e dal sito Haht che abilita l'utenza registrata (che cioè ha comprato il prodotto) alla sua base di conoscenza su internet

4.2.6
NOTES/DOMINO 4.5

PRODUTTORE


LOTUS DEVELOPMENT CORP.



Ambiente per lo sviluppo, il deployment e la gestione di applicazioni Web multipiattaforma. Esso consente lo sviluppo di componenti lato server attraverso una serie di tools visuali ed attraverso il linguaggio di programmazione object-oriented LotusScript, linguaggio VisualBasic compatibile. Il prodotto consente l'integrazione di dbms di back-end via ODBC, attraverso il LotusScript DataObject, ed attraverso una serie di estensioni LotusScript LSX per dbms ORACLE, SYBASE e MS SQL SERVER. L'esecuzione dell'applicazione necessita unicamente del Domino Server, che comprende un HTTP Server (il Domino Task), il database server Lotus Notes ed il sistema client-server di posta elettronica Lotus Notes SMTP/MIME compatibile. 

Caratteristiche funzionali, prestazionali ed operative

MODELLO APPLICATIVO
Applicazioni client-server multilivello basate su componenti, che sono controllate in esecuzione, lato server, da Domino Server

MODALITA' DI SVILUPPO E LINGUAGGI


· Ambiente di programmazione visuale, con visualizzazione grafica della gerarchia degli oggetti che compongono il progetto

· Disponibilita' di un sistema client/server di posta elettronica SMTP/MIME con supporto POP3

· Disponibilita' del database server distribuito Lotus Notes per la gestione di informazioni multimediali

· Disponibilità di un motore di indicizzazione e di ricerca full-text per le informazioni memorizzate nei database Lotus Notes

· Disponibilità di un http server integrato che consente l'accesso diretto alle applicazioni e ai dati memorizzati nei database Notes, e che supporta HTML 3.2, CGI, SSL 2.0;

· Sviluppo visuale degli elementi di design (moduli, viste, agenti) per lo sviluppo di applicazioni basate sul database Notes (e quindi sulle funzioni di posta elettronica e di ricerca full-text) e/o su dbms di back-end;  

· Linguaggio di programmazione LotusScript, compatibile con Visual Basic, per la personalizzazione degli elementi di design 

· Disponibilita' di un framework per la generazione visuale di varie tipologie di applicazioni, attraverso il tool Domino.Action incluso nel prodotto; 

· Disponibilita' di una serie di template personalizzabili per lo sviluppo di applicazioni;    

· Accessibilita' alle applicazioni tramite web browser (oltre che con client Notes)

INTEGRAZIONE DI COMPONENTI PREESISTENTI


Possibilità di integrazione di Applet Java,controlli ActiveX, JavaScript e VBScript nelle pagine web

INTEGRAZIONE CON DBMS


· Accesso a dbms via driver ODBC, attraverso il linguaggio Lotus Script Data Object

· Accesso nativo a dbms Oracle, Sybase, MS SQL server, Informix e DB2

AUTHORING DI PAGINE WEB


la creazione di pagine html e' supportata attraverso la conversione on-line del layout degli elementi di interfaccia utente di Notes;

· 

INTERFACCIA CON HTTP SERVER
Il prodotto comprende un http server, che supporta elementi esterni del tipo pagine html e moduli CGI

GESTIONE STATO SESSIONI E CONTROLLO ACCESSI


· Gestione nativa delle sessioni e degli stati sfruttando le funzionalita' del Domino Server

· Autenticazione degli utenti tramite Basic Web Authentication

· Meccanismi per il controllo degli accessi sulle informazioni memorizzate, fino a livello di singolo campo, con possibilita' di definizione di ruoli per l'accesso differenziato

· Supporto SSL 2.0, per l'autenticazione di certificati client e server.

SVILUPPO MULTIUTENTE


Supporto nativo, con possibilita' di definizione di differenti ruoli di accesso al repository di progetto

SUPPORTO PER L'APPRENDIMENTO


Disponibilita' di applicazioni esemplificative e di help on line estesi



TEST E DEPLOYMENT DELL'APPLICAZIONE


· Debugging interattivo integrato delle componenti server 

· Test applicativo attraverso il web browser

· Deployment automatico (e incrementale) dell'applicazione WEB

AMMINISTRAZIONE DELL'APPLICAZIONE
· Possibilita' di amministrare applicazioni su piu' web server, attraverso il client Notes;

· Gestione automatica della distribuzione del carico tra i processi applicativi e di eventuali failure attraverso i Domino Advanced Services (non inclusi) che forniscono funzionalita' di clustering, billing e partitioning.

GESTIONE DEL SITO WEB GENERATO


· Gestione del sito WEB, limitatamente alle componenti memorizzate nei database Notes

Standard e Tecnologie di riferimento

COM/DCOM


No



CORBA/IIOP


No



HTTP/HTML


Si



CGI


Si



ISAPI


No



NSAPI


No



ODBC


Si



Active X


Si, come integrazione



Applet Java


Si, come integrazione

Servlet Java


No



C++


No



Visual Basic


Si, come integrazione



VBscript


Si, come integrazione



Javascript


Si, come integrazione



Api native di DBMS


Si



Evoluzioni previste

Le evoluzioni previste fanno riferimento ai prodotti Domino 4.6 e Notes Designer 4.6, che saranno rilasciati nel terzo trimestre 1997.

· Sviluppo di componenti applicative Java, lato client e lato server

· Emissione, autorizzazione e gestione di certificati X.509 client e server

· Tool di amministrazione del server Domino basati su browser web

· Disponibilita' di nuovi template per applicazioni Internet

· Disponibilita' di un editor html integrato

· Supporto di Java Beans, quale estensione funzionale dell'ambiente di sviluppo Java

· Tool per lo sviluppo di applicazioni multilingua


Livello di integrazione con altri prodotti

Integrazione con DBMS via ODBC e API native

Integrazione con Web Browser di altri costruttori



Integrazione con il prodotto per il commercio elettronico Domino.Merchant



Requisiti e Vincoli Operativi

Il prodotto e' disponibile sulle seguenti piattaforme:

Windows95, Windows NT, IBM OS2, IBM AIX, SUN Solaris, HP-UX.

I requisiti di seguito indicati fanno riferimento ai sistemi operativi Windows.

Piattaforma di sviluppo: CLIENT

Processore
Intel Pentium90

Sistema Operativo


Windows 95, Windows NT Workstation



Altro software


editor HTML



Memoria Centrale


32 MB 



Memoria Hard Disk


50 MB



Altri requisiti


drive CD Rom, monitor SVGA, mouse



Piattaforma di sviluppo: SERVER (puo' essere co-residente al Client)

Processore


Sistema Operativo


Windows 95, Windows NT



HTTP server


Integrato



Piattaforma operativa: SERVER 

Sistema Operativo


Windows 95, Windows NT,



HTTP server


Integrato



 Piattaforma operativa: CLIENT

Browser


con supporto delle tecnologie adottate per lo sviluppo, lato client

Posizionamento e share di mercato

Il prodotto e' leader mondiale per lo sviluppo di applicazioni di workgroup. La forza commerciale del suo produttore, la sua base di installato e le sue estensioni alle tecnologie Web fanno prevedere che diventera' uno dei prodotti di riferimento anche per lo sviluppo di applicazioni web.

Caratteristiche di fornitura, supporto pre e post-vendita

DISTRIBUTORE
Rete di distribuzione LOTUS e IBM

COSTO (per l'ambiente Intel/Windows)


· $ 995 per il server Domino 4.5 

· $ 495 (a licenza) per l'ambiente di sviluppo (Notes 4.5)

· $ 35 per ogni utente registrato per l'utilizzo delle funzioni di posta 

SERVIZI DI SUPPORTO 


il supporto tecnico è assicurato dai principali servizi Lotus e IBM (siti WEB di supporto e possibilità di sottoscrivere contratti a pagamento per l'assistenza tecnica di famiglie di prodotti)






5. Scenario Tecnologico: Distribuzione e gestione di oggetti software

5.1
Descrizione dell’area Tecnologica

Le applicazioni object oriented sono ormai diffuse oltre che in ambito scientifico,  anche in quello gestionale, per la risoluzione dei problemi complessi. Le reti, ed in particolare Internet, ormai collegano i computer di tutto il mondo. Come naturale evoluzione ed integrazione di queste due tecnologie nasce la tecnologia ad oggetti distribuiti. 

In un sistema a oggetti distribuiti, gli oggetti che supportano parti importanti di un'azienda possono essere condivisi, semplificando così l'implementazione di modifiche che interessano più applicazioni e l’integrazione tra le stesse. 

Per esempio, se più sistemi informativi utilizzano lo stesso oggetto e quest'oggetto deve essere modificato per adeguarsi a dei nuovi requisiti, basta modificare solo questo oggetto e, se il nuovo oggetto risponde agli stessi messaggi del precedente, le applicazioni che dipendono da esso continuano a funzionare senza problemi e tutte le applicazioni che dipendono da esso risulteranno aggiornate. 

In presenza di un insieme di oggetti standardizzati e di un modello coerente di modalità di interazione, gli oggetti distribuiti, in teoria, rendono qualsiasi sistema informatico compatibile con qualsiasi altro sistema. In questo caso l’integrazione di sistemi informatici, sarebbe ancora più semplice di quanto non lo sia oggi con le tecnologie EDI (Electronic Data Interchange). 

La tecnologia degli oggetti distribuiti si inserisce al meglio nel modello di applicazioni network-centric. Questo nuovo modello cerca di coniugare il vantaggio del controllo centralizzato delle vecchie applicazioni host-centric, con i vantaggi modello client/server delle applicazioni desktop-centric. 

Il Web inizialmente è nato per condividere documenti, non oggetti. Il meccanismo originale di esecuzione dei programmi attraverso il Web, la CGI (Common Gateway Interface), rende la funzione del browser più simile a un terminale di mainframe che a una moderna interfaccia client/server. Infatti, quando un utente compila un form e lo invia, il browser invia i dati come un'unica lunga stringa codificata di testo e non di oggetti più o meno complessi. Il programma in esecuzione sul server potrebbe anche essere un sistema sofisticato orientato agli oggetti, ma le sue interazioni con il client sono limitate da questo formato di comunicazione. 

La tecnologia a oggetti distribuiti può far superare al Web questo limite, d’altro canto, il Web può diffondere l'utilizzo dei sistemi ad oggetti distribuiti. Invece di lavorare con form HTML (HyperText Markup Language), si possono progettare  nuove applicazioni che utilizzano questa tecnologia per creare componenti che vengono scaricati nel browser Web ed eseguite in locale. Il client, comunque, non sostiene tutto il peso dell'applicazione, in quanto il componente scaricato sarà responsabile solo dell'interfacciamento con l'utente e invierà i messaggi al server, in cui continua a operare la massa degli oggetti applicativi. 

5.2
Architetture

L'evoluzione di questo modello informatico risulterebbe abbastanza semplice se ci fosse uno standard largamente accettato per la distribuzione di oggetti. Attualmente i due standard più diffusi sono CORBA (Common Object Request Broker Architecture) dell'OMG (Object Management Group) e DCOM (Distributed Component Object Model) del Open Group. Degno di considerazione è anche RMI (Remote Method Invocation) della divisione IavaSoft di Sun, che anche se è solo un meccanismo di comunicazione tra applicazioni Java, potrebbe avere comunque una grande diffusione visto il sempre crescente utilizzo di questo linguaggio nella realizzazione di componenti (Applet, Bean) per le applicazioni su Web.

5.2.1
RMI

Il codice mobile Java ha sempre potuto interagire con altre applicazioni presenti sulla Rete grazie alla tecnica dei back-channel. Ad esempio, la socket library (la libreria di comunicazione via TCP/IP) consente ad un applet inviato da un certo WWW server di aprire un canale di comunicazione a basso livello con un altro programma server, purché sia residente sulla stessa macchina su cui si trova il WWW server che lo ha inviato.

Un back-channel a livello così basso come quello dei socket pone però tutto il peso dell’identificazione del server e dell’invocazione dei suoi servizi sulle spalle dell’applicazione, favorendo l’adozione di soluzioni diverse e incompatibili. Per questo, i progettisti di Java hanno messo a punto uno standard di invocazione remota a livello di linguaggio di programmazione, la RMI (Remote Method Invocation) API (Application Programming Interface). Questa API consente l’integrazione di applicazioni Java in ambiente omogeneo, o più semplicemente, consente a un oggetto Java di un applet di invocare un metodo di un altro oggetto Java che fa parte di una applicazione stand-alone posta sulla macchina che ospita il WWW server da cui l’applet proviene.

RMI è sostanzialmente un insieme di classi che permette di sviluppare applicazioni Java distribuite in rete senza preoccuparsi di dettagli tecnici di "basso livello", che vengono gestiti automaticamente, secondo metodologie standard definite dai progettisti di Sun e senza dover ricorrere a tool di sviluppo esterni. La RMI API è consistente con il resto dell’architettura Java per quanto riguarda la portabilità, la sicurezza, la gestione degli errori con le eccezioni, la gestione della memoria, il caricamento dinamico delle classi.  

RMI fornisce un’astrazione del concetto di oggetto remoto, ovvero, un oggetto i cui metodi possono essere richiamati da una macchina virtuale diversa da quella in cui l’oggetto risiede. Un’interfaccia remota è un’interfaccia che dichiara i metodi usati da un oggetto remoto. 

Sul lato client deve esistere un oggetto, chiamato stub, sul quale sia possibile invocare il metodo e che deve anche occuparsi di generare un messaggio sul canale di comunicazione per "avvisare" il server che è stata richiesta un’operazione, attendere la risposta con i risultati e restituirli al chiamante. Il programma sul client, di fatto, "crede" di avere a disposizione il vero oggetto server. 

Sul server deve esistere un oggetto, chiamato skeleton, in grado di ricevere il messaggio, interpretarlo, eseguire l’operazione sull’oggetto server, raccogliere il risultato e rispedirlo indietro. L’oggetto server "crede" di interagire con un altro oggetto locale.  
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Il class loader di RMI carica dinamicamente le classi necessarie all’invocazione dei metodi di oggetti remoti, sia per quanto riguarda le classi che fanno effettivamente parte della RMI API, sia per le coppie stub/skeleton di tutti gli oggetti remoti coinvolti. 

La RMI API definisce un apposito security manager, che affronta il problema della sicurezza sulla rete.  Questo va esplicitamente installato prima di tentare una connessione con un oggetto remoto.  Per gli applet ciò non è necessario, in quanto è il browser, nel caso supporti la RMI, ad aver già fornito un opportuno security manager che include automaticamente le funzionalità richieste.

La RMI API implementa anche un meccanismo di garbage collection distribuita, basata sul conteggio di riferimenti, per saper in ogni istante quanti client stanno referenziando un dato oggetto remoto. L’oggetto viene eliminato solo quando non è più referenziato né localmente, né remotamente.

RMI però non è del tutto soddisfacente, perché i servizi remoti che fanno parte di un sistema informatico non sono certo stati tutti realizzati come applicazioni Java stand-alone, ma più probabilmente si tratta invece di moduli scritti in linguaggi tradizionali di vario tipo, che girano su piattaforme hardware eterogenee.

5.2.2
CORBA

CORBA (Common Request Broker Architecture) è uno standard dell’OMG (Object Management Group), un consorzio che riunisce più di 700 grandi e medi produttori di software, nato con l’obiettivo di consentire l’interoperabilità di applicazioni indipendentemente dall’hardware e software utilizzato.

CORBA 1.1 venne introdotto nel 1991 dall’OMG è definì l’IDL (Interface Description Language) e le API (Application Programming Interface) che consentono l’interazione tra oggetti client/server all’interno di una specifica implementazione di un ORB (Object Request Broker). CORBA 2.0, adottato nel dicembre 1994, definisce la reale interoperabilità specificando come gli ORB di differenti produttori possono interagire.

L’ORB è il middleware che stabilisce le relazioni client/server tra oggetti. Usando un ORB, un oggetto client può invocare, in modo trasparente, un metodo di un oggetto server sulla stessa macchina o su un’altra macchina della rete. L’ORB intercetta la chiamata ed è responsabile di trovare un oggetto che soddisfa la richiesta, invocando i sui metodi e ritornando i risultati. Non è necessario, quindi, che il client conosca dove è localizzato l’oggetto, in quale linguaggio di programmazione è stato scritto o su quale sistema operativo sarà eseguito.
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L’aspetto chiave del modello CORBA è, quindi, che il modulo client e quello server sono isolati da un’interfaccia che consente al client di richiedere i servizi del server senza conoscerne i dettagli implementativi. Ciò avviene tramite la presenza presso il client di oggetti fittizi detti stub, che agiscono come rappresentanti degli oggetti server remoti e che per l’oggetto client equivalgono all’implementazione dell’oggetto richiesto. Dal lato server, lo stesso compito è affidato ai cosiddetti skeleton che inoltrano, alle implementazioni reali degli oggetti server, i parametri delle invocazioni remote provenienti dai client eseguendo le eventuali conversioni e ritornano i risultati delle elaborazioni.

L’interfaccia client/server è definita dal programmatore usando il linguaggio IDL (Interface Description Language). Questo linguaggio esiste in varie versioni, orientate a chi utilizza come linguaggio di sviluppo C, C++, Smalltalk, Ada e Java.

I riferimenti agli stub sono risolti in indirizzi di rete tramite un meccanismo di invocazione remota. Questa tecnica viene detta static linking perché coinvolge un numero prefissato di server identificati tramite i loro stub locali, anche se il riferimento remoto viene risolto al momento dell’esecuzione.

Un ambiente di sviluppo ed esecutivo CORBA di questo tipo ha quindi tre componenti principali:

1. Il compilatore IDL, che consente di generare gli stub e skeleton per realizzare lo static linking tra oggetti client e server.

2. L’ORB, il supporto runtime, che deve affrontare i problemi di portabilità e scalabilità che risparmia alle applicazioni.

3. Il Naming Service, che realizza un repository di riferimenti che i client possono interrogare per identificare un oggetto server.

Lo static linking prevede che il client conosca al momento della compilazione l’interfaccia IDL a cui rivolgersi per avere il servizio. 

CORBA prevede anche una interfaccia DII (Dynamic Invocation Interface) che consente ai client di costruire le loro richieste di servizi al momento dell’esecuzione. Analogamente alla DII, una interfaccia DSI (Dynamic Skeleton Interface) permette la gestione dinamica delle invocazioni degli oggetti. La DII e la DSI consentono il completo disaccoppiamento tra server e client perché la scelta del server e l’attivazione è fatta al runtime.

Questa caratteristica risulta piuttosto importante poiché può consentire agli utenti di accedere dinamicamente a oggetti distribuiti su Internet dalle loro stazioni di lavoro.

L’ORB è composto da un ORB Core, che è quella parte dell’ORB che fornisce il nucleo per la rappresentazione degli oggetti e la comunicazione delle richieste, ed una ORB Interface, che è una interfaccia identica per tutte le implementazioni ORB ed è indipendente dall’interfaccia degli oggetti e dall’Object Adapter.

L’Object Adapter è il modo principale con cui l’implementazione di un oggetto sul server accede ai servizi forniti dall’ORB.

Ogni ORB utilizza principalmente due repository,  l’Interface Repository dove sono memorizzate le definizioni delle interfacce dei server a lui noti e l’Implementation Repository che contiene le informazioni che permettono all’ORB di localizzare e attivare l’implementazione dell’oggetto sul server. L’ORB detiene, per ogni oggetto server, un riferimento valido IOR (Interoperable Object Reference).

L’ambiente esecutivo CORBA comprende un Trader Service, che permette di identificare il server cercato sulla base di offer properties, cioè informazioni funzionali e non funzionali sui server disponibili.

Un’invocazione dinamica CORBA consta di quattro fasi:

1. Identificare l’oggetto che offre il servizio desiderato

2. Recuperarne l’interfaccia e uno IOR valido

3. Costruire l’invocazione sulla base dei dati recuperati

4. Eseguire l’invocazione e ricevere i risultati.
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È da notare, che l’architettura CORBA consente, al suo interno, differenti tipi di implementazione di un ORB. Ad esempio:

· Client- and Implementation-resident ORB. L’ORB è implementato in routine residenti nei client e nei server.

· Server-based ORB. L’ORB è visto come un servizio centralizzato su un server al quale gli oggetti client e server accedono.

· System-based ORB. L’ORB diventa un servizio del sistema operativo .

· Library-based ORB. L’ORB è visto come una libreria.

Corba, Java e WWW 

La tecnica RMI di Java, come già visto,  non permette l’inserimento di client Java in sistemi eterogenei complessi scritti in una varietà di linguaggi. La combinazione di CORBA e Java risponde a questa esigenza. 

L’integrazione del linguaggio Java con lo standard CORBA permette di creare dei server Web che agiscono come “fornitori a richiesta” di componenti mobili scaricabili, in grado di accedere a server condivisi su una Intranet o sull’intera Rete.

In un tipico scenario WWW, l’utente finale naviga la Rete con un browser fino a una URL che identifica una pagina HTML contenente un applet tag che referenzia un applet Java.

A questo punto il browser richiede al suo interprete Java di eseguire l’applet e scaricare le relative classi top-level Java. Nel farlo, l’interprete Java scarica automaticamente gli stub IDL necessari per abilitare l’applet alla comunicazione CORBA. Ciò avviene in modo trasparente all’utente, attraverso il ClassLoader standard. L’applet può comunicare con il server CORBA posto sul server Web con un canale bi-direzionale e gli oggetti residenti nel browser possono invocare gli oggetti sul server e viceversa (callback). 

Se si usa l’invocazione dinamica di un servizio remoto, invece dello static-linking, è il servizio CORBA detto Trader che ha il cui compito di identificare il server remoto che dovrà fornire al client il servizio desiderato.

Netscape, mediante LiveConnect, integra all’interno della sua piattaforma ONE (Open Network Environment) l’HTML, gli script JavaScript, i plug-in e gli applet Java che possono usare la tecnologia CORBA.

Una applicazione Netscape ONE consiste di un componente client e uno o più componenti server che interagiscono attraverso un set di interfacce comuni.

[image: image10.wmf]
5.2.3
DCOM

Il modello COM (Component Object Model) fornisce i meccanismi di basso livello per l’object-binding. Il modello DCOM è l’estensione del modello COM alle architetture distribuite, per consentire la comunicazione tra oggetti attraverso la rete.

Un oggetto è una istanza di una particolare classe. Un oggetto “espone” una o più interfacce, dove, l’interfaccia è realmente una collezione di metodi. Una volta che una interfaccia è implementata, essa è identificata con un GUID (Globally Universal IDentifier) e, da quel momento in poi, i nomi dei metodi ed i loro parametri non devono cambiare. In caso contrario si deve costituire una nuova interfaccia.

Per definire e descrivere le classi da implementare e le interfacce da esporre si usa il linguaggio IDL (Interface Definition Language).

Si può schematizzare la comunicazione tra un oggetto client ed un oggetto server come una sequenza di passi.

1. Inizializzazione del Client

La prima operazione che un oggetto client deve effettuare, è l’inizializzazione della libreria COM. 

Dopo invia una chiamata alla libreria COM, comunicando i CLSID (identificatori univoci delle classi) ed i IID (identificatori univoci delle interfacce) desiderati.

2. Attivazione del Server (Lato Client)

La precedente chiamata alla libreria COM è passata al SCM (Service Control Manager) della macchina Client, che tramite il CLSID controlla nella Class Table (Tabella delle Classi) se l’oggetto server è già in esecuzione. Se no lo è, SCM accede al Registry (il file dati che contiene le informazioni sulle classi, interfacce, setting, …) per ottenere le informazioni sul tipo e la locazione del server.

3. Attivazione del Server (Lato Server)

Usando l’indirizzo della macchina server, il client stabilisce un link RPC con l’SCM della macchina server, è gli passa i CLSID e IID desiderati. L’SCM del server tramite le Class Table e Registry verifica se l’oggetto è già in esecuzione, in caso contrario l’avvia.

Una classe COM speciale, la Class Factory, è responsabile della creazione di nuove istanze di una classe all’interno del server. Questo sistema fornisce un gateway comune a tutti i client per attivare classi multiple all’interno del programma server.

L’SCM tramite MQI (Multiple Query Interface) ottiene i puntatori alle interfacce.

[image: image11.wmf]4. Caricamento dei Proxy/Stub
Il Proxy è un processo della macchina client che agisce come “front-end” per le interfacce remote.

Lo Stub è un processo che accetta i pacchetti RPC e chiama i necessari metodi del server.

I dati che viaggiano tra client e server devono essere impacchettati in pacchetti RPC. Questo processo è chiamato marshalling, ed è svolto dalle DLL Proxy/Stub. 

Gli SCM delle macchine server e client, usando gli IID, interrogano i rispettivi Registry per verificare e caricare le DLL necessarie negli spazi dei processi client e server.

Il codice sorgente del Proxy, dello Stub e le librerie dei tipi sono generati dal compilatore MIDL (Microsoft IDL).

5. Chiamata del metodo

L’oggetto client usa il Proxy come se fosse il server. Esso, tramite i puntatori alle interfacce ottenuti, chiama i metodi del server, completando il processo.
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Il principale sostenitore del modello DCOM è Microsoft, ma per poter comprenderne l’utilizzo, approfondiamo la visione Microsoft delle applicazioni nell’ambito del Web a partire dai concetti di Active Platform e ActiveX.

La Active Platform è un insieme integrato e comprensivo di tecnologie client e server per la realizzazione di applicazioni in ambiente Internet/Intranet usando un unico modello basato sulla combinazione di HTML, Script e Componenti.

Le componenti sono dei programmi che svolgono un particolare task. Esse possono essere inserite in soluzioni esistenti per fornire una nuova funzione (ad esempio l’autenticazione tramite log-on). Le componenti possono essere in teoria sviluppate usando un qualsiasi linguaggio di programmazione o tool di sviluppo.
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La Active Platform include quindi quell’insieme di tecnologie client utilizzate da un browser, Active Client, le tecnologie per il server utilizzate dal Sistema Operativo e dal Web Server, Active Server, e la tecnologia ActiveX che tiene insieme componenti client e server attraverso la rete, consentendo alle applicazioni basate su componenti di lavorare senza fratture.

L’Active Server include i servizi necessari per utilizzare facilmente sulla rete applicazioni Web basati su componenti. Questi servizi sono integrati con l’Active Client.

L’Active Client è indipendente dal sistema operativo e si basa sul rigido rispetto degli standard, come il linguaggio HTML, gli script VBScript e JScript (JavaScript compatibile Microsoft) e l’accesso ad oggetti locali e di rete attraverso ActiveX. 

ActiveX fornisce l’interoperabilità delle componenti attraverso la rete, incluso Internet, indipendentemente dalla piattaforma. ActiveX include COM per consentire la comunicazione tra le componenti all’interno del client, e DCOM per l’integrazione delle componenti attraverso la rete. 

Sia ActiveX,  che OLE (Object Linking and Embedding) sono basati su COM, ma forniscono essenzialmente sevizi di tipo differente. OLE usa COM per fornire servizi di alto livello per il collegamento e l’inclusione  di componenti, essenzialmente, per consentire all’utente di creare documenti complessi. ActiveX, invece, fornisce una infrastruttura che consente di inserire i controlli all’interno di applicazioni Web e rispondere interattivamente agli eventi. Inoltre OLE è ottimizzato per ottenere la maggiore utilizzabilità possibile da parte dell’utente finale per l’integrazione delle applicazioni desktop. ActiveX, d’altro canto è ottimizzato per ottenere una sostanziale diminuzione della grandezza del codice ed un incremento della velocità. ActiveX aggiunge anche un numero importante di innovazioni per Internet, incluso il supporto all’esecuzione incrementale e connessioni asincrone.

ActiveX fornisce, inoltre, un modello comune che consente ad oggetti e script di comunicare, indipendentemente dal linguaggio degli script (VBScript, Jscript, …) e dal linguaggio degli oggetti.(C++, Visual Basic, Java, …).

Java e ActiveX

L’integrazione tra Java e ActiveX fornita da Microsoft, è vista come l’estensione a Java delle tecnologie messe a disposizione da ActiveX, consentendo alle applicazioni Java di utilizzare un’insieme di oggetti software come i controlli ActiveX (creati usando i vari tool di sviluppo come Visual Basic, Borland Delphi, …), i documenti ActiveX (creati usando Word, Excel, …) e gli script ActiveX (usando i linguaggi VBScript, Jscript, …).
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5.3
Standard e Protocolli

Qualsiasi coppia di oggetti, come qualsiasi coppia di computer in Internet comunica inviando messaggi codificati in protocolli che entrambi comprendono. 

Il protocollo HTTP (HyperText Transfer Protocol), usato attualmente sul Web, si basa sull'invio di una richiesta di informazioni codificata in una URL (Uniform Resource Locator), l'invio di una risposta, infine l'interruzione della connessione. Questo sistema viene chiamato connessione “stateless”, cioè senza stato. Gli sviluppatori di applicazioni hanno escogitato una serie di strategie per mantenere lo stato delle interazioni di un utente tra le richieste (ad esempio i Cookie), tuttavia questo rimane uno dei punti di debolezza principali del protocollo HTTP. La dipendenza dalle URL significa inoltre che la sola informazione che un browser Web può inviare al server è una lunga stringa di testo, che il server deve analizzare e interpretare. 

Le soluzioni CORBA per il Web utilizzano il protocollo IIOP (Internet Inter-ORB ). Le implementazioni CORBA possono utilizzare una serie di protocolli per comunicare, ma l'OMG ha sviluppato il protocollo IIOP per assicurare che tutti i prodotti avessero un protocollo in comune. Questa garanzia di interoperabilità tra ORB di produttori diversi ha contribuito molto ad accelerare l'accettazione della tecnologia CORBA. 

Il protocollo IIOP operare in Internet e su reti private TCP/IP, ma vista l'importanza del Web sta diventando un possibile sostituto, o almeno un'integrazione, al protocollo HTTP. Il protocollo IIOP consente a un browser di trasmettere numeri, array e oggetti complessi, facilitando la costruzione di applicazioni sofisticate, oltre a contribuire a risolvere il problema dello stato, dando agli oggetti su client e server la possibilità di meglio identificarsi. 

DCOM utilizza l'implementazione Microsoft di DCE/RPC (Distributed Computing Environment Remote Procedure Calls), un meccanismo definito dall'Open Group. Analogamente al protocollo IIOP, DCE è stato specificatamente progettato per supportare applicazioni distribuite. 

L'OMG ha previsto la possibilità di utilizzo di DCE come protocollo opzionale, tuttavia, questo non consente automaticamente ad applicazioni basate su  DCOM ed applicazioni basate su CORBA di lavorare insieme. D'altro lato, Microsoft ha offerto la propria cooperazione nel fornire un mezzo standard di comunicazione tra gli oggetti ActiveX e CORBA e la maggior parte dei fornitori di applicazioni basate su CORBA hanno proposto soluzioni per consentire la cooperazione tra i due standard. 

Sussiste la possibilità che gli enti per gli standard a tecnologia distribuita, assieme al W3C (World Wide Web Consortium) raggiungano un accordo su un nuovo protocollo di comunicazione che unisca il meglio di HTTP, IIOP e DCE. Anche se tale accordo non venisse siglato, senz'altro verrà elaborata una tecnologia «ponte» per consentire ad applicazioni basate su CORBA di parlare con client Web basati su ActiveX e vice versa. 

5.4
Prodotti di mercato

Come già visto, non esiste uno standard unico per la tecnologia ad oggetti distribuiti e questo si ripercuote su prodotti e produttori. Purtroppo la scelta del mercato, che porta all’affermazione di un standard rispetto ad un altro, non dipende solitamente da valutazioni tecniche su quale è la tecnologia migliore, ma piuttosto dipende da fattori puramente commerciali.

I due principali avversari in questa competizione sono Microsoft per il modello DCOM e Netscape per l’architettura CORBA. La Microsoft punta sulla grande diffusione dei propri prodotti essendo Windows ormai parte integrante di quasi tutti i PC, mentre Netscape sostiene che lo standard dell’OMG, che riunisce più di 700 grandi e medi produttori di software, è più largamente condiviso ed è più indipendente dalla piattaforma.

Se da un lato Microsoft e Netscape sembrano l’una contro l’altra, dall’altro entrambi non lasciano la porta chiusa allo standard concorrente, dando la possibilità di usare i prodotti concorrenti direttamente all’interno delle loro piattaforme o attraverso prodotti di terze parti. Ad esempio il plug-in della NCompass Labs di Vancouver consente a Netscape Navigator di caricare componenti ActiveX dinamicamente mentre Internet Explorer consente direttamente l’utilizzo dei plug-in e applet al suo interno. 

Una terza schiera di produttori, come Oracle, preferisce rimanere neutrale inglobando nei propri prodotti entrambe le soluzioni e, tra l’altro, proprio Oracle prevede anche di fornire dei tool per costruire applicazioni che collegano oggetti CORBA e DCOM.

Per quanto riguarda CORBA esistono sul mercato dei prodotti specifici, conformi a questa architettura, quali VisiBroker l’ORB Java della Visigenic (precedentemente chiamato Black Widow), OrbixWeb l’ORB Java della Iona Technologies, JOE (Java Objects Everywhere) l’ORB Java della Sun Microsystems, CORBAplus l’ORB della Expersoft e molti altri tra cui alcuni freeware,  ma la tendenza è quella di integrare questa architettura in sistemi onnicomprensivi. Ad esempio Netscape, dopo aver finanziato l'acquisto della PostModern da parte della Visigenic Software, ha rilevato la licenza della tecnologia dalla Visigenic è la inserita all’interno della propria piattaforma ONE.

Per quanto riguarda DCOM, Microsoft utilizza questo modello all’interno dei propri Sistemi Operativi Windows NT 4.0 e Windows 95 e sta effettuando dei test su Macintosh. Inoltre, la Microsoft ha stipulando degli accordi con Software AG e Digital Equipment Corporation per il porting di DCOM su altri Sistemi Operativi, incluse varie implementazioni di UNIX.

Altri prodotti come  i tool per la NCA (Network Computing Architecture) della Oracle, NDS (Novell Directory Server) della Novell e Domino della Lotus, utilizzano sia CORBA che DCOM. 

La tendenza ad inglobare CORBA e DCOM in tecnologie più ampie, come i Web Server ed i Sistemi Operativi, rende poco proficua l’analisi di prodotti specifici in questa sede, ma rimanda la definizione delle loro caratteristiche peculiari a quei prodotti più generali che li comprendono.



6. Scenario Tecnologico: Ambienti TLC

6.1
Descrizione dell’area Tecnologica

Con la definizione di ambienti di comunicazione si intende l'insieme di tecnologie hardware e software nonché i relativi standard che consentono l'interconnessione dei sistemi di elaborazione aventi sia il ruolo di erogatori che di fruitori dei servizi avanzati oggetto delle azioni di ricerca.

I requisiti funzionali degli ambienti di comunicazione che sono stati ricavati dall'analisi svolta nelle varie linee di ricerca possono essere così sintetizzati:

scalabilità: possibilità di garantire una efficace interconnessione su scala mondiale, derivante dalla crescente globalizzazione delle attività economiche e tecniche e quindi dalla necessità di interagire in modo trasparente su scale di diverse dimensioni: da quella locale (cittadina/regionale) a quella internazionale.

velocità elevata, tale da garantire il supporto di flussi informativi ad alta intensità di dati quali dati multimediali anche in tempo reale necessari per servizi di videocomunicazione e Video On Demand (Video Store)

elevata affidabilità, tale da garantire l'usufruibilità dei servizi in modo soddisfacente per l'utente ed evitare le reazioni tipiche di frustrazione derivante dall'impossibilità di usufruire di un servizio innovativo ma in effetti non realmente disponibile

conformità agli standard, necessaria per garantire la protezione degli investimenti effettuati nel corso dello sviluppo dei prototipi, assicurandone l'evoluzione in servizi operativi senza costose attività di adeguamento che potrebbero causare l'abbandono del prototipo al termine dello sviluppo della ricerca

costi contenuti, necessari per garantire sia lo sviluppo dei progetti entro i limiti di budget previsti, sia la compatibilità del rapporto costo/prestazioni con le possibilità dell'utenza del prototipo (i cui costi sono a carico della linea di ricerca) di sostenere i costi in una seconda fase dopo il termine del progetto di ricerca

6.1.1
Reti Geografiche

Lo scenario delle tecnologie di comunicazione è in notevole e rapidissima evoluzione, risulta quindi utile fissare alcuni punti di riferimento principali che costituiscono sia la base attuale su cui questa evoluzione si fonda, sia la cornice entro cui si può prevedere che l'evoluzione si svilupperà.

La rete di comunicazione dati attualmente più diffusa è la rete Internet, che ha conosciuto nel corso degli anni '90 un'espansione rapidissima dovuta al contestuale verificarsi di due eventi chiave:

1. il rilascio della tecnologia World Wide Web, che con la sua semplicità e generalità di uso ha permesso di raggiungere schiere sempre crescenti di utenti anche non particolarmente formati dal punto di vista informatico

2. l'apertura al mercato "consumer" di quella che fino a quel momento era stata una rete orientata esclusivamente al mondo della ricerca

E' evidente che nessuno dei due eventi avrebbe da solo potuto avere l'effetto esplosivo che ha avuto la loro unione.

Infatti una tecnologia di gestione delle informazioni dotata di un'interfaccia estremamente amichevole, ed il WWW lo è sicuramente, non avrebbe potuto imporsi all'attenzione di una vasta popolazione di utenti senza il supporto di una infrastruttura di comunicazione capillare ed affidabile.

D'altra parte una rete di comunicazione capillare ed affidabile, ma caratterizzata da tecnologie di gestione delle informazioni decisamente non amichevoli, come è stata la rete Internet fino a tutti gli anni '80, non poteva assolutamente proporsi come "autostrada dell'informazione", destinata quindi all'uso intensivo da parte della gente comune, come è stata autorevolmente definita.

Queste considerazioni permettono quindi di individuare contemporaneamente due punti di riferimento principali:

1. la rete Internet, unitamente alle sue tecnologie (architettura TCP/IP e relativi servizi applicativi come la Posta Elettronica, World Wide Web etc.) come elemento fondante su cui si baserà l'evoluzione delle tecnologie di comunicazione dei prossimi anni

2. la necessità di un approccio estremamente amichevole unitamente all’offerta di nuovi servizi, come cornice entro cui questa evoluzione dovrà mantenersi pena il suo fallimento

L'analisi dello scenario tecnologico di tipo evolutivo che quindi si presenta deve opportunamente partire dalla limitazioni della attuale struttura della rete Internet e dei suoi servizi, per valutare come queste limitazioni possono essere superate con l'adozione di nuove tecnologie disponibili già adesso o in un prossimo futuro.

Prescindendo da considerazioni essenzialmente tecnologiche quali il progressivo esaurirsi dello spazio degli indirizzi e la necessità in generale di poter disporre di meccanismi di protezione delle informazioni a livello dei protocolli di trasporto, le principali limitazioni percepibili dall'utente dell'attuale rete Internet sono:

1. frequente lentezza della comunicazione, spesso non adeguata alla mole di informazioni da trasferire, come nel caso di pagine WWW ricche di immagini ed informazioni grafiche che impiegano molto tempo a comporsi sullo schermo della stazione utente 

2. instabilità della comunicazione la cui capacità di trasferire informazioni, senza peraltro perderne una frazione apprezzabile, varia nel tempo rendendo difficoltoso il supporto di servizi caratterizzati da flussi informativi sensibili ai ritardi (applicazioni Real Time) quali flussi di segnali audio-video

Le due limitazioni di cui sopra discendono dalle seguenti due caratteristiche tecniche della rete Internet:

1. gran parte degli accessi sono effettuati per mezzo della Rete Telefonica Generale (RTG) e quindi risentono della sua intrinseca limitazione di banda che limita il flusso informativo effettivo a circa 30 Kbit/sec.

2. l'architettura TCP/IP, progettata negli anni '60, si basa sul paradigma della rete a commutazione di pacchetto che fornisce il servizio di inoltro dei pacchetti al meglio delle condizioni disponibili (Best Effort Delivery) e non contiene alcun supporto reale per contrattare a priori, controllare e garantire una specifica qualità di servizio (QoS o Quality of Service) end-to-end 

In realtà quest'ultima limitazione è propria non solo della corrente versione del protocollo IP (versione 4), ma anche delle tecnologie di rete ad esso sottostanti, che nella quasi totalità non prevedono il supporto di QoS end-to-end.
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Infatti la rete Internet è costituita nella quasi totalità da collegamenti WAN costituiti da linee dedicate punto-punto e da circuiti virtuali permanenti su infrastrutture di commutazione ad alta velocità (Frame Relay, SMDS etc.), che interconnettono nodi di instradamento a loro volta formati da insiemi di router interconnessi da LAN a media ed alta velocità (10 Mbps Ehernet e 100 Mbps FDDI), come mostrato nella seguente figura:

L’intera infrastruttura di rete non supporta il concetto di QoS così come non lo supporta il protocollo IP vers. 4.

L’evoluzione attesa che si può prevedere avere il maggiore impatto sulla attuale situazione è data dal verificarsi dei seguenti due eventi:

· Evoluzione dell’IP verso il supporto di QoS con l’introduzione del concetto di sessione o flow gia’ prevista dalla nuova versione dell’IP (versione 6) attesa per il ‘98

· utilizzo di servizi di rete ATM (Asynchronous Transfer Mode) come infrastruttura per il trasporto dell’IP

La tecnologia ATM è nata come evoluzione della tradizionale tecnologia a commutazione di circuito, conferendole flessibilità, velocità e gestione QoS in presenza di traffico di caratterizzato da differenti requisiti prestazionali. 

Il servizio ATM su scala geografica in Italia è stato avviato dalla Telecom Italia con il nome di servizio ATMofera e sarà valutato dal punto di vista del rapporto costo/prestazioni nel prossimo paragrafo.

Le due tecnologie, ATM ed IP, devono convergere e trovare un punto di equilibrio che sia la sintesi tra il consolidato supporto dei servizi informatici propri della rete Internet e le notevoli potenzialità di trasporto del traffico propri della tecnologia ATM.

Molto lavoro è attualmente in corso nello “Ip over ATM Working Group” dello IETF e nell’ATM Forum, volto a chiarire e mettere a punto come questa sintesi ed il punto di arrivo più probabile, che sembra anche il più equilibrato, sarà l’integrazione tra Ip ed ATM routing con la mappatura tra IP Flows ed ATM SVC con relativi requisiti QoS.

Dato che però questa convergenza non è ad oggi consolidata, il problema di come realizzare una rete che supporti sia i tradizionali servizi Internet che i più avanzati servizi audio-video in tempo reale, comporta la necessità di fare ricorso a soluzioni che saranno inevitabilmente soggette ad una evoluzione a breve e medio termine.

Per quanto concerne la gestione di traffico real time (essenzialmente di tipo audio-video) sono stati recentemente rilasciati, in ambito Internet, i protocolli RTP/RTCP (Real Time Protocol/Real Time Control Protocol) che affidano alle applicazioni client e server l’onere di gestire la mancanza di supporto QoS da parte della rete.

I due protocolli si limitano a mettere a disposizione delle applicazioni un servizio di controllo del throughput della rete a fine di permettere loro di minimizzare gli effetti di ritardi e/o perdite dei dati.

E’ in corso un notevole sviluppo di prodotti client-server orientati alla videocomunicazione ed al Video On Demand che sfruttano questi protocolli.

Il pregio di questi protocolli è di richiedere un supporto che risiede esclusivamente sulle stazioni terminali e non sui router intermedi, il che consente di utilizzarli su tutta la rete Internet così come è ora strutturata. Ovviamente su una rete di grande scala ed in situazioni serie di congestione si avrà comunque un degrado del servizio, mentre su reti di piccole dimensioni e sotto un unico controllo di gestione si può operare in modo preventivo affinché non si verifichino queste situazioni, rendendo così possibile l’erogazione di servizi avanzati su un’ infrastruttura TCP/IP.

Una evoluzione attesa a breve termine è il rilascio di un protocollo RSVP (Resource reSerVation Protocol), che introduce il supporto di QoS sull’IP, mediante sviluppo delle relative funzionalità sui router.

Va sottolineato come RTP ed RTCP possano essere utilizzati senza problemi su ATM, permettendo in questo caso di usufruire del servizio VBR (Variable Bit Rate) meno oneroso del CBR (Continous Bit Rate). Per quanto concerne lo RSVP, la sua integrazione/convergenza con il routing ATM è invece oggetto del maggior lavoro di elaborazione degli standard.

Per quanto concerne invece la lentezza degli accessi alla rete da parte dell’utenza, dovuta all’uso al momento ancora generalizzato della Rete Telefonica Generale, si può affermare che il problema ha sostanzialmente due soluzioni.

La prima, di attuazione immediata, è l’impiego della rete ISDN (Integrated Service Digital Network), che consente con un accesso base (BRI, Basic Rate Interface), utilizzando simultaneamente entrambi i canali aggregati, di usufruire di una velocità di 128Kbit/sec, che quindi è nominalmente quadrupla rispetto a quella ottenibile sulla RTG, ma in realtà, grazie ad un minore tasso di errore, risulta ancora maggiore.

Peraltro è possibile utilizzare più accessi BRI, aggregandone i canali, per realizzare accessi alla rete con velocità fino a 2Mbps, che appaiono senza dubbio più che adeguati alla gran parte dei servizi innovativi, compresi i servizi audio-video in tempo reale, che si prevede di erogare.

La seconda soluzione, attualmente non ancora disponibile, è l’attivazione presso le sedi dell’utenza di collegamenti ad alta velocità che possono essere di due tipi:

1. ADSL (Asymmetric Digital Subscriber Line), sugli esistenti cavi in rame della RTG, con velocità massime sbilanciate di circa 500Kbps in ingresso alla rete e fino a 6Mbps in uscita dalla rete

2. Fibra ottica (nelle due varianti FTTC ed FTTH che si differenziano solo per l’ultimo tratto all’interno degli edifici residenziali che nel primo caso è in cavo coassiale), con velocità di centinaia di Mbps

La prima soluzione è realizzabile con minori investimenti ma non è ancora disponibile in Italia, dove risulta che debba essere avviata una fase sperimentale da parte della Telecom Italia.

La seconda, più onerosa, è in corso di realizzazione da parte della Telecom Italia in diverse grandi città italiane, ma al momento non è noto come la infrastruttura risultante possa essere utilizzata da altri soggetti per l’erogazione di servizi telematici.

La previsione di rapida approvazione della legge (D.D.L. 1138) sul riordino del sistema delle telecomunicazioni in Italia e la prevista liberalizzazione totale del settore a partire dal 1° gennaio del 1998, consentono di ipotizzare la possibilità di fare uso in un prossimo futuro di infrastrutture a larga banda, la cui realizzazione ed esercizio sarà effettuata in regime di concessione sotto il controllo delle Autorità Locali (principalmente Comune per le aree urbane) e nazionali (ministero P.T.). 

Esistono altre soluzioni per l’interconnessione in rete dell’utenza a velocità elevata (non a larga banda dato che sono limitate a 2 Mbps). Le principali sono:

1. collegamenti permanenti via circuiti dedicati (CDN, Circuiti Diretti Numerici) o via servizio Frame Relay (rete C-LAN), che rappresenta da un punto di vista funzionale l’evoluzione della rete X25

2. collegamenti via satellite geostazionario: servizio Direct-Pc su rete VSAT (Very Small Aperture Terminal)

La prima soluzione è costituita dall’uso di consolidati servizi di telecomunicazione, del cui impiego si discuterà in relazione al rapporto costo/prestazioni nel prossimo paragrafo.

La seconda è una offerta molto innovativa, derivante dalla disponibilità di banda su satelliti in orbita geostazionaria. La tecnologia indicata è della Hughes Telecommunications ed è utilizzabile in Italia via impianto di ricezione (parabola) puntato sul satellite Eutelsat II F3 ed offre un servizio sbilanciato con canale di trasmissione terrestre (via RTG o ISDN) ed un canale di ricezione satellitare a 400Kbps.

Questa tecnologia è molto attraente per chi è interessato ad un generico accesso ad Internet ad alta velocità unidirezionale, ma risulta non attraente per la realizzazione di servizi che necessitano, per sfruttare la banda del satellite, di essere allocati come centro di erogazione presso il trasmettitore della rete (Hub), introducendo così una rigidità non facilmente gestibile.

Peraltro lo sbilanciamento esistente tra i due canali di uplink e downlink rende non utile questa tecnologia per tutte le applicazioni che necessitano di banda in modo bilanciato: p. es. la videocomunicazione.

Vanno infine menzionate le tecnologie che consentono la mobilità dell’utenza che risulta così connessa via radiocomunicazione. 

Le tecnologie di questo tipo sono sostanzialmente due:

1. rete telefonica cellulare GSM, con servizio di commutazione di circuito verso le reti RTG ed ISDN con velocità fino a 9,6Kbps

2. servizio satellitare su satelliti geostazionari (sistemi Inmarsat, Prodat II ed Euteltracs), con un servizio di messaggistica (store and forward) a bassa velocità e servizi a commutazioni di circuito verso le reti RTG e ISDN con velocità fino a 64 Kbps

La prima, caratterizzata da costi minori e maggiore flessibilità di uso, ha validità solo in zone coperte dal servizio da parte dei vari operatori attivi (attualmente solo Telecom Italia Mobile ed Omnitel) e quindi in pratica nelle zone abitate.

La seconda, caratterizzata da maggiori costi e maggiore complessità di uso, ha validità ovunque su scala planetaria, anche sulle superfici marine, ad eccezione delle zone polari.

Il loro impiego è da prevedere in relazione alle eventuali esigenze di mobilità dell’utenza ed alla caratterizzazione di questa mobilità.

Una soluzione che in un futuro molto vicino (prevedibilmente entro il ’99) emergerà come sintesi di questi ultimi due sistemi è la tecnologia PCS (Personal Communication System) basata su costellazioni di satelliti LEO (Low Earth Orbit), ruotanti in orbita bassa intorno alla Terra ed in numero tale da garantire sempre la copertura delle zone servite del pianeta, che risultano così suddivise in grandi "celle" molto più grandi di quelle GSM.

Questa tecnologia che promette di unire la semplicità e facilità d'uso delle tecnologia GSM alla copertura ampia da parte di un unico provider tipico della tecnologia satellitare, è in corso di attivazione da parte di molte grandi imprese riunite in due consorzi internazionali: Iridium e Globalstar.

Entrambi i consorzi sono nella fase di lancio dei satelliti della costellazione e prevedono di poter attivare il servizio in alcune aree del pianeta (NordAmerica ed Europa) tra la fine del 1998 e l'inizio del 1999.

6.1.2
Reti Locali

In questo paragrafo si intende per rete locale una rete di comunicazione che si sviluppi interamente in un'area privata e che quindi non sia soggetta alle limitazioni di un'offerta di servizi pubblici di telecomunicazione, ma possa liberamente realizzarsi sulla base dello stato dell'arte delle tecnologie di comunicazioni, ovviamente con il solo vincolo di rispetto delle vigenti normative di sicurezza e disciplina degli impianti. 

Tipicamente una rete locale è destinata a servire una elevata quantità di utenti concentrata all'interno dell'area privata (uffici) e questo concorre a determinare le tecnologie più opportuna.

Una rete locale può essere caratterizzata tipicamente mediante i suoi due principali sottosistemi: la rete passiva (cablaggio) e la rete attiva (apparati concentratori di rete), per la cui distribuzione nell'impianto è ormai universalmente accettato come riferimento lo standard EIA/TIA 568 (Electronics Industry Associaton/Telecomunication Industry Association).

Detto standard prevede una configurazione della rete locale con topologia fisica ad albero, con la dorsale di comunicazioni costituita dal tronco dell'albero e dai suoi rami principali, e la distribuzione periferica all'utenza costituita dai rami terminali.

6.1.2.1
La rete passiva

I mezzi di trasmissione tipici per la realizzazione di sistemi di comunicazioni locali, non caratterizzati da esigenze di mobilità dell'utenza o da particolari problemi installativi, sono i cavi sia in rame che in fibra ottica. La Tabella Errore. Il segnalibro non è definito. sintetizza alcune delle caratteristiche principali di queste due classi di cavi.

Cavo
Prodotto banda*

distanza
Costo materiale
Costo terminazioni
Costo elettronica
Immunità

EMI
Sicurezza

rame
basso 
equiv.
basso
basso
media
media

fibra ottica
alto
equiv.
alto
alto
alta
alta

Caratteristiche dei mezzi trasmissivi
I parametri di immunità EMI (Electro Magnetic Interference) e sicurezza sono stati classificati a livello medio per i cavi in rame in quanto tipicamente si definisce di livello basso quello delle trasmissioni via radio.

La Tabella 1 mostra come il cavo in fibra ottica sia indiscutibilmente il migliore ed abbia il solo difetto non marginale che l'elevato costo della connessione di un'utenza mediante cavo in fibra, determinato dalla somma delle due componenti di terminazione passiva ed elettronica di interfacciamento, ne rende poco vantaggioso l'uso per cablare le singole stazioni utente, che sono tipicamente in numero elevato.

E' da tempo emersa quindi la tendenza ad utilizzare il cavo in fibra ottica soprattutto per la realizzazione delle dorsali dati che sono caratterizzate dalla velocità più elevata e spesso da una distanza (a livello di Campus o in generale inter-edificio) più elevata, rendendo così estremamente utile l'elevato prodotto banda*distanza della fibra ottica.

Per la distribuzione periferica verso le stazioni utente si può utilizzare il cavo in rame che ha come principale svantaggio la minore banda utilizzabile. Bisogna tuttavia considerare che una singola stazione produce con le attuali tecnologie un flusso di dati che può essere supportato senza problemi dai migliori cavi in rame presenti sul mercato.

L'ulteriore limite esistente sulla distanza massima (100 mt.) che è possibile coprire con il cavo in rame rappresenta un vincolo di progetto per l'allocazione del punto di concentrazione in posizione baricentrica rispetto all'utenza.

Per la fibra ottica, ove necessaria, il tipo più diffuso nell'ambito delle reti locali, è la fibra multimodale graded index 62,5/125 m, che, consentendo un interfacciamento mediante elettronica a LED e non LASER, è caratterizzata da minori costi rispetto alla fibra monomodale.

Il suo prodotto banda*distanza dell'ordine di 500Mhz*Km risulta adeguato per la gran parte delle velocità e delle distanze delle reti locali.

Per il cavo in rame si utilizza un cavo costituito da 8 conduttori di rame solido (non multifilare) di sezione  pari a 0,205 mm2 (24 AWG in unità americane), organizzati in 4 coppie non schermate intrecciate,  ovvero ognuna delle quali è avvolta su se stessa con passo diverso da quello delle altre, al fine di minimizzare al reciproca interferenza elettromagnetica (diafonia o crosstalk). Questo cavo è generalmente riferito come cavo UTP (Unshielded Twisted Pair) ed è classificato, ad oggi, nello standard EIA/TIA 568 in cinque categorie caratterizzate da un crescente rapporto del parametro banda*distanza.

Si ritiene opportuno adottare la Categoria 5 (Cat. 5), la massima categoria ad oggi definita e commercialmente disponibile, che consente, con le attuali tecnologie attive, trasmissioni fino a 155 Mbit/s su distanze non superiori a 100 mt., utilizzando due coppie delle quattro del cavo. E’ prevedibile che in futuro molto prossimo su un cavo di questo tipo sarà possibile effettuare comunicazioni dati a velocità anche superiori, utilizzando in parallelo più coppie.

Il valore di 100 mt. diventa quindi il parametro di progetto da rispettare rigorosamente nel posizionare il punto di concentrazione in modo baricentrico rispetto alle utenze.  

Per gli accessori di interconnessione si fa riferimento allo stesso standard e relative categorie qualitative. 

6.1.2.2
La rete attiva

Premesso che le considerazioni già fatte a proposito delle comunicazioni geografiche sull'importanza dell'architettura TCP/IP restano pienamente valide in un contesto di rete locale, si deve valutare l'evoluzione dei protocolli di collegamento di una rete locale alla luce degli sviluppi degli anni '90, che, in qualche modo vanno riguardati come paralleli agli sviluppi in corso nelle reti geografiche.

Le tecnologie di LAN degli anni '80 (Ethernet e Token Ring), caratterizzate da una velocità di trasmissione dati tra 10 e 16 Mbps, sono tuttora estremamente valide per una grande quantità di applicazioni. L'estendersi di applicazioni di tipo multimediale verso un crescente numero di utenti della rete locale ha però portato all'affermarsi nel corso degli anni '90 dell'impostazione cosiddetta "100Mbps on the Desktop", che prevede appunto di servire le stazioni utente con collegamenti a 100 Mbps.

Si sono così affermate tecnologie di LAN a 100Mbps quali la Fast-Ethernet e la 100VG-AnyLAN, mentre la FDDI è rimasta confinata in funzionalità di backbone dati i suoi maggiori costi.

Un ulteriore aumento della banda disponibile per le applicazioni è venuto dall'adozione di tecnologie di switching che, eliminando la condivisione del mezzo trasmissivo che è alla base delle LAN ma che ne costituisce l'ostacolo a fornire banda elevata, hanno permesso di realizzare strutture ad elevata velocità specialmente nell'area backbone che, per sua intrinseca funzione, deve supportare il massimo carico trasmissivo.

In questa area l'ultima evoluzione è la tecnologia Gigabit-Ethernet, per la quale sono in corso di rilascio i primi componenti.

All'aumento della banda disponibile per le applicazioni non è però corrisposto un'evoluzione dei protocolli di livello collegamento che consentano la gestione della QoS, esattamente come accade per le reti geografiche.

La risposta a questo problema, che concerne la possibilità di trasportare comunicazioni audio-video in tempo reale, risiede anche per le reti locali nell'adozione della tecnologia ATM.

In questo contesto applicativo il rilascio degli standard di LAN Emulation (LANE v. 1.0) ha reso possibile la migrazione di molte realtà LAN a reti locali ATM con minimi problemi applicativi.

In un contesto di reti locali ad alta intensità di traffico di tipo sensitivo ai ritardi di rete (come il traffico di informazioni audio-video) la struttura di LAN realizzate in tecnologia ATM con collegamenti a 155Mbps sulle stazioni utenti e a 622Mbps sulla dorsale (in prossimo futuro 1,2Gbps) è la soluzione più idonea ed effettiva.

In contesti di reti locali la cui tipologia di traffico non sia così totalmente caratterizzata dal supporto di comunicazioni audio-video in tempo reale, ma piuttosto da applicazioni di tipo informatico più tradizionale con una presenza occasionale di comunicazioni time-sensitive, può essere sufficiente una struttura di LAN ad alta velocità, dove i già menzionati protocolli RTP/RTCP possono svolgere la funzione di adeguare la qualità del servizio a fronte del variare del carico della rete.      

Un considerazione a parte va dedicata alle Wireless LAN, che rivestono notevole importanza in contesti in cui le stazioni utente debbano avere una mobilità all’interno dell’area privata, conservando le funzionalità avanzate di interazione con il resto della rete.

Per questa tecnologia esistono il riferimento è lo standard IEEE in via di approvazione da parte del comitato  802.11.

Esso prevede come capisaldi tecnici:

· la banda ISM (Industrial, Scientific e Medical) da 2,4 a 2,48 Ghz, che può essere adoperata per realizzare Wireless LAN in area privata senza dover ottenere il rilascio di specifiche licenze per l’esercizio

· la tecnica di modulazione di codice o a banda diffusa (CDMA, Code Division Multiple Access) mediante le tecniche del salto di frequenza a banda diffusa (FHSS, Frequency Hopping Spread Spectrum) e della sequenza diretta a banda diffusa (DSSS, Direct Sequence Spread Spectrum)

· il supporto di una terza possibilità di collegamento fisico via segnale infrarosso diffuso

· il protocollo di accesso al mezzo  CSMA/CA (Carrier Sense Multiple Access/Collision Avoidance)

· velocità dei dati tra 1 e 2 Mbps

· la protezione dei dati mediante crittografia, tale da garantire un livello di riservatezza e protezione dalle intrusioni almeno pari a quello delle reti via cavo (“wire equivalence”) 

E’ opportuno, nelle more del definitivo consolidamento dello standard, che la scelta verso prodotti commerciali wireless si indirizzi verso prodotti conformi fin da ora a queste scelte tecnologiche ed in grado di essere successivamente aggiornati ad una piena conformità.

6.2
Scelte tecnologiche di base

Lo scenario precedentemente delineato porta ad individuare alcune scelte tecnologiche di base, comuni a tutte le linee di ricerca, che tengono  necessariamente conto del rapporto costo/prestazioni che ognuna delle tecnologie indicate offre rispetto alle esigenze funzionali.

6.2.1
Reti geografiche

Per una parte delle linee di ricerca del progetto sono previsti servizi che, nel caratterizzarsi come servizi di tipo innovativo dal punto di vista dei contenuti (p. es. Commercio Elettronico), non richiedono una infrastruttura di comunicazione dotata di potenzialità specifiche dal punto di vista della velocità elevata e del supporto di comunicazioni audio-video in tempo reale.

Per tutte queste attività si prevede di attivare una infrastruttura di rete basata su un collegamento permanente alla rete Internet, alla velocità minima (iniziale, salvo successive verifiche del carico) di 64Kbps.

Tale scelta si basa sul criterio di permettere l'accesso al servizio alla massima velocità possibile per l'utenza che accede alla rete Internet via RTG.

L'elaboratore che ospita il servizio potrà essere allocato presso Tecnopolis, ed in tal caso usufruirà del collegamento già esistente a velocità maggiore di 64Kbps della rete Tecnopolis con la rete Internet, oppure presso altra organizzazione parte attiva del progetto.

Non si prevede di attivare punti di accesso via RTG ai servizi offerti dalle linee di ricerca del progetto, dato che vi è sul mercato un'ampia offerta di questo servizio con una diffusa capillarità, che peraltro consente di salvaguardare i costi di connessione telefonica.

Ovviamente Tecnopolis è già dotata di punti di accesso alla rete Internet via RTG che sono utilizzabili principalmente dall'utenza di Bari e Valenzano.

Per il collegamento del sito erogatore del servizio alla rete Internet si prevede di utilizzare un router geografico avente le seguenti caratteristiche minime:

· n.1 interfaccia LAN (tipicamente Ethernet)

· n. 1 interfaccia WAN (ITU-T V.35) con capacità di operare fino a 2Mbps

· supporto dei principali protocolli dell'architettura TCP/IP

· capacità di filtro su indirizzi e/o protocolli al fine di operare come "screening router" (Firewall di 1° livello)

Per il collegamento alla rete Internet si utilizzerà l'ISP (Internet Service Provider) che potrà offrire il più conveniente rapporto tra costi e qualità del servizio.

La velocità della linea di collegamento, che si sceglierà inizialmente di 64Kbps, potrà essere aumentata qualora emergesse un suo carico considerevole tale da causare rallentamento nell'accesso al servizio per utenti collegati ad Internet via RTG. A questo fine la velocità della porta WAN del router deve poter essere incrementata fino alla velocità di 2 Mbps.

Per tutti i servizi che richiedano una infrastruttura di comunicazione dotata di potenzialità specifiche dal punto di vista della velocità elevata e del supporto di comunicazioni audio-video in tempo reale si pone il problema di selezionare la infrastruttura più idonea.

Infatti la qualità del segnale audio-video numerico dipende fortemente dalla banda disponibile. La seguente tabella sintetizza la qualità del segnale audio-video supportabile alle varie velocità e le applicazioni tipiche per le quali essa risulta adatta.

Banda (Kbps)
Qualità filmato
Applicazione

28,8 – 64
Accettabile solo per formati piccoli (1-2 pollici)  inaccettabile per formati maggiori
Trasmissione di piccoli videoclip di supporto a sistemi informativi su WWW

128
Accettabile per formati fino a 10-14 pollici, purchè le immagini non siano in forte movimento
Videotelefonia con singolo soggetto con in parallelo immagini fisse e/o condivisione di applicazioni, videostore di tipo non destinato ad intrattenimento (formazione di tipo CBT)

384
Accettabile per formati fino a 25 pollici, immagini non in forte movimento
Come sopra con maggiore qualità

 

1500
Qualità VHS, immagine televisiva full screen e full motion non ad elevata risoluzione (formato SIF, video non interallacciato)
Adatta a servizi di videocomunicazione ed anche a servizi di video store generico seppure di livello VHS (Videoregistratore)

6000
Qualità televisiva PAL full screen e full motion a risoluzione piena (formato CCIR 601 interallacciato)
Adatta anche a servizi di video store di intrattenimento (film, trasmissioni sportive etc.)

In dipendenza di quanto specificato nella precedente tabella e considerato che non è negli scopi di nessuna linea del progetto l'erogazione di servizi audio-video destinati all'intrattenimento, si può prevedere che l’area tecnologica di interesse sia quella tra 384 e 1500 Kbps, dove l’estremo superiore va riguardato come un target desiderabile il cui raggiungimento non è però indispensabile.

La velocità di 28,8 Kbps (collegamenti via modem) considerata del tutto inadatta a servizi audio-video e ristretta eventualmente solo all'uso di video-clip di piccola dimensione con funzioni di informazione concorrenti a quelle di una tradizionale pagina Web.

La velocità di 6 Mbps sarebbe ovviamente ottima ma obiettivamente è sovrabbondante rispetto alle esigenze del progetto.

La soluzione più avanzata per il supporto di servizi audio-video è sicuramente una soluzione basata sulla tecnologia ATM, che prevede il supporto di collegamenti geografici alle velocità di 2Mbps (E1) e 34Mbps (E3).

Vi sono però dei problemi nella realizzazione di una soluzione di questo tipo:

· insufficiente dimensionamento nel Sud dell'Italia dell'unico servizio ATM offerto al pubblico: il servizio ATMosfera offerto dalla Telecom Italia

· elevati costi delle linee di collegamento geografico (CDN)

Il primo problema è determinato dal fatto che il servizio ATMosfera ad oggi offre nodi a sud di Roma solo nelle città di Napoli, Bari e Palermo.

Di conseguenza si  possono realizzare dei collegamenti in tecnologia ATM su scala regionale in Puglia esclusivamente mediante circuiti CDN interurbani dalla sede terminale fino a Bari.

Dato che il costo di tali circuiti è sostanzialmente uguale per un collegamento con Bari e con Valenzano (sede di Tecnopolis, a solo 8 Km da Bari), si ha che una infrastruttura ATM su scala regionale sarebbe meno onerosa se realizzata direttamente come rete con nodo centrale in Tecnopolis, che non come servizio ATMosfera. Infatti i costi dei circuiti nei due casi sono sostanzialmente eguali, ma nel secondo sono dovuti i canoni del servizio ATMosfera stesso (L. 9.600.000/anno per ogni terminale a 2Mbps).

L'utilizzo del servizio ATMosfera sarebbe giustificato esclusivamente nel caso in cui si dovesse realizzare servizi in tecnologia ATM su scala nazionale.

Peraltro una rete ATM su scala regionale comporterebbe comunque l'affitto di circuiti CDN a 2Mbps che, per distanze comprese tra 60 e 300 Km, costano (a tariffe del DM 28/2/97 in vigore dal 1/7/97) un canone annuo di L. 173.040.000+ 360.000*D dove D è la distanza in Km tra i due siti collegati.   

Questi livelli di costo (da L. 209.040.000/anno per 100Km a L. 281.040.000/anno per 300Km) creano un problema sia nella fase di sviluppo del progetto, durante la quale i costi  sono a carico del progetto, sia al termine dello stesso, quando si vorrebbe che il prototipo sviluppato continui ad essere utilizzato dagli utenti, che se ne dovrebbero ovviamente accollare le spese di esercizio.

Per contenere i costi si può operare in due direzioni:

1.
abbassare la velocità dei collegamenti dai 2 Mbps, che sono il livello di entrata dell'ATM e supportano una qualità audio-video molto buona, a 384Kbps che consentono di avere una qualità accettabile per le applicazioni che si intende attivare: videoconferenza, teleconsulenza e Computer Based Training (CBT)

2.
utilizzare la rete ISDN, con la tecnologia di aggregazione dei canali, in luogo di una infrastruttura ATM, trasferendo così parte dei costi di connessione da canoni fissi a costi proporzionali al tempo di connessione

Ovviamente quest'ultima azione è vantaggiosa se il punto di pareggio tra le due soluzioni è rappresentato da un numero giornaliero di connessione molto elevato. Infatti si può calcolare che il punto di pareggio tra i costi di un collegamento ISDN a 384Kbps ed un CDN a 2Mbps, per una distanza di 100Km si pone a circa 24ore/giorno di connessione.

Si può quindi affermare che, a meno di consistenti variazioni del quadro economico delineato, la soluzione che si predisporrà per i servizi di tipo audio-video in tempo reale, sarà basata sulla tecnologia ISDN con aggregazione dei canali per operare alla velocità ottimale di 384Kbps (H1).

Per quanto concerne la tecnologia di aggregazione dei canali ISDN (Bundling), si deve effettuare una scelta tra le due maggiormente affermate sul mercato:

1.
BONDING

2.
Multilik PPP (MPPP)

La prima è uno standard de facto non ratificato (Bandwith ON Demand INteroperability Group) e non supportato da tutti i costruttori che opera a livello di frame (livello 2) e spesso richiede hardware specializzato

La seconda è uno standard IETF (RFC1717) che opera a livello pacchetto, non richiede hardware specializzato ed è supportato da un ampio numero di costruttori.

La scelta di base è per la seconda soluzione che per la sua natura di standard ufficiale dà maggiori garanzie di supporto nel tempo.

Questa soluzione verrà realizzata presso Tecnopolis per mezzo dell'attivazione di nodi di accesso alla rete via ISDN, con capacità di aggregazione dei canali, secondo le modalità descritte.

Questa scelta è giustificata dal fatto che non esiste al momento una offerta di accesso alla rete Internet che garantisca una velocità multipla del canale base ISDN.

Oltre al supporto di stazioni di videocomunicazione di qualità, operanti a 384Kbps, si prevede di supportare anche la velocità di 128Kbps, che va riguardata come un caso particolare, in quanto va vista come la velocità ottimale per un uso del servizio da una postazione privata (abitazione e/o ufficio), a causa del rapporto molto conveniente costo/prestazioni (1 BRI, singolo accesso base ISDN).

A livello di architettura di rete si prevede di utilizzare l’architettura TCP/IP e di conseguenza i relativi protocolli (RTP e RTCP) recentemente sviluppati per il trasporto di dati caratterizzati da elevata sensibilità rispetto ai ritardi del collegamento unitamente al tasso di perdita.

Per quanto concerne il settore specifico della videoconferenza altro standard d riferimento  è lo standard H323 dell’ITU, che rappresenta l’evoluzione del consolidato H320 per videoconferenza su canali sincroni verso il trasporto TCP/IP.

Saranno quindi oggetto di indagine tecnologica le seguenti componenti:

1.
router di accesso primari alla rete via ISDN con interfacce per accessi base multipli (BRI) e/o accessi primari (PRI) 

2.
schede ISDN per Personal Computer per accesso base multiplo (3 BRI o più)

6.2.2
Reti locali

Le tecnologie passive per reti locali che si prevede di utilizzare sono quelle ormai consolidate già descritte di cablaggio in rame con UTP Categoria 5 ed in fibra ottica ove necessario, secondo le prescrizioni dello standard EIA/TIA 568.

Le considerazioni tecniche qui sinteticamente esposte saranno la base di specifici capitolati tecnici per l’affidamento dei lavori di realizzazione della rete per tutte le linee di ricerca che richiedessero il cablaggio di ambienti destinati all’uso del prototipo.

Per quanto concerne la rete attiva si prevede di utilizzare tecnologia Ethernet in tutti i casi in cui la tipologia della comunicazione dati non richieda la disponibilità di banda elevata e della tecnologia Fast-Ethernet in tutti  casi in cui invece questa esigenza sia presente.

Non vi sono linee di ricerca che prevedano l’attivazione di servizi audio-video in tempo reale su scala locale e quindi non si prevede di attivare tecnologie ATM in rete locale.

6.3
Prodotti di mercato

Non si ritiene necessario produrre analisi di mercato per tutti i settori in cui la maturità della tecnologia e l’ampiezza dell’offerta caratterizzata da una sostanziale uniformità di prestazioni, porta ad utilizzare come criterio di scelta prevalente quello del costo.

Tra queste tecnologie vi sono:

· tecnologie di rete locale

· router IP geografici

· schede ISDN accesso base

Per quanto concerne i router ISDN e le schede Multi BRI per Pc i seguenti prodotti sono i più significativi (per essi i costi riportati sono a livello di listino):

6.3.1
Router ISDN

Si restringe l’analisi ai leader di mercato (Cisco, Ascend, 3Com e BayNetworks), tra i quali si riscontra in ogni caso una buona uniformità rispetto alle caratteristiche fondamentali che sono:

· BOD, Bandwith On Demand: capacità di attivare e disattivare dinamicamente i canali in funzione del carico del collegamento

· MPP, Multilink PPP: capacità di frammentare i pacchetti PPP effettuare una trasmissione parallela su più canali

· STAC, algoritmo di compressione dei dati

· Spoofing, funzionalità di mascheramento del traffico periodico di rete per minimizzare i costi di connessione telefonica

· BRI, Basic Rate Interface: numero massimo di interfacce supportabili  

· PRI, Primary Rate Interface: numero massimo di interfacce supportabili  

· Phone, numero di prese telefoniche supportate

Fascia bassa, 1Ethernet + 1BRI

Modello
MPP
Phone
BOD
STAC
Spoof
Costo

Cisco 761
Si
0
Si
Si
Si
1.650.000

Zyxel Prestige 128
Si
2
Si
Si
Si
1.290.000

Ascend P25-1S-PX
Si
2
Si
No
Si
1.800.000

Ascend P75-1S-BRI
Si
2
Si
Si
Si
2.000.000

3Com AB Rem User 400
Si
0
Si
Si
Si
1.700.000

Bay Net Clam 820
Si
0
Si
Si
Si
2.000.000

Fascia media: 1Ethernet + 4BRI

Modello
MPP
PRI
BRI
BOD
STAC
Spoof
Costo

Cisco 3620
Si
4
16
Si
Si
Si
12.000.000

Ascend MAX200+
Si
0
4
Si
Si
Si
9.000.000

3Com AB 4000
Si
0
4
Si
Si
Si
14.000.000

BayNet Marlin
Si
1
4
Si
Si
Si
6.950.000

Fascia alta: 1Ethernet + 1PRI

Modello
MPP
PRI
BRI
BOD
STAC
Spoof
Costo

Cisco 3620
Si
4
16
Si
Si
Si
17.000.000

Ascend MAX 2000
Si
1
0
Si
Si
Si
13.000.000

3Com AB 5400 *
Si
4
0
Si
Si
Si
56.000.000

BayNet Marlin
Si
1
4
Si
Si
Si
12.000.000

6.3.2
Switch WAN-LAN (non solo router) 

Per i router di fascia bassa vi è una notevole uniformità, per cui la scelta è effettuabile all’interno del ventaglio indicato soprattutto in relazione al costo finale.

La disponibilità di prese telefoniche analogiche non è ritenuta essenziale ai fini del progetto, mentre la disponibilità della funzionalità di compressione STAC è da considerare utile.

Per i router di fascia media, a parità di prestazioni, il Cisco 3620 sembra sovradimensionato (è infatti il più espandibile), a tale sovradimensionamento non è utile ai fini del progetto in quanto non è prevedibile una upgrade delle potenzialità dei siti remoti da collegare a 384Kbit/s.

Il BayNetworks Marlin ha in assoluto il minore costo ed in ogni caso una buona espandibilità e quindi è il naturale candidato per questa soluzione.

Per i router di fascia alta, il Cisco 3620 risulta avere il miglior rapporto costo/espandibilità e questo è un parametro molto importante dato che un router di questo tipo deve essere allocato nel nodo centrale della rete di Tecnopolis a Valenzano, in modo da consentire accessi ad alta velocità ai servizi Cluster. Data la posizione centrale dell’apparato e la possibile crescita dei servizi che possono insistere su di esso è bene fare una scelta che garantisca una buona espandibilità

Vi sono altre due considerazioni che fanno preferire il router Cisco alle altre soluzioni:

· supporto del Multichassis Multilink PPP, che consente di realizzare con ulteriori espansioni mediante altri apparati un unico nodo ad alte potenzialità

· omogeneità con gli altri router della rete Tecnopolis, il che consente di gestire le configurazioni ed il routing con la massima efficienza.

Non si tiene conto invece della possibilità di ospitare schede modem integrate, in modo da poter accettare chiamate analogiche oltre a quelle numeriche (ISDN).

Infatti si ritiene che non vi sia necessità di tale funzionalità (supportata da Ascend e da 3Com), dato che la scelta tecnologica di base rispetto all’accesso via RTG è quella di utilizzare le infrastrutture esistenti e, al contrario, non si desidera che traffico di qualità convenzionale (modem) impegni le risorse ISDN. 

6.3.3
Schede multi-BRI ISDN:

Modello
MPP
BUS
BRI
BOD
Costo

Digi DataFire/4
Si
ISA
4
Si
5.400.000

Teles 3S0CAPI
Si
ISA
3
Si
5.818.000

Eicon Quadro
Si
ISA
4
Si
8.560.000

Le schede indicate sono caratterizzate da un costo elevato che le rende poco attraenti in paragone con un router capace di supportare 3 BRI come il Marlin di BayNetworks. 

Peraltro queste schede sono state progettate per operare in ambiente server (Windows NT e/o Netware) ed è da verificare la loro utilizzabilità su sistemi client.

Si può concludere che difficilmente una soluzione basata su schede 3BRI può vantare un efficace rapporto costo/prestazioni, relativamente alla flessibilità di uso degli accessi ISDN da parte di più stazioni, rispetto ad una soluzione basata su router 3BRI.

Per quanto concerne le schede ISDN BRI (128Kbit/s) si richiede che siano supportate le seguenti caratteristiche base:

· scheda attiva, con processore a abordo per scaricare la CPU dalla gestione della linea

· BOD

· MPPP

· Conformità specifica CAPI 1.1



7.
Scenario Tecnologico: Firewall di Rete

7.1
Descrizione dell’area Tecnologica

Con la definizione di Firewall si intende l'insieme di tecnologie hardware e software che consentono di proteggere da accessi non autorizzati i sistemi di elaborazione su cui risedono i dati ed i servizi prototipali sviluppati nell'ambito del progetto CLUSTER.

Si riconosce infatti che, nonostante la natura sperimentale di tali prototipi, le informazioni da essi gestite sono reali e spesso di natura riservata: p. es. si pensi al Centro Commerciale Virtuale (Linea 7), al Sistema di rilevazione dello sforzo di pesca (Linea 3), al Sistema di automazione dei Mercati Ittici (Linea 8).

C'è quindi la fondamentale esigenza che i soggetti utenti dei prototipi oggetto dello sviluppo siano garantiti rispetto alla riservatezza e sicurezza dei sistemi, in modo da poter sperimentare i sistemi con piena confidenza e quindi in modalità operativa reale e non creando dei "casi di laboratorio",  che fornirebbero per loro stessa natura risposte parziali sulla validità dei risultati della ricerca.

I requisiti funzionali degli ambienti di protezione che sono stati ricavati dall'analisi svolta nelle varie linee di ricerca possono essere così sintetizzati:

protezione dei dati: in nessun modo deve essere possibile a individui non autorizzati accedere alle informazioni contenute nei sistemi di servizio in modalità differenti da quelle previste dal servizio stesso.

protezione delle applicazioni: in nessun modo deve essere possibile a individui non autorizzati modificare le procedure dei servizi al fine di farli operare in modo diverso da quello previsto ed operativo.

continuità di servizio: in nessun modo deve essere possibile a individui non autorizzati accedere ai sistemi di servizio al fine di comprometterne l'operatività: interrompendola e/o degradandola.

univocità di servizio: in nessun modo deve essere possibile a individui non autorizzati accedere ai sistemi di servizio al fine di utilizzarli per attivare su di essi servizi diversi da quelli oggetto del progetto.

7.2
Tecnologie di riferimento

Non v'è dubbio che i servizi prototipali oggetto dello sviluppo del progetto CLUSTER, si baseranno, come illustrato in altro capitolo relativo agli ambienti di comunicazione, sulla rete Internet.

Storicamente la rete Internet è sempre stata una rete "aperta" nel senso che la priorità relativa alla sicurezza è sempre stata molto inferiore a quella relativa alla accessibilità ed interoperabilità. 

Questo orientamento, tipico del mondo accademico e della ricerca scientifica al cui interno la rete Internet si è sviluppata, è da considerare peraltro la chiave di volta del suo travolgente successo quando Internet è uscita dall'ambito iniziale per essere utilizzata da tutta la popolazione mondiale.

Infatti la sua caratteristica di essere basata su standard e software di pubblico e spesso gratuito dominio ha consentito il rapido svilupparsi di applicazioni e servizi appetibili per il grande pubblico ed al tempo stesso caratterizzati da una elevata funzionalità immediata o al peggio da un rapido evolversi verso una funzionalità più che accettabile, caratterizzandosi come ambiente amichevole e non "tecnologicamente frustrante".

Lo scotto da pagare per tanta apertura è però che individui malintenzionati e tecnicamente competenti possono con relativa facilità, basandosi sulla conoscenza della tecnologia che è interamente di pubblico dominio, costruire metodologie e software finalizzati a:

· acquisire informazioni riservate

· violare la privacy

· compromettere la funzionalità dei sistemi informatici

· immettere nella rete informazioni e contenuti illegali

Proprio questa relativa facilità di uso improprio ha fatto percepire finora la rete Internet come una struttura fondamentalmente insicura e quindi inadatta a supportare servizi sensibili alle intrusioni.

In effetti i protocolli TCP/IP della versione attuale (vers. 4) non offrono funzionalità relative alla sicurezza, lasciandone tutto il carico alle applicazioni. Questa situazione si modificherà parzialmente con l'adozione delle prossima versione del TCP/IP (vers. 6), la cui adozione è prevista a partire dal '98.

Prescindendo da specifici sviluppi in corso relativamente ad applicazioni sicure che utilizzino Internet come sistema di trasporto (p. es. sistemi e protocolli per il commercio elettronico), resta il problema che la gran parte dei servizi base di Internet (WWW, Posta Elettronica, Terminale interattivo, File Transfer etc.) sono caratterizzati da difetti che offrono ai potenziali intrusi strumenti di attacco al sistema.

Questa situazione è particolarmente sentita per gli elaboratori dotati di Sistema Operativo Unix, la cui natura aperta ed in gran parte di dominio pubblico, ha consentito in passato e consente tuttora di individuare punti deboli sfruttabili per le intrusioni (p. es. comportamenti anomali delle shell dei comandi in risposta a sequenze di caratteri non previste).

Una politica di protezione di un elaboratore (host security) è certamente possibile, ma certamente è oneroso, al crescere del numero di elaboratori da proteggere, attuarla su ognuno di essi.

Inoltre è ormai esperienza accertata che il migliore approccio di gestione della sicurezza si basa sulla predisposizione di un punto comune di difesa, denonimato appunto Firewall, che è posto a monte degli elaboratori da proteggere sul percorso che necessariamente l'intruso deve percorrere per raggiungerli.

La concentrazione della difesa in un unico punto consente un approccio unitario sia dal punto di vista configurativo, si evita il rischio di incoerenze tra cose simili realizzate in tempi e luoghi diversi, sia dal punto di vista gestionale, si deve controllare in un unico punto l'insieme dei dati di log, allarme etc.

Tipicamente il Firewall è posto come apparato di interconnessione della LAN su cui sono connessi gli elaboratori di servizio ed il resto della rete.
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Esistono due fondamentali modalità realizzative di un Firewall:

· "Screening Router": in cui il Firewall è costituito da un router che esegua il filtraggio (blocco) dei pacchetti IP diretti alla rete protetta sulla base di opportune combinazioni di indirizzi IP destinatari, protocolli consentiti e porte applicative

· "Bastion Host": in cui il Firewall è costituito da un elaboratore con un software specializzato che blocca tutti i pacchetti IP destinati alla rete protetta, termina su se stesso tutte le sessioni applicative consentite verso gli elaboratori di servizio e le mappa su altrettante sessioni sicure da esso originantesi verso gli stessi elaboratori (application gateway)

La prima modalità è più semplice ma meno sicura, infatti protegge un elaboratore di servizio da attacchi portati mediante l'uso di servizi che esso non eroga all'esterno, ma non può proteggerlo rispetto ad attacchi mediati dai protocolli relativi al suo servizio.

La seconda risolve questo problema al costo di una maggiore complessità e, se correttamente realizzata, è quella che fornisce le massime garanzie di sicurezza.

Una funzionalità aggiuntiva, utile soprattutto nel caso di reti aziendali distribuite sul territorio ed interconnesse via Internet, è costituita da lla possibilità di definire delle reti private virtuali (VPN) sulla rete Internet mediante meccanismi di crittografia, gestiti dai Firewall, che consentono l’interconnessione sicura tra le diverse parti della rete aziendale.   

7.2.1
Tecniche utilizzate

Si noti che non si è finora fatto cenno alle stazioni client (Personal Computer) che tipicamente sono presenti in una qualsiasi rete. Infatti oggetto della presente trattazione non è la protezione generale della rete di un sito quale potrebbe essere la rete del Parco Scientifico Tecnopolis, ma bensì la protezione dei sistemi destinati ad ospitare i servizi telematici del progetto CLUSTER, che pure sono ospitati al suo interno.

Questa distinzione è molto importante, dato che non è pensabile di attivare una soluzione tecnologica per la sicurezza senza determinare prima una politica di sicurezza, intesa come finalità, eventuali implicazioni organizzative e del metodo di lavoro.

In generale è vero che una gestione della sicurezza rappresenta in qualche modo una limitazione della libertà d'azione  dei soggetti coinvolti e questo ha appunto importanti implicazioni sull'organizzazione del lavoro.

La soluzione che si sceglie di adottare è quella combinata che prevede un Bastion Host, posto a protezione della rete che ospita i servizi più critici e che sono e devono essere supportati dalle funzionalità di gateway applicativo del Bastion Host stesso.

Inoltre è previsto che sulla rete esterna al Bastion Host siano posti eventuali elaboratori di servizi non molto sensibili alla tematica della sicurezza e che possono non essere supportati dalle funzioni di gateway applicativo del Bastion Host stesso.

Infine il router di frontiera svolgerà le funzioni di screening router verso le due reti protette dei servizi CLUSTER, difendendole sia da attacchi provenienti dall'esterno sia da attacchi eventualmente provenienti dall'interno della rete Tecnopolis, dato che, dal punto di vista della gestione della sicurezza dei servizi CLUSTER, non si può e non si deve escludere che un intruso possa guadagnare l'accesso di un altro elaboratore dei laboratori del Parco Scientifico e ne faccia la base per tentare un attacco alle due reti protette.

Lo schema risultante è quindi il seguente:
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Per quanto concerne gli elaboratori da allocare nella rete protetta esterna, essi possono essere per esempio gli elaboratori che ospitano i servizi audio-video in tempo reale, quali:

· la Multi Conferencing Unit (MCU), che supporta il servizio di videoconferenza tra più di due partner

· il Video Store (VS), che supporta l'archiviazione e l'erogazione di filmati sulla base delle richieste degli utenti con modalità Video On Demand (VOD)

Nel primo caso il sistema è privo di informazioni residenti che possano essere oggetto di accesso indebito, dato che la sua funzione si esplica esclusivamente nel corso della videoconferenza, nel secondo caso tali informazioni sono soprattutto filmati con contenuti formativi (CBT, Computer Based Training) o informativi, il cui requisito di riservatezza non è molto elevato.

Qualora il Bastion Host non possa supportare il gateway applicativo per questi protocolli, non costituisce un gran problema l'allocazione di questi server sulla rete esterna, proteggendoli comunque mediante il filtraggio, attuato sullo screening router, di tutti i protocolli diversi da quelli relativi al proprio servizio.

Peraltro si deve considerare che il Bastion Host è comunque un elaboratore general-purpose su cui opera il software di gateway applicativo ed ha quindi in generale prestazioni ben diverse da quelle di un router. Quindi la soluzione di lasciare al suo esterno gli elaboratori che ospitano  servizi audio-video garantisce le performances dei servizi audio-video, che potrebbero, in caso contrario, sia sperimentare un degrado delle proprie prestazioni sia degradare a loro volta le prestazioni degli altri protocolli applicativi.

Le funzioni basilari di competenza dello screening router sono:

· filtraggio di tutti i pacchetti source-routed che possono essere strumento di attacchi con indirizzo IP mittente falso (spoofing)

· filtraggio di tutti i protocolli non di servizio per l'esterno degli eventuali elaboratori della rete esterna (servizi audio-video), con loro restrizione alle sole stazioni abilitate dall'interno della rete (p. es. Telnet per scopi di gestione)

· filtraggio di tutti i protocolli non di servizio per l'esterno del Bastion Host, con loro restrizione alle sole stazioni abilitate dall'interno della rete (p. es. Telnet per scopi di gestione)

Il fatto che si preveda di poter gestire da remoto gli elaboratori di servizio, impone come requisito assoluto che su tutte le sottoreti non protette che possono essere attraversate dal traffico tra gli elaboratori di servizio e le stazioni personali deputate alla loro gestione, non vi siano elaboratori la cui sicurezza possa essere compromessa.

Infatti un elaboratore compromesso posto in simile posizione potrebbe diventare sede di attività di ispezione illegale del traffico (sniffing) finalizzata alla cattura di password di accesso ai sistemi di servizio e di successivo accesso illegale mediante spoofing non facilmente bloccabile in quanto verosimile.

Al fine di migliorare in ogni caso questi requisiti di sicurezza e di rendere ancora più flessibile la gestione remota del Firewall è opportuna una soluzione che integri le funzionalità di autenticazione e crittografia del Firewall con complementari package su Personal Computer in grado di adeguarsi ai medesimi algoritmi di crittografia.

Nella trattazione finora fatta, si è implicitamente escluso che il Bastion Host possa direttamente ospitare dei servizi. Questo è tecnicamente possibile e molte soluzioni Firewall sono definite come "non dedicate", intendendo con questo che possono ospitare direttamente i servizi. Tuttavia si ritiene che questa soluzione sia generalmente meno sicura, in quanto impedisce di attivare in taluni casi le piene funzionalità applicative senza aumentare il rischio di intrusioni.

Si preferisce quindi valutare le soluzioni Firewall come Bastion Host puri, senza considerare eventuali software di server applicativi "sicuri" forniti a corredo.

7.3
Prodotti di mercato

Sono di seguito riportati i principali prodotti disponibili sul mercato, conformi alle scelte tecnologiche espresse nel precedente paragrafo. I costi indicativi in dollari sono riferiti al prezzo di listino della versione per un numero di utenti illimitato.

Prodotto
Fornitore
HW (minimum)
O.S.(min. release)
Costo in $

BorderWare
Secure Computing
CPU Intel min. 486, 32 Mb RAM
Proprietary BSD
14.000

Eagle
Raptor Systems
32 Mb RAM, 500 Mb HDD, CPU Risc o Pentium
SunOs 4.x, Solaris 2.5.1, HP/UX 9.x, NT 4.0
Unix 25.000

NT 15.000

Firewall-1
Checkpoint
CPU Intel Pentium, Risc
NT 4.0, SunOS 4.1.3, Solaris 2..x, HP/UX 9..x, AIX 3.x
19.000

CyberGuard
CyberGuard
CPU Intel Pentium 32Mb RAM, 2GB HD
Proprietary Unix SVR4 
25.000

Secure Network Gateway
IBM
CPU RS6000, 64 Mb RAM, 1 Gb HDD
AIX 4.x
10.000

Gauntlet
Trusted Information System
CPU Intel Pentium, Risc, 16 Mb RAM,
HP/UX, SunOS 4.x, SGI
11.500

Tutti i prodotti indicati sono in una fase di notevole evoluzione, determinata dal crescente interesse verso la problematica della sicurezza e verso soluzioni che consentano di garantirla al meglio mantenendo una gestione il più possibile semplice ed efficace.

In questa ottica va vista la crescente tendenza a portare sulla piattaforma Windows NT molti prodotti che sono nati in ambiente Unix, con un conseguente guadagno in termini di facilità di gestione.

Quest’ultimo requisito può essere ritenuto di importanaza non trascurabile, in quanto una soluzione basata su Windows NT consente di raggiungere due obiettivi:

· minori costi come somma del costo del software e della piattaforma hardware

· maggiore semplicità gestionale

Tra i prodotti che supportano il sistema operativo Windows NT il più completo e flessibile è il software Eagle che ha tra le sue caratteristiche i seguenti punti di forza:

· trasparenza rispetto sia alle sessioni uscenti che a quelle entranti, nel senso che le sessioni possono essere destinate agli indirizzi reali ed essere comunque gestite dal Firewall senza che il la stazione richiedente si accorga della sua presenza (ovviamente se non si richiede l’autenticazione)

· redirezione delle sessioni entranti da un indirizzo “virtruale”, reso pubblico, ad uno o più indirizzi reali “privati” con gestione anche di un meccanismo di suddivisione dinamica del carico tra di essi 

· base delle regole di autorizzazione non gerarchica, che consente al gestore di impostare le regole stesse senza doversi preoccupare del loro ordinamento

· possibilità di impostare soglie di attenzione per attività effettuate dall’utenza sul server che possano essere considerate sospette e che causano l’attivazione delle funzioni di allarmistica

· notevole supporto di meccanismi di autenticazione e crittografia

· notevole scalabilità della piattaforma hardware/software con il supporto di piattaforme Intel Pentium, Digital Alpha e Sun Sparc mantendo una invariata interfaccia utente e funzionale



8. Scenario Tecnologico: Agenti Software

8.1
Descrizione dell’area Tecnologica

La tecnologia degli Agenti Software rappresenta una delle aree di ricerca e di sviluppo in maggiore espansione oggi su Internet, e “agente” è probabilmente il termine più di moda. Comunque gli agenti non sono un’idea nuova, ma risalgono alle prime esperienze di Intelligenza Artificiale (AI), quando i ricercatori cercavano di creare entità artificiali capaci di riprodurre comportamenti umani. Poi gli studi intorno all’AI si sono evoluti verso l’intelligenza distribuita (DAI) incorporando concetti come cooperazione tra agenti, interfacce intelligenti e proiezione di sembianze più o meno umane (Avatar, Artifical Life).

Gli agenti software si definiscono oggi come programmi semi-intelligenti che agiscono autonomamente per conto di un utente, fornendo assistenza nel gestire il sovraccarico di informazioni e la complessità dei sistemi interconnessi.

Essi non sono una vera e propria tecnologia, ma piuttosto un concetto, una metafora, per designare un insieme di tecnologie, nella maggior parte dei casi esclusivamente software, che affiancano o sono inserite all'interno di applicazioni per la produttività personale, la connettività, la gestione delle reti o il monitoraggio di performance di sistema e  la distribuzione dei dati.

Partendo dai casi più semplici, l'applicazione commerciale più comune degli agenti software sono gli assistant o i wizard, i quali popolano già da tempo il desktop degli utenti finali. Sistemi operativi avanzati, suite di applicazioni per l'automazione d'ufficio, browser e newsreader Internet, motori di ricerca e ambienti di sviluppo, offrono agli utenti una serie di servizi assumendo comportamenti e prendendo iniziative basate sull'esperienza di analisti finanziari, esperti di Internet, segretarie di direzione e programmatori avanzati.

In realtà, bisogna distinguere fra semplici programmi che intendono potenziare le capacità di chi ancora non è esperto e i veri e propri agenti software, i quali svolgono, in autonomia ed eventualmente cooperazione con altri agenti, attività di ricerca di informazioni da fonti interne ed esterne al sistema aziendale e provvedono al trattamento dei dati estratti in base alle richieste dello stesso utente.

Quest'ulteriore passo si realizza col trasferimento dei dati estratti da parte di un agente locale ad altri agenti specializzati, i quali a loro volta si gestiscono l'elaborazione grafica, la normalizzazione, l'archiviazione, la formattazione, la condivisione e la stampa dei dati grezzi allo scopo di trasformare l'output della  ricerca in vere e proprie informazioni.

Risulta evidente, a questo punto, che la precedente definizione di agenti software non è sufficiente per coprire tutte le funzionalità degli agenti, né tantomeno uno stesso agente può implementare tutte le possibili funzionalità. Gli agenti software operano in base a un mandato specifico e alle capacità di cui sono dotati e quindi è opportuno analizzare le varie caratteristiche che contraddistinguono gli agenti software, considerando comunque che occorrono caratteristiche diverse in applicazioni diverse.

L’agente, nell’accezione più comune del termine, è qualcuno che agisce per conto di terzi al fine di raggiungere un particolare obiettivo. Tale agente può agire con intelligenza e indipendenza limitata, può viaggiare, comunicare e collaborare con altri agenti per raggiungere l’obiettivo. 

L’agente software, allora, è un programma software che esegue compiti per l’utente all’interno di un ambiente di elaborazione. Esso deve comunicare con gli utenti, le risorse di sistema e gli altri agenti. Può essere mobile, capace cioè di attraversare la rete per effettuare i suoi compiti; può essere intelligente e quindi in grado di usare la conoscenza e il ragionamento; gli agenti evoluti possono anche cooperare per raggiungere i propri obiettivi. Queste caratteristiche di base – comunicazione, autonomia, intelligenza, mobilità – consentono la realizzazione di funzioni importanti, come la task automation, le operazioni parallele e la comunicazione tra agenti. Queste, a loro volta, supportano obiettivi commerciali, come un efficiente information retrieval e il miglioramento delle prestazioni. A livello più alto, possono supportare una nuova piattaforma per il commercio elettronico.


Questi “talenti” possono essere presenti in maniera più o meno spiccata nei vari sistemi, ma insieme costituiscono un nucleo coerente che distingue il paradigma degli agenti software dagli altri principi di disegno del software. Una prima classificazione degli agenti può essere fatta proprio in base alle qualità di cui sono dotati. Pertanto esistono agenti poco intraprendenti e comunque operanti sempre sotto lo stretto controllo da parte dall'utente, come agenti talmente autonomi che dopo che l'utente ha spento il suo desktop continuano a operare all'interno della rete e dei sistemi. Infine esistono agenti abbastanza rigidi, come quelli usati nel network management, in grado di osservare e registrare i comportamenti dell'utente, per poi proporsi come vero e proprio sostituto. In una fase ulteriore, un agente particolarmente adattivo è in grado di ottimizzare l'azione, tenendo fermo l'obiettivo finale dell'utente, destrutturando, ottimizzando e parallelizzando le singole azioni di ricerca, invio e ricevimento di dati. Iniziativa, cooperazione e autoadattività portate ai massimi livelli individuano un agente ideale, quasi "umano". E in effetti, all'interno di un'interfaccia utente tridimensionale, gli agenti software possono essere personalizzati con sembianze umane o di fantasia. Questi "Avatar", come sono stati battezzati, già presenti nei giochi elettronici oltre che nei laboratori di ricerca, segnano oggi la frontiera per l’utilizzo professionale degli agenti software.

8.1.1
Caratteristiche degli Agenti Software

Gli agenti software sono componenti software dotate, in maniera più o meno spiccata, di quattro caratteristiche fondamentali: autonomia, intelligenza, comunicazione e mobilità.

· L’Autonomia consente all’agente di agire per conto dell’utente in modo asincrono. L’agente ha il controllo delle proprie azioni e del proprio stato interno: può per esempio iniziare una query sul Web, sospenderla in caso di caduta della connessione o tempi di risposta troppo lenti, per poi riprenderla dal punto in cui l’aveva lasciata. Allo stesso modo può trattare le transazioni commerciali ed infatti l’autonomia rappresenta una caratteristica degli agenti molto importante in applicazioni di Commercio Elettronico sul Web. L’autonomia, insieme a capacità di comunicazione e all’intelligenza, apporta miglioramenti notevoli ai servizi di information retrieval. A seconda del livello di autonomia supportato, gli agenti possono semplicemente compiere azioni predefinite dall’utente o dallo sviluppatore al verificarsi di determinati eventi, oppure possono agire indipendentemente dall’utente per il conseguimento di determinati obiettivi, fino a collaborare con altri agenti complessi per conseguire e, nei casi più evoluti, sviluppare e implementare piani di azione. I comportamenti autonomi possono essere classificati in reattivi (risposta al cambiamento delle condizioni) e proattivi (azioni in base allo stato interno degli agenti, senza interferenza da parte dell’utente o di altri). Gli agenti proattivi sono molto importanti soprattutto per il Commercio Elettronico, perché supportano l’utilizzo personalizzato del Web. Tra gli agenti proattivi, ci sono i watcher (agenti che controllano periodicamente la disponibilità sul Web di informazioni di interesse per l’utente e intraprendono azioni complesse per il recupero e la presentazione delle informazioni) e quelli che supportano lo user profiling (capacità di raccogliere le informazioni sulle preferenze dell’utente): questi agenti sono già presenti in molti sistemi di information retrieval. Un grado di autonomia maggiore è raggiunto dagli agenti sviluppati utilizzando algoritmi genetici e tecniche di Artificial Life: gli agenti di successo si riproducono e generano discendenti, mentre quelli che non hanno successo scompaiono dalla comunità, senza l’intervento dello sviluppatore.

· L’Intelligenza è la capacità di fare ragionamenti. Gli agenti intelligenti sono in grado di apprendere i gusti degli utenti, le loro preferenze e i loro interessi. Questa qualità, chiamata adattività, consente agli agenti di effettuare una migliore task automation e di supportare meglio gli utenti attraverso servizi altamente personalizzati. Gli agenti possono apprendere le informazioni sugli utenti attraverso domande dirette, presentate per mezzo di moduli; oppure possono imparare osservando e registrando i comportamenti dell’utente (link seguiti, informazioni prelevate, ecc.); altri infine usano tecniche di community-based learning, secondo le quali comunità di utenti con profili simili avranno gli stessi comportamenti. Un altro aspetto importante dell’intelligenza è il data mining, capacità di riconoscere pattern significativi all’interno di grandi database.

· La capacità di comunicare è l’elemento chiave degli agenti, poiché li pone ad un livello superiore rispetto ai precedenti approcci di intelligenza artificiale, in particolare i sistemi esperti. Gli agenti devono comunicare in maniera intelligente con  gli utenti, le risorse di sistema e altri agenti. La comunicazione con gli utenti avviene attraverso testo, grafica e, in alcuni casi, la voce. A volte gli agenti sono “umanizzati”, dotati cioè di un’interfaccia che rappresenta l’azione in modo antropomorfo (in tal caso si parla di “Avatar”), ma questi personaggi virtuali che vivono all’interno del sistema al momento sono applicati solo nel campo dei videogiochi. Il più delle volte gli agenti hanno sembianze di fantasia o di un cane, comunque l’utilizzo di interfacce avanzate, linguaggio naturale, riconoscimento vocale e persino riconoscimento dell’espressione dell’utente è in forte espansione. I benefici maggiori, comunque, vengono dalla comunicazione tra agenti omogenei. 

· I Mobile Agent, o agenti trasportabili, si trasferiscono materialmente presso la base dati  o il destinatario delle comunicazioni, svolgendo principalmente lì il proprio lavoro. Si tratta di oggetti contenenti codice e dati, che possono essere trasmessi tra due o più nodi di un sistema distribuito, con significativi vantaggi in termini di performance e funzionalità rispetto al semplice interscambio di dati. Ad esempio, un agente mobile si può occupare dell’esecuzione remota di transazioni, fungendo anche da postino dei dati e riportando il messaggio di conferma relativo allo status della transazione stessa. Nonostante i numerosi vantaggi di cui sono portatori, gli agenti mobili non hanno ancora conquistato un’ampia accettazione nell’ambito dei sistemi distribuiti, a causa di problemi non ancora risolti, quali sicurezza, privacy, controllo delle attività svolte dagli agenti, riconoscimento e sfruttamento delle caratteristiche della rete.

Di particolare importanza è la capacità di comunicazione, che fra tutte segna in modo netto il confine con i precedenti approcci dell’intelligenza. Queste qualità sono indispensabili per fornire facilità di accesso, servizi personalizzati, information retrieval, soluzioni a problemi di prestazioni, realizzazione di agenti mobili e cooperanti, e costituiscono quindi il nucleo degli agenti software. Combinando tra loro queste qualità, si ottiene il supporto di caratteristiche avanzate.

8.1.2
Definizioni di Agente

I ricercatori hanno sviluppato descrizioni complesse relative agli agenti, ma si tratta di descrizioni di qualità piuttosto che rigide definizioni. La classificazione proposta dai ricercatori può comunque essere collegata alle quattro caratteristiche che costituiscono il nucleo. 

Fondamentalmente esistono due classi di agenti: gli agenti weak  e gli agenti stronger.

Gli agenti weak mostrano alcune o tutte le seguenti proprietà:

· Autonomia: gli agenti sono in grado di operare senza il diretto intervento umano o di altri ed hanno controllo parziale sulle loro azioni e sullo stato interno. 

· Abilità sociale: gli agenti interagiscono con umani e con altri agenti , utilizzando un agent communication language. E’ collegata alla caratteristica base della comunicazione.

· Reattività: gli agenti percepiscono il loro ambiente (che può essere il mondo fisico, un utente per mezzo di un’interfaccia  grafica, un insieme di altri agenti, Internet, una loro combinazione) e rispondono in modo opportuno e tempestivo ai cambiamenti che si verificano. E’ ottenuta dalla combinazione delle caratteristiche base di autonomia e comunicazione.

· Proattività: gli agenti sono in grado di intraprendere iniziative “non suggerite” per raggiungere specifici obiettivi. E’ ottenuta dalla combinazione delle caratteristiche base di autonomia e intelligenza.

· Continuità temporale: gli agenti sono processi in continua esecuzione (esecuzione attiva in foreground o passiva in background); non sono programmi che producono l’output e poi terminano. E’ collegata alla caratteristica di autonomia.

· Orientamento all’obiettivo: gli agenti sono in grado di gestire compiti complessi, di alto livello, e possono decidere se suddividere il compito in task più piccoli e in che modo e in che ordine tali sub-task devono essere eseguiti. E’ ottenuta dalla combinazione delle caratteristiche base di autonomia, intelligenza e comunicazione.

Un esempio di agente weak è il cosiddetto softbot (“software robot”), un agente che interagisce con un ambiente software mediante l’emissione di comandi e l’interpretazione del feedback dell’ambiente.

Per alcuni ricercatori, soprattutto per coloro che lavorano nel settore dell’Intelligenza Artificiale, il termine agente ha un significato più specifico. Essi in genere considerano l’agente come un computer system che, oltre ad avere le proprietà precedenti, usa concetti che sono di solito applicati alle persone. Per esempio, è molto comune nel settore dell’Intelligenza Artificiale caratterizzare un agente utilizzando concetti di conoscenza, intenzione, opinione, impegno. Alcuni ricercatori di AI sono andati oltre ed hanno considerato gli agenti emotivi. Un altro modo di dare agli agenti attributi simili a quelli umani, è di rappresentarli usando sembianze umane o di fantasia. 

Secondo il concetto stronger, gli agenti hanno allora una o più delle seguenti caratteristiche:

· Mobilità: gli agenti sono in grado di spostarsi nella Rete.

· Benevolenza: si assume che gli agenti non hanno obiettivi contrastanti e che essi provano sempre a compiere ciò che viene chiesto loro di fare. E’ ottenuta dalla combinazione delle caratteristiche base di autonomia e intelligenza.
· Razionalità: si assume che gli agenti agiscono al fine di raggiungere gli obiettivi e che non agiscono per prevenire tale conseguimento. E’ ottenuta dalla combinazione delle caratteristiche base di autonomia e intelligenza.
· Adattività: gli agenti sono in grado di adattarsi alle abitudini, ai metodi di lavoro e alle preferenze dell’utente. E’ ottenuta dalla combinazione delle caratteristiche base di autonomia,  intelligenza e comunicazione.

· Collaborazione: gli agenti sono in grado di lavorare con l’utente e non solo per l’utente. Essi non devono semplicemente accettare ed eseguire istruzioni, ma dovrebbero considerare che l’utente può commettere errori (ad esempio, impartire un ordine che contiene obiettivi contrastanti), può omettere informazioni importanti o può fornire informazioni ambigue. Pertanto, l’agente dovrebbe effettuare dei controlli ponendo alcune domande all’utente o utilizzando un modello costruito sull’utente. Un agente potrebbe anche rifiutare di eseguire compiti che potrebbero, per esempio, danneggiare altri utenti o utilizzare in maniera eccessiva le risorse di rete. E’ ottenuta dalla combinazione delle caratteristiche base di autonomia,  intelligenza e comunicazione.
Attualmente non è stato raggiunto nessun accordo sull’importanza da dare a ciascuna caratteristica; inoltre ogni produttore enfatizza aspetti diversi, secondo i propri interessi. 

8.1.3
Applicazioni della tecnologia degli Agenti Sofware

Il numero e il tipo di domini applicativi in cui le tecnologie degli agenti software sono applicate o possono essere applicate sono numerosi e variano dall’Information Retrieval al Commercio Elettronico, dal Network Management al Personal Digital Assistant, ecc..

Agenti Software di prima generazione hanno contribuito al successo del Web. 

Agenti capaci di seguire i link sono stati largamente utilizzati per automatizzare l’information retrieval, seguendo i collegamenti ipertestuali e indicizzando un gran numero di documenti Web. Semplici agenti di task automation, conosciuti come spider, crawler o robot, supportano ormai la maggior parte dei Search Engine e dei servizi di Information Retrieval che riassumono e presentano i risultati delle ricerche. Troppo poco autonomi e intelligenti per essere considerati dei veri e propri agenti software, questi agenti di prima generazione spesso presentano all’utente elenchi lunghissimi di riferimenti di pagine Web, provocando disorientamento e confusione nell’utente. E anche quando l’utente riesce a districarsi nella rete e a raggiungere l’informazione desiderata, si presenta un altro problema: la caduta della connessione. Di conseguenza gli utenti non tecnici rinunciano ad utilizzare le informazioni presenti nel Web, anche quando queste sono offerte gratuitamente, mentre i produttori di beni e servizi rifiutano di utilizzare il Web come piattaforma per il commercio.

Agenti di nuova generazione possono superare questi problemi, contribuendo a trasformare il Web da mezzo “pull”, in cui gli utenti devono estrarre il valore dal caos, a mezzo “push”, in cui le informazioni, i prodotti e i servizi sono confrontati con le preferenze degli utenti e vengono consegnate per mezzo di tecniche di push publishing e interfacce personalizzate direttamente sul desktop degli utenti.

Un agente può agire per conto dell’utente, svolgendo compiti tediosi come ad esempio accedere a Search Engine, effettuare richieste, raggruppare e classificare i risultati. L’agente può anche offrire all’utente informazioni e servizi che esso ritiene gli siano utili o che il possessore dell’agente vuole che egli riceva. Gli agenti possono aiutare le aziende, estraendo valore dai loro database. Essi supportano information retrieval intelligente all’interno delle Intranet e possono essere utilizzati per estrarre elementi significativi da grandi quantitativi di dati.

Numerose sono quindi le aree applicative che hanno usufruito e soprattutto usufruiranno dei vantaggi degli agenti software. Tra le più attive, vi sono:
· System and Network Management: il monitoraggio di reti informatiche e tlc è un'applicazione tipica per gli agenti software e il loro uso nel management di rete è certamente una realtà da tempo consolidata. 1 vantaggi concreti che provengono dall'impiego di agenti Rmon, specializzati per la gestione di reti remote e locali, sono numerosi e consistenti. Uno per tutti è la capacità di monitorare e gestire reti remote anche «fuori linea», in quanto gli agenti Rmon possono prendere iniziative in autonomia, basandosi sui principi generali impostati dagli sviluppatori e integrati da indicazioni specifiche del responsabile di sistema. Anche se sono le tre di notte o la console enterprise è guasta o fuori linea, gli agenti Rmon raccolgono dati sull'attività delle apparecchiature di rete, verificano che questi si mantengano all'interno di soglie prefissate e intervengono in caso di disfunzioni o guasti gravi. Per gestire centralmente grandi reti aziendali, garantendo l'interscambio a basso costo di informazioni tra tutti i responsabili locali del sistema, i grafici delle statistiche e le informative sintetiche possono essere pubblicati anche su un Web interno. L'ultimo esempio di interfaccia intelligente è la rappresentazione tridimensionale dell'infrastruttura di rete in cui l'ambiente geografico, il CED, le centrali telefoniche, i server di rete e i singoli desktop vengono mostrati come se l'operatore della console di controllo fosse teletrasportato presso il device in difficoltà. Un agente residente sul sistema remoto, gestito dalla console, si occupa di manipolare a livello logico l'apparecchiatura remota, ripristinando per esempio un servizio interrotto o realizzando l'aggiornamento del software necessario localmente.

· Information Access and Management: in un mondo caratterizzato da un eccesso di informazioni verso l’utente finale, l’accesso, la ricerca e il trattamento dei dati è l’ambito più produttivo e promettente per il futuro degli agenti software. Questi non solo aiutano gli utenti con funzionalità di ricerca e di filtro, ma anche con la classificazione, l’assegnazione di priorità, il trasferimento automatico, la condivisione di informazioni e documenti. Qui gli agenti fungono da elemento di snodo o disaccoppiamento fra il client e il DBMS, facilitando la gestione a ciclo continuo di database complessi, migliorando l’operatività degli utenti remoti e potenziando le capacità degli utenti meno esperti nella ricerca delle informazioni.

· Commercio Elettronico: gli agenti software possono contribuire notevolmente allo sviluppo del Commercio Elettronico su Internet. Gli acquirenti hanno bisogno di trovare i fornitori di beni e servizi, di ottenere informazioni dettagliate sui prodotti, di avere supporto pre e post-vendita. D’altra parte, i fornitori hanno bisogno di trovare gli acquirenti, di fornire consigli sui propri prodotti, di offrire assistenza. Gli agenti software possono assistere il commercio elettronico in molti modi: possono “fare shopping” per conto dell’utente, prendendo le specifiche e restituendo i consigli per gli acquisiti che meglio soddisfano le specifiche. Possono agire come “rappresentanti” dei venditori, pubblicizzando i prodotti e i servizi, e possono aiutare i clienti in difficoltà.

· Interfacce Intelligenti (Adaptive User Interface): sebbene l’interfaccia utente sia stata trasformata notevolmente dall’avvento delle Graphical User Interfaces (GUIs), molti utenti continuano ad avere difficoltà ad usare il computer. Inoltre, le applicazioni diventano sempre più complesse, mentre la popolazione di utenti si diversifica sempre più. L’interfaccia utente deve essere in grado di nascondere la complessità delle applicazioni, ma soprattutto di apprendere le abitudini e le preferenze dell’utente e di “adattarsi” ad esse. La tecnologia degli agenti software consente al sistema di monitorare le azioni dell’utente, creare il modello delle abilità dell’utente e automaticamente aiutarlo quando insorge il problema. Tali sistemi sono così in grado di modificare il proprio comportamento per massimizzare la produttività della corrente interazione dell’utente con il sistema. Combinando la tecnologia degli agenti software con riconoscimento vocale, linguaggio naturale, ecc., si ottengono sistemi più “umani” e “socievoli”.

· Mail and Messaging: in questa area gli agenti software operano già da tempo. Essi facilitano l’utilizzo del software di messaging permettendo di specificare regole per la gestione della posta ed agendo poi per conto dell’utente in base a queste regole. In alcuni casi, gli agenti possono anche dedurre  le regole, osservando il comportamento dell’utente.

· Workflow and Administrative Management: in questa area i processi sono definiti e poi automatizzati. Gli utenti non solo hanno bisogno di rendere i processi più efficienti, ma anche di ridurre il costo degli agenti umani. Gli agenti software possono essere utilizzati per dedurre e poi automatizzare i processi.

· Mobile Access/Management: gli agenti mobili consentono di migliorare le prestazioni della rete, in quanto svolgono il proprio lavoro direttamente presso la base dati e inviano all’utente solo risposte elaborate e quindi sintetiche. 

8.2 Tecnologie e Standard di riferimento

8.2.1
Agenti Intelligenti

La teoria, il disegno, la terminologia e l’implementazione degli agenti intelligenti sono state sviluppate inizialmente nell’ambito dell’Intelligenza Artificiale Distribuita (DAI). Gli agenti sono sistemi comunicativi basati sulla conoscenza e capaci di operazioni autonome. Un sistema basato sulla conoscenza applica un processo di ragionamento ad una base di conoscenza che contiene varie sorgenti di informazioni e ai fatti tenuti in un database. Le tecniche di rappresentazione della conoscenza usate in una base di conoscenza determinano la tipologia di informazioni non procedurali che possono essere contenute; i meccanismi inferenziali determinano come l’agente può elaborare la sua conoscenza. In alcuni agenti questi elementi supportano l’apprendimento.

La Rappresentazione della Conoscenza è il metodo formale usato per strutturare e organizzare la conoscenza al fine di creare una base di conoscenza. Ci sono molte tecniche per rappresentare la conoscenza. Uno dei modi più semplici è attraverso la produzione di regole “if … then”. I frame construct ospitano una varietà di elementi di conoscenza relativi ad un oggetto. Una rete semantica è usata invece per collegare i concetti. Tali tecniche stanno comunque evolvendo per esprimere informazioni complesse. Ad esempio, i grafi concettuali sono una rappresentazione grafica per reti semantiche della conoscenza. Esse  mirano a fornire la potenza espressiva della logica, ma con un mapping più facile al linguaggio naturale. Alcuni sviluppatori usano invece rappresentazioni basate su vettori. 

Il valore della conoscenza dipende dalle decisioni che consente di prendere. Le decisioni sono prese con l’ausilio di meccanismi di ragionamento, conosciuti come motori inferenziali. Nelle applicazioni Web, un intelligente pattern recognition consente di estrarre valore dal Web, dalle Intranet e dalle informazioni relative al comportamento degli utenti. Ci sono vari tipi di meccanismi inferenziali:

· Forward chaining: considera fatti e regole disponibili per giungere ad una conclusione

· Backword chaining: lavora all’indietro su una regola per vedere se le condizioni richieste sono soddisfatte

· Induction: deduce regole da esempi

· Blackboard: combina le informazioni provenienti da più sorgenti per giungere ad una conclusione

· Neural Networks: sistemi che cercano di simulare la struttura neurale del cervello

· Probabilistic: usa la probabilità per giungere a conclusioni (Bayes e Shannon)

· Genetic Algorithms: tentativo di applicare tecniche di selezione naturale a problemi di ottimizzazione. Viene gestita una popolazione di soluzioni che sopravvivono o muoiono in base alle prestazioni. Col passare del tempo, la comunità di soluzioni dovrebbe migliorare.

· Community Based: un approccio di pattern matching e di ragionamento che osserva il comportamento della comunità per analizzare e prevedere preferenze e comportamenti. Una tecnica che segue questo approccio è ACF (Automatic Collaborative Filtering) di Firefly, che traccia i gusti degli individui e considera gli individui i cui pattern somigliano in misura maggiore a quelli del nuovo utente.

Uno stesso problema (ad esempio il pattern-matching degli interessi dell’utente) può essere risolto da agenti diversi che usano meccanismi di ragionamento diversi. Un’importante funzione supportata dalla rappresentazione della conoscenza e dai meccanismi inferenziali è l’apprendimento. L’agente può apprendere dati dall’utente mediante domande dirette, oppure mediante l’osservazione, oppure utilizzando tecniche community-based.

8.2.2
Agenti Distribuiti

Gli agenti provengono dal mondo dell’Intelligenza Artificiale Distribuita, un settore dell’Intelligenza Artificiale che si occupa di società di problem solvers o agenti che interagiscono al fine di risolvere un problema comune e troppo difficile per le loro capacità individuali. In questo tipo di società, chiamata Multi-Agent System (MAS), gli agenti devono comunicare tra loro, coordinare le proprie attività e negoziare in caso di conflitto. Nella maggior parte dei casi, si tratta di agenti stazionari, agenti cioè che lavorano solo sui sistemi in cui iniziano l’esecuzione e che tipicamente usano meccanismi di comunicazione come RPC (Remote Procedure Calling). Essi si scambiano i messaggi attraverso sistemi di oggetti distribuiti ormai stabili, quali CORBA, DCOM e RMI.

Comunicazione, coordinamento e negoziazione sono invece aree di ricerca in continua evoluzione, nelle quali non è stato ancora raggiunto un accordo.

Inter-Agent Communication

La capacità di comunicare è una delle caratteristiche più importanti degli agenti, perché rappresenta un’evoluzione rispetto agli approcci precedenti; diventa però fondamentale nei sistemi multi-agenti che necessitano di capacità comunicative per scambiarsi informazioni (accedendo alla conoscenza e, in alcuni casi, agli obiettivi di altri) e coordinarsi. Ed infatti, secondo alcuni ricercatori, “un’entità è un agente se e sole se comunica correttamente in un Agent Communication Language (ACL)”.  Diventa allora indispensabile disporre di un ACL standard. 

FIPA (Foundation for Intelligent Physical Agents), un’organizzazione internazionale no-profit che promuove lo sviluppo delle tecnologie degli agenti, sta tentando di definire un ACL standard. Tra gli standard proposti, vi è KQML (Knowledge Query and Manipulation Language) sviluppato da DARPA Knowledge-Sharing Effort (KSE)  nell’ambito delle attività di sviluppo di tecniche e metodologie per la condivisione e il riuso di basi di conoscenza. KQML è un linguaggio e un protocollo per lo scambio di informazioni e conoscenza utilizzato in applicazioni avanzate di Distributed Intelligence Artificial già da alcuni anni. Attraverso un formato di messaggi e un protocollo per il trattamento dei messaggi, supporta la condivisione run-time della conoscenza tra agenti. Gli agenti possono poi usare meccanismi di comunicazione di livello più alto (ad esempio il Contract Net Protocol) per collaborare. DARPA KSE ha anche definito KIF (Knowledge Interchange Format), proposto come standard per la rappresentazione della conoscenza. In questo lavoro, un messaggio ACL è un’espressione KQML in cui gli argomenti sono termini o frasi conformi KIF, formati con parole di un vocabolario predefinito.

Inter-Agent Collaboration

Nei sistemi multi-agenti, comunque, la comunicazione della conoscenza tra gli agenti non è sufficiente. Per affrontare problemi troppo grandi per essere risolti da un singolo agente centralizzato, gli agenti non solo devono comunicare tra loro, ma devono anche coordinare le loro attività e negoziare in caso di conflitto (si passa allora da una semplice inter-agent communication ad una più complessa inter-agent collaboration). I conflitti possono essere causati da problemi che variano dalla semplice contesa di risorse limitate a disaccordi tra i domini di competenza degli agenti. Quindi, il coordinamento è richiesto per determinare la struttura organizzativa del gruppo di agenti e l’allocazione di risorse e compiti. Si tratta di un processo che mira ad assicurare che gli agenti appartenenti ad una comunità agiscano in modo coerente, prevenendo il caos, affrontando vincoli globali, coordinando in maniera opportuna le diverse competenze possedute dai vari agenti, ecc. La negoziazione invece è necessaria per individuare e risolvere i conflitti. Essa può essere definita come un processo di comunicazione all’interno di un gruppo di agenti al fine di raggiungere un accordo accettato da tutti su un certo argomento. L’accordo può essere sul prezzo, su luogo e data di un incontro, su azioni e obiettivi congiunti.

Tra le tecniche per risolvere il problema del coordinamento in un sistema multi-agente, vi è il Contract Net Protocol (CNP). Questo protocollo illustra come gli agenti potrebbero comunicare per effettuare transazioni di commercio elettronico. La struttura è quella di un mercato decentralizzato in cui gli agenti possono assumere due ruoli: manager  e contractor.  La premessa di questa forma di coordinamento è che, se un agente non può risolvere un problema assegnato usando le competenze e le risorse locali, allora decompone il problema in sottoproblemi e prova a cercare altri agenti disponibili con le competenze e le risorse necessarie per risolvere questi sottoproblemi. L’assegnazione dei sottoproblemi avviene mediante un meccanismo di contrattazione costituito da un annuncio da parte dell’agente manager, dalla sottomissione di offerte da parte degli agenti contractor in risposta all’annuncio, dalla valutazione delle offerte pervenute e infine dall’assegnazione del compito all’agente contractor che ha presentato l’offerta più appropriata. Il contractor invia poi una risposta per accettare o rifiutare il contratto, ed anche report sullo stato di avanzamento del compito. Il manager invece può inviare un messaggio per interrompere il contractor. Tra i vantaggi di questo approccio vi sono l’allocazione dinamica dei compiti e il bilanciamento automatico; tra gli svantaggi vi sono la non individuazione e soluzione dei conflitti, l’assunzione di benevolenza e non antagonismo, l’intensiva comunicazione. Comunque questo protocollo viene usato da tempo in applicazioni di workflow e di controllo del traffico aereo.

Altre tecniche di coordinamento sono Organisational Coordination, Multi-Agent Planning for coordination, Social Laws for Coordination.
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Fig. 1 – Contract Net Protocol

Per quanto riguarda la negoziazione, invece, essa può essere competitiva  e cooperativa. La negoziazione competitiva è utilizzata in situazioni dove gli agenti con interessi diversi tentano di formare un gruppo in base ad alternative ben definite (si tratta quindi di agenti diversi con obiettivi diversi che interagiscono l’un l’altro). La negoziazione cooperativa è invece usata in situazioni dove gli agenti hanno un obiettivo globale o un compito unico. 

Le tecniche di negoziazione competitiva giocano un ruolo importante nelle applicazioni di Commercio Elettronico su Internet, che nei sistemi più evoluti utilizzano Personal Assistants (PA) come rappresentanti dell’acquirente e del venditore in un marketplace virtuale e implicitamente competitivo. Nella maggior parte dei casi, la negoziazione  implica una “discussione” dove una o entrambe le parti arrivano ad un compromesso su uno o più attributi del prodotto (ad esempio, il prezzo).

8.2.3
Agenti Mobili

A differenza degli agenti stazionari, gli agenti mobili non sono limitati al sistema dove iniziano l’esecuzione. Un agente mobile può migrare da un sistema ad un altro in una rete eterogenea, scegliendo quando e dove migrare, sospendendo la sua esecuzione in un punto arbitrario, spostandosi su un altro sistema e riprendendo l’esecuzione. 

Numerosi sono i vantaggi degli agenti mobili, tra cui maggiore efficienza, fault tolerance della rete, riduzione del traffico di rete, interazione autonoma asincrona, personalizzazione del comportamento del server, ed altri.

[image: image17.wmf]Dal punto di vista architetturale, il concetto di agenti mobili fornisce un nuovo modello uniforme e consistente per l’elaborazione ad oggetti distribuita. 

Fig. 2 – Differenza tra il paradigma RPC e l’approccio con gli Agenti Mobili

Oggi infatti, il paradigma di comunicazione utilizzato è RPC (Remote Procedure Calling), che abilita un sistema a chiamare le procedure di un altro. La rete trasporta un messaggio per ogni richiesta di esecuzione della procedura (che comprende gli argomenti della procedura) e per ogni risposta (che comprende i risultati). La procedura è interna al sistema che la esegue. Ogni interazione tra client e server richiede quindi due comunicazioni: una per chiedere al server di eseguire qualcosa, l’altra per informare dell’avvenuta esecuzione. Interazioni successive richiedono comunicazioni successive.

Con gli Agenti Mobili la rete trasporta oggetti, cioè un insieme costituito da codice, dati, stato di esecuzione, itinerario di viaggio. Invece di usare l’architettura richiesta/risposta del client/server, il client invia al server un agente: giunto a destinazione, l’agente ottiene l’accesso ai servizi e ai dati locali e quindi può effettuare le sue richieste direttamente sul server. Risulta evidente che il client e il server interagiscono senza usare la rete, dopo che l’agente è stato inviato al server: da quel momento in poi, infatti, tutte le interazioni sono locali.

Numerosi sono i vantaggi dell’approccio con gli Agenti Mobili rispetto al paradigma client/server basato su RPC. In primo luogo, c’è un miglioramento di prestazioni, dovuto ad un utilizzo minore della rete: piuttosto che inviare una serie di comandi sulla rete, il client manda un agente che eseguirà il lavoro localmente sulla stazione server. Minori sono le prestazioni della rete, maggiori sono i vantaggi degli Agenti Mobili; pertanto, questo paradigma è particolarmente indicato nel caso di utilizzo di Internet da casa. Un altro vantaggio è la personalizzazione del server: le componenti server di un’applicazione che utilizza Agenti Mobili possono essere installate dinamicamente dall’applicazione stessa.

Sebbene non esista nessuna funzione basata sugli agenti mobili che non possa essere implementata attraverso le tecnologie esistenti, comunque nella maggior parte dei casi gli agenti mobili risultano vantaggiosi nelle fasi di disegno, implementazione ed esecuzione. Inoltre, non esiste un’unica alternativa per tutte le funzionalità che essi forniscono. Gli Agenti Mobili supportano servizi di rete esistenti ma soprattutto rendono possibili nuovi servizi e nuovi business.

Implementazioni di Agenti Mobili

Lo sviluppo delle tecnologie degli Agenti Mobili è iniziato nel 1994, ma i primi sistemi utili sono apparsi verso la fine del 1996. La maggior parte dei sistemi di agenti mobili presenti oggi sono basati su Java e TCL/TK, anche se ci sono stati tentativi di sistemi proprietari, come Telescript di General Magic,

Telescript è stato il primo sistema di agenti mobili di General Magic,Inc. ed anche la prima implementazione commerciale del concetto di Agenti Mobili. Costituito da un linguaggio object-oriented proprietario e da un interprete, Telescript è stato però ostacolato dal successo e dalla disponibilità gratuita di Java, per cui l’azienda ha preferito rinunciare al proprio linguaggio ed ha sviluppato un nuovo agent system completamente in Java (Odyssey).

Nella seguente tabella, vengono presentati i sistemi di agenti mobili più importanti.

Sistema
Basato su
Stato
Organizzazione

Java
Tecnologia di base
Versione 1.1
Sun Microsystems

TCL/TK
Tecnologia di base
Versione 8.0a2
Sun Microsystems

Obliq
Tecnologia di base
Solo ricerca
Digital

Aglets
Java
Alpha4
IBM Japan

AgentTcl
TCL/TK
Alpha1.1
Dartmouth College

Tacoma
TCL
Solo ricerca
Univ. Of Norway & Cornell Univ.

Java, TCL/TK e Obliq sono sistemi per la costruzione di framework  di Agenti Mobili. Gli altri sono sistemi di Agenti Mobili. Il più importante è Aglets. Gli Aglets sono oggetti Java rappresentati come api operaie che possono spostarsi da un host ad un altro su Internet, portando con sé codice e dati. Al momento però non trasportano il contesto esecutivo e lo stato, che invece sarebbero molto utili. Comunque gli Aglets rappresentano probabilmente la tecnologia di Agenti Mobili oggi più applicabile.

Standard

I sistemi di agenti mobili differiscono in architettura e implementazione. Al fine di consentire l’interoperabilità, è necessario standardizzare alcuni aspetti della tecnologia degli Agenti Mobili. 
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Fig. 3 – CORBA e MAF

IETF (Internet Engineering Task Force) sta invece lavorando su un protocollo proposto da General Magic, SATP (Simple Agent Transfer Protocol), ma il lavoro è al primo stadio di sviluppo.

8.3
Analisi di Mercato

Il mercato degli Agenti Software per il Web è alimentato da varie tipologie di produttori che differiscono tra loro per il tipo di cliente. Esistono infatti tre categorie di utenti che usufruiscono dei vantaggi offerti dai prodotti e servizi che utilizzano agenti software:

· Utenti individuali e fornitori di servizi personalizzati a valore aggiunto: utilizzano personal agents per l’information retrieval e per interfacce personalizzate che semplificano l’accesso al Web e offrono servizi più utili. Gli agenti utilizzati catturano le informazioni relative all’interazione tra l’utente individuale e il sistema, quindi utilizzano tali informazioni per costruire il profilo degli interessi dell’utente e offrire servizi personalizzati di information retrieval e “information push”. Ogni mattina l’utente può così leggere sul proprio PC le notizie relative al settore di business che gli interessa, ai risultati finanziari e di Borsa, a tutto quanto in sostanza può servire alla sua figura professionale. Un Personal Agent per il commercio elettronico può invece conservare le informazioni relative alla taglia dei vestiti dell’utente, ai suoi colori preferiti e alle date dei compleanni e degli anniversari; l’agente potrebbe ricordare al potenziale cliente che ha bisogno di comprare un regalo per un parente o può suggerirgli di acquistare una sciarpa che si abbina alla giacca che ha appena comprato.

· Utenti aziendali: utilizzano al tecnologia degli agenti cooperativi per l’information retrieval, il datamining e il supporto alle decisioni. Gli agenti possono per esempio aiutare i responsabili commerciali ad effettuare analisi sui clienti e sui motivi che influenzano i loro acquisti e a prendere le decisioni più opportune, riuscendo ad estrarre elementi significativi dalla miriade di informazioni disponibili sia on-line sia all’interno dei data warehouses.

· Sviluppatori: utilizzano architetture di tipo avanzato, framework e tool per supportare gli agenti nei sistemi distribuiti. 

Per ogni categoria di cliente, vi possono essere più tipologie di produttori che offrono prodotti e servizi specifici, come indicato nella seguente tabella:

Clienti
Fornitori
Prodotti e Servizi

Utenti Individuali
Service Provider
Servizi a valore aggiunto personalizzati


Sviluppatori di prodotti
Personal Agents (Search Agents, interfacce personalizzate)

Utenti Aziendali
Sviluppatori di prodotti
Agenti Cooperativi in data applications (ROLAP, data mining, information retrieval)

Sviluppatori
Sviluppatori di tecnologie basate su Agenti
Architetture di Agenti


Sviluppatori di software di base
Tools generali (C++, Java)

Ci sono quindi quattro tipologie di fornitori impegnati nell’area degli Agenti Software:

· Sviluppatori di software di base: forniscono tool di sviluppo generali, compresi i linguaggi che possono supportare gli agenti mobili. C++, Java e Active X saranno ampiamente utilizzati nel breve e medio termine.

· Sviluppatori di tecnologie basate su Agenti: forniscono ambienti di sviluppo e linguaggi specializzati nella produzione di agenti. Non esiste un ambiente di sviluppo migliore in assoluto, dipende dal livello di intelligenza, autonomia e capacità di collaborazione che si vuole conferire agli agenti e che va determinato in base alle esigenze degli utenti. Tra i maggiori protagonisti di questo settore, ci sono IBM che offre l’Agent Building Environment (ABE), e General Magic con il sistema Odyssey.

· Sviluppatori di prodotti: sviluppano prodotti lato client di tipo OEM (che sono integrati nel software delle aziende acquirenti) o direttamente utilizzabili dagli utenti, e prodotti lato server per fornitori di servizi a valore aggiunto. Alla prima categoria appartiene AutoNomy con il Web Agent, mentre alla seconda appartiene BroadVision con One-To-One.

· Service Provider: si tratta di fornitori di servizi a valore aggiunto che agiscono come distributori per gli editori, oppure offrono servizi per conto di commercianti e pubblicitari. Essi utilizzano le tecnologie degli Agenti Software per fornire servizi innovativi soprattutto nel settore del commercio elettronico.

Queste tipologie di fornitori sono in relazione tra loro. Gli sviluppatori di software di base, infatti, forniscono tool di sviluppo generale sia agli sviluppatori di tecnologie di agenti sia agli sviluppatori di prodotti. Gli sviluppatori di tecnologie di agenti offrono framework  specifici agli sviluppatori di prodotti. Questi ultimi offrono prodotti client, come Search Agent, a utenti individuali nel settore consumer; prodotti server a service provider specializzati in applicazioni di commercio elettronico sia di tipo business-to-consumer sia di tipo business-to-business; tool lato client, come query e alert, e prodotti lato server per l’information retrieval, il datamining e l’analisi dei dati, ad utenti aziendali nel settore business.

8.3.1 General Magic: Odyssey

CATEGORIA:
Sviluppatori di Tecnologie di Agenti

Odyssey è un agent system
 realizzato come un insieme di librerie di classi Java che fornisce supporto per sviluppare applicazioni distribuite mobili. Odyssey fornisce librerie per creare agents e places
 in Java. E’ transport-independent: per il trasferimento di un agente da un agent system ad un altro, utilizza RMI (Remote Method Invocation di Java), DCOM (Distributed Component Object Model di Microsoft) e IIOP (Internet Inter-ORB Protocol).

Caratteristiche funzionali, prestazionali ed operative

Ambiente per lo sviluppo di applicazioni che utilizzano agenti mobili. 

Tecnologie e Standard supportati
Java, DCOM, IIOP

Attraverso librerie sviluppate da terze parti, è possibile accedere a database relazionali utilizzando JDBC.

Requisiti e Vincoli Operativi

Richiede JDK 1.1 (Java Development Kit 1.1).

Se si utilizza IIOP, occorre un Object Request Broker.

Gira su qualsiasi piattaforma che supporta JDK 1.1 (Windows NT, Solaris, Linux)

Richiede browser che supportano JDK 1.1

Posizionamento e share di mercato
General Magic è specializzata nello sviluppo di tecnologie basate sugli agenti, e in particolare sugli agenti mobili. La prima linea di prodotti per agenti mobili, Tabriz, è stata ritirata dal mercato perché basata su Telescript, il linguaggio di programmazione object-oriented sviluppato da General Magic. Il successo di Java ha impedito l’affermazione di Telescript, per cui l’azienda ha preferito rinunciare al proprio linguaggio ed ha sviluppato il nuovo agent system completamente in Java.

Odyssey non è un prodotto commerciale. Attualmente è disponibile la versione Beta 2.

Caratteristiche di fornitura
E’ fornito gratuitamente e non può essere utilizzato in prodotti commerciali.

Non è supportato

8.3.2 IBM: ABE

CATEGORIA:
Sviluppatori di Tecnologie di Agenti

Agent Building Environment (ABE)  è un toolkit per gli sviluppatori software per creare applicazioni basate su agenti intelligenti o per aggiungere agenti ad applicazioni esistenti. Nella versione corrente, l’agente intelligente controlla determinate condizioni, decide cosa fare in base alle regole ricevute e intraprende le azioni corrispondenti.

Caratteristiche funzionali, prestazionali de operative

Ambiente per l’inserimento e la gestione di agenti in applicazioni nuove o esistenti. E’ costituito da:

· Engine: il “cervello” dell’agente, un motore basato su regole che controlla le operazioni dell’agente.

· Knowledge: la base di conoscenza dell’agente, memorizzata in una libreria.

· Adapters: “gli occhi, le orecchie e le mani” dell’agente, che gli consentono di interagire con il mondo esterno.

· Views: l’interfaccia dell’agente (utilizzata ad esempio per istruire l’agente)

Il “motore di ragionamento” di ABE comprende la rappresentazione della conoscenza basata sulle regole e la forward-chaining inferencing. La conoscenza è rappresentata secondo lo standard emergente KIF (Knowledge Interchange Format). Il punto di forza di ABE è il supporto per l’integrazione degli agenti con applicazioni esistenti e con sorgenti informative. Questa funzionalità è garantita dalla tecnologia degli adapters: si tratta di interfacce che consentono agli agenti di lavorare con il mondo esterno. Nella versione corrente sono disponibili i seguenti adapters:

· HTTP: interfacciano il World Wide Web

· NNTP: permettono il monitoraggio e la manipolazione di newsgroup USENET

· SMTP: consentono di inviare messaggi

· TIME: impostano gli allarmi per il trigger degli eventi basato sul tempo

· FILE: osservano e manipolano i file

E’ possibile scrivere adpters personalizzati in C++ e in Java e aggiungerli dinamicamente per estendere le funzionalità del motore intelligente.

Tecnologie e Standard supportati
Java, KIF, forward-chaining inferencing

Evoluzioni previste
Supporto di altre modalità di apprendimento

Requisiti e Vincoli Operativi

· Windows 95/Windows NT con Java run time library

· AIX 4.1.4 con Java run time library e C SET++ per AIX (versione 3.1.4)

· OS/2 con OS/2 Warp Connect, TCP/IP per OS/2 Programmer’s Toolkit, Java run time library

Caratteristiche di fornitura
E’ fornito gratuitamente e non è supportato

8.3.3 IBM: AWB

CATEGORIA:
Sviluppatori di Tecnologie di Agenti

Aglets Workbench (AWB)  è un ambiente visuale per la realizzazione di applicazioni distribuite che utilizzano agenti mobili per la ricerca, l’accesso e la gestione di dati aziendali e di altri tipi di informazioni. Basato su Java, semplifica la creazione di agenti mobili indipendenti dalla piattaforma. Un ricco set di componenti software, inoltre, mette in grado gli agenti di accedere a database aziendali, di ricercare, di viaggiare e di comunicare in modo standard e sicuro.

Caratteristiche funzionali, prestazionali de operative

Ambiente visuale per la realizzazione di applicazioni distribuite che utilizzano agenti mobili. Consiste delle seguenti componenti:

· Aglets (Agent Applets): libreria di classi Java e tool per la creazione di agenti mobili

· JoDax: libreria Java per interfacciare database DB2

· JDBC: libreria stile ODBC per RDBs

· Tazza:  visual GUI builder per Java

Tecnologie e Standard supportati
Java, Aglets

Requisiti e Vincoli Operativi

Richiede JDK 1.1 (Java Development Kit 1.1) su piattaforme Windows 95/Windows NT e UNIX

Caratteristiche di fornitura
Fino al 15 agosto è disponibile la release alpha 4c.

Non è supportato

8.3.4 Crystaliz: LogicWare

CATEGORIA:
Sviluppatori di Tecnologie di Agenti

LogicWare è un agent server che supporta l’impiego di applicazioni interattive e collaborative sul Web. E’ un server programmabile basato su un’architettura aperta progettato per migliorare i server e i client Web. 

Le applicazioni LogicWare sono costruite utilizzando un framework estensibile chiamato Agencies, Agents, Artifacts, and Appliances. 

Caratteristiche funzionali, prestazionali de operative

Il server LogicWare è un database object-oriented, light weight e distribuito che supporta un modello di oggetti a eredità multipla, estendibile in esecuzione e dinamico, capace di modificare le classi e le istanze in esecuzione. Supporta l’integrazione simultanea di informazioni provenienti da vari tipi di database e le interazioni simultanee con client multipli. Supporta infine un meccanismo di black board globale per le notifiche.

Può essere utilizzato per impostare sul Web document control, asynchronous & synchronous conferencing, project management, data publishing & update, workflow.
Tecnologie e Standard supportati
LogicWare interagisce con server Internet esistenti attraverso HTTP e SMTP, con database relazionali attraverso ODBC, con applicazioni su piattaforme Microsoft e Macintosh rispettivamente attraverso DDE e AppleEvents.  Infine, i server LogicWare comunicano tra loro attraverso TCP/IP UDP, DDE e AppleEvents,

Requisiti e Vincoli Operativi

Supporta le piattaforme Microsoft Windows 3.x, Microsoft Windows/NT, Mac OS, Linux e altre piattaforme Unix.

Posizionamento e share di mercato
Crystaliz si occupa di tecnologia di agenti mobili e di standardizzazione di protocolli tra sistemi di agenti mobili. Partecipa ai lavori di standardizzazione del supporto di agenti mobili all’infrastruttura CORBA di OMG e ai lavori su SATP.

Caratteristiche di fornitura
Disponibile gratuitamente, contattando Crystaliz,Inc.

8.3.5 Autonomy: Agentware

CATEGORIA:
Sviluppatori di Prodotti

Autonomy sviluppa soluzioni di personalizzazione dell’informazione per siti web commerciali, Intranet, servizi on-line, electronic publishers e utenti Internet.

Per i Content Publishers, i prodotti Agentware i3 offrono soluzioni per comprendere gli interessi dei propri clienti e costruire un dialogo con loro attraverso la consegna di informazioni personalizzate.

Per le Intranet, , i prodotti Agentware i3 offrono soluzioni per disseminare, analizzare e controllare in maniera efficiente il flusso di informazioni.

Per gli utenti individuali, i prodotti Agentware Desktop offrono strumenti per creare Agenti Intelligenti personali, capaci di navigare su Internet e recuperare informazioni di interesse per l’utente.

Caratteristiche funzionali, prestazionali ed operative

Agentware i3 è un’infrastruttura per i fornitori di informazioni e servizi on-line che necessitano di comprendere automaticamente gli interessi dei propri clienti. Consente ai Content Publishers di Internet e delle Intranet di personalizzare la consegna di informazioni.

La linea dei prodotti Agentware i3 è basata su un’architettura flessibile e scalabile, costituita dal nucleo i3 Content Server  e dai moduli add on i3Daily Briefing, i3 Live Alert, i3 Guardian Server, i3 User Profiling, i3 Community, i3 Targeted Advertising. In particolare, i3 Content Server è un motore per l’organizzazione e la personalizzazione delle informazioni. Esso automatizza il processo di publishing; consente l’apprendimento degli interessi dell’utente; trova contenuto di tipo statico e live di interesse dell’utente da sorgenti multiple e lo consegna all’utente; consente la creazione di User Agents che ricercano e controllano gli argomenti specificati dall’utente; supporta ricerca remota e locale con meccanismi di concept searching, natural language query e full boolean query.
Tecnologie e Standard supportati
Agentware utilizza Agenti Intelligenti basati su Reti Neurali (Neural Network) per comprendere gli interessi dell’utente e consegnare dinamicamente il contenuto rilevante.

Il nucleo della tecnologia è costituito da DRE (Dynamic Reasoning Engine). Poiché DRE comprende il contesto del contenuto, gli Agenti Intelligenti di Autonomy utilizzano il pattern-matching piuttosto che la ricerca per parole specifiche o per frasi. Essi sono inoltre in grado di apprendere e di adattarsi.

Le Neural Network supportano inoltre la fuzzy logic che consente all’agente di suggerire altre idee all’utente.

Requisiti e Vincoli Operativi

Supporta le piattaforme Solaris/SPARC, Windows NT/Pentium, DEC UNIX/Alpha, HPUX



9.
Scenario Tecnologico: Motori di Ricerca

9.1
Descrizione dell’area Tecnologica

L’editoria Internet continua a crescere senza mostrare cenni di riduzione. I siti Internet raccolgono ormai più informazioni di quante ne siano disponibili presso qualsiasi altra organizzazione al mondo, pubblica o provata. Ma proprio questa estrema abbondanza di informazioni comporta il problema che, senza strumenti adeguati, trovare quello che interessa non è né semplice né immediato. Se non ci fossero gli strumenti di ricerca, la Rete diventerebbe una giungla impenetrabile di contenuti tanto abbondanti quanto inservibili.

Purtroppo, però, tutta questa massa di informazioni, anche in conseguenza della “spontaneità” che ha caratterizzato nascita ed evoluzione dei siti Internet, non si presta ad essere organizzata a priori in alcun modo. Né esistono sistemi in grado di provvedere centralmente a una qualche forma di catalogazione dal momento che non esiste un “centro” nella Rete.

Un information retrieval system di questa dimensione,  uniforme, completo e funzionale, disponibile contemporaneamente a circa 100 milioni di potenziali utenti in tutto il mondo, non è ancora stato ideato.

I primi tentativi di catalogare le risorse della Rete furono indirizzati verso i server FTP, attraverso lo sviluppo del sistema Archie. La diffusione dei servizi Gopher ha provocato invece l’ideazione di Veronica, mentre il successo del Web e del mondo Usenet News ha visto il fiorire di innumerevoli strumenti di catalogazione  e reperimento dati. Nati quasi tutti inizialmente per spirito accademico e di ricerca, questi strumenti si stanno evolvendo verso meccanismi e mezzi di sostentamento sicuramente più vicini al mondo commerciale. Mentre Archie e Veronica, poco sfruttabili dal punto di vista imprenditoriale e pubblicitario, sono rimasti per lo più appannaggio di organizzazioni accademiche, c’è un crescente interesse per la creazione di strumenti di ricerca sul Web. 

9.1.1
Tipologie di Strumenti di Ricerca

Gli strumenti di ricerca su Internet appartengono a due categorie: Directory e Search Engine.

Le Directory Web sono elenchi ipertestuali di siti, organizzati gerarchicamente in categorie e sottocategorie, che guidano l’utente in un percorso ad albero, fino a portarlo, per restrizioni successive dei campi d’indagine, alla “foglia” sulla quale troverà ciò che più risponde ai criteri di ricerca. Le directory Web sono frutto di un’elaborazione dell’uomo più che del computer e spesso contengono suggerimenti o recensioni dei siti. Esse coprono molti meno campi degli indici, ma sono meglio indirizzate.

I Search Engine sono enormi database (indici) generati a computer contenenti informazioni strutturate relative a milioni di pagine Web o articoli dei vari newsgroup. La maggior parte dei Search Engine sono creati e aggiornati tramite programmi, detti “crawler” o “spider”, che periodicamente accedono ai vari siti della Rete, individuano le nuove risorse, le indicizzano (scegliendo alcuni fattori di riconoscimento) in base ai contenuti e seguono, per ogni pagina indicizzata, tutti i link che da questa si dipartono; terminata la ricerca, gli spider consegnano le informazioni raccolte al motore di indicizzazione.  Search Engine meno sofisticati, invece, per creare (e in alcuni casi anche aggiornare) il loro database richiedono ai Webmaster l’inoltro delle informazioni delle pagine da indicizzare. Tutti i Search Engine, comunque, hanno il motore di indicizzazione in grado di organizzare opportunamente in database di riferimento le informazioni ricevute, in modo da consentire un loro successivo recupero. Il motore di ricerca, infatti, utilizzando come input combinazioni di parole chiave, è in grado di reperire le informazioni memorizzate nella base dati. Il motore viene attivato a partire da una pagina Web dove l’utente inserisce, in una o più maschere, le stringhe di caratteri che definiscono l’argomento della ricerca. Il risultato è costituito da una lista (sotto forma di collegamenti ipertestuali) di indirizzi di documenti i cui contenuti verificano i criteri di ricerca e sono in relazione a quanto è memorizzato nella base dati cui accede il motore che si sta utilizzando.

I Search Engine rappresentano quindi un approccio di puro calcolo al tentativo di tracciare una mappa del Web sebbene il modello euristico utilizzato dai loro creatori, i Web crawler, sia spesso molto sofisticato. 

Le Directory sono invece frutto di un lavoro redazionale, con persone che selezionano i siti ritenuti più utili e li organizzano in categorie diverse.

Tuttavia, considerata la dinamicità dei dati disponibili su Internet ma anche nelle reti Intranet, è opportuno considerare l’utilizzo di strumenti che automatizzano la catalogazione dei documenti.

In questa indagine verranno pertanto descritte le tecniche utilizzate dai vari Search Engine e verranno analizzati alcuni dei più importanti “Site Search Engine”, motori di ricerca utilizzabili per sviluppare applicazioni di ricerca di contenuti all’interno di reti private aziendali, intranet o extranet. Le Intranet, infatti, pur essendo basate sui protocolli Tcp/Ip e quindi sulla stessa tecnologia di Internet, non sono di norma accessibili da parte delle applicazioni attive sulla rete, per cui i vari Search Engine, nella loro versione “pubblica” non possono essere utilizzati su reti che di fatto sono private. Inoltre, passando da Internet alle intranet, cambiano notevolmente le dimensioni delle strutture di dati coinvolte e la tipologia delle informazioni. Di conseguenza negli ultimi tempi sta incominciando ad emergere un’offerta di motori di ricerca disegnati specificamente per le reti aziendali (i Site Search Engine) , di cui esistono due categorie. Alla prima appartengono le versioni intranet di motori di ricerca quali appunto AltaVista, Excite e OpenText. La seconda è invece costituita da software meno conosciuti, proposti sia da grandi case quali Microsoft, Netscape e Oracle, sia da produttori meno popolari come Fulcrum, Verity, ZyLab e Excalibur.

9.2
Tecnologie di Riferimento

La maggior parte dei Search Engine sono basati su tecnologie simili. Esistono comunque degli elementi di differenziazione, tra cui il modo in cui realizzano l’indicizzazione, le dimensioni del database e la frequenza e la modalità con la quale viene aggiornato. Importanti sono anche i criteri in base  ai quali viene fatta la ricerca, la disponibilità di funzioni che ne permettano l’affinamento e, non ultime, le caratteristiche dell’interfaccia utente, tra cui la facilità d’uso e la possibilità di personalizzazione e quindi di integrazione nel sito.

9.2.1 Tecniche Utilizzate

9.2.1.1
Tecniche per l’indicizzazione

Un elemento fondamentale dei Search Engine è l’indice. Un buon indice dovrebbe trovare tutti i documenti che soddisfano le esigenze dell’utente (recall) e scartare quelli che invece non le soddisfano (precision). Per migliorare il risultato, molti Search Engine utilizzano tecniche di ricerca avanzate, ma in tal caso occorrono indici complessi. Ci sono due passi fondamentali durante la costruzione di un indice: 


estrarre dal testo ciò di cui si vuole consentire la ricerca (indicizzazione di parole, di parole e frasi, di relazioni tra le parole, di significati);


memorizzare i puntatori a ciò che è stato estratto.

In generale, la maggior parte dei Search Engine usa per l’indicizzazione dei documenti il formato ”inverted file”: in base a questa rappresentazione, il Search Engine numera ogni documento che è stato catalogato; poi, ogni parola trovata all’interno di ogni documento viene inserita nell’indice (cioè nell’inverted file), e per ognuna viene riportato il numero del documento in cui essa appare. Durante una ricerca, per trovare i documenti che contengono le parole richieste dall’utente, è sufficiente fare il merge delle liste di numeri. Questo tipo di indice è molto semplice, ma non fornisce informazioni sulla vicinanza delle parole e quindi non consente ricerche strutturate o per frasi.

Tecniche più sofisticate arricchiscono l’indice con informazioni sulla posizione della parola all’interno del documento, la vicinanza ad altre parole, la parte del documento che contiene la parola (titolo, capitolo, sezione, paragrafo) ed altre informazioni che consentono di effettuare ricerche complesse.

La struttura del database di riferimento è quindi una caratteristica fondamentale del Search Engine. Per consentire una valutazione oggettiva delle prestazioni, esistono alcune misure standard, quali:


recall: rapporto tra numero di documenti pertinenti recuperati e numero totale di documenti pertinenti presenti nella collezione selezionata.


precision: rapporto tra numero di documenti pertinenti recuperati e numero totale di documenti ritrovati.

Supponendo di avere in una determinata collezione 80 documenti attinenti all’argomento spider; il sistema riporta 60 documenti, 40 dei quali sono sull’argomento spider. Si ha:


recall = 40/80 = 50%


precision = 40/60 = 67%

Comunque, il parametro che più interessa gli utenti è la relevancy: misura astratta di quanto un documento soddisfa le esigenze dell’utente. Gli utenti desiderano avere un elenco di documenti che forniscono le informazioni che essi stanno cercando, elencati per ordine di pertinenza. I Search Engine utilizzano varie tecniche per determinare la relevancy:


word repetition: ad un documento viene assegnato un punteggio maggiore se le parole di ricerca appaiono più spesso che in altri documenti


word location: ad un documento viene assegnato un punteggio maggiore se le parole di ricerca appaiono nel titolo del documento o nella prima parte del testo


altre tecniche controllate dall’amministratore o dall’utente

Ovviamente tali tecniche possono essere utilizzate solo con indici complessi.

Un altro elemento chiave è il tipo di documento che può essere indicizzato. Tutti i  motori di indicizzazione sono in grado di indicizzare i formati ASCII e HTML, ma ormai la maggior parte sta prevedendo l’utilizzo di filtri speciali che consentono di aprire file non-HTML e di esaminare il contenuto. Il formato Adobe Acrobat è ormai supportato dalla maggior parte dei sistemi, ma numerosi sono anche i sistemi aperti ai formati di word-processing.

Uno degli obiettivi principali dei Search Engine è aggiornare l’indice. 

La maggior parte di essi utilizza tecniche di crawling per scoprire la presenza di nuovi documenti sulla rete.  I “crawler” o “spider” o “robot” sono programmi che, a partire da una pagina, scandagliano la rete per cercare nuove URL da aggiungere all’indice. Alcuni sono automatizzati, altri invece vengono attivati su richiesta; questo significa che non curiosano sulla rete indiscriminatamente, ma schedano soltanto quelle risorse che vengono suggerite dall’esterno. 

Gli spider automatici, invece, rivisitano su basi regolari le pagine già presenti nell’indice per verificarne l’esistenza e per scoprire gli aggiornamenti. Uno spider “intelligente” registra le date di variazione di una pagina. Per mezzo di questa informazione, può “prevedere” quando la pagina varierà di nuovo e quindi quando sarà necessario rivisitarla. Così lo spider “impara” e “pianifica” le esplorazioni.

Durante la visita di una pagina, lo spider tiene traccia dei link che da essa si dipartono e li schedula per una visita successiva: in tal modo, esso può scoprire la presenza sulla rete di nuove pagine. Poiché però le nuove pagine hanno pochi link che puntano ad esse, per velocizzare il processo di individuazione tutti i Search Engine consentono l’inoltro di URL, vale a dire la segnalazione di un servizio da indicizzare.

Le tecniche di crawling comportano però problemi di tutela della privacy del contenuto e di carico indotto sulla rete e sui server dai crawler nella loro opera di reperimento dell’informazione. A tale scopo, sono state ideate modalità di protezione contro le intrusioni indesiderate, che prevedono, tra l’altro, che i sistemi di catalogazione automatica, prima di visitare e catalogare un ramo di un server Web, verifichino se esiste un ben definito file, robots.txt, realizzato dall'amministratore del servizio e contenente i rami del sistema che devono restare inaccessibili al robot. Resta inteso che un robot può essere costruito senza riguardo a queste norme comportamentali, ma ormai quasi tutti quelli in circolazione dichiarano esplicitamente di attenersi al Robots Exclusion Standard. Considerando che un robot automatico scandaglia Internet recuperando in maniera continuativa informazioni dai vari siti che visita, si può immaginare come il carico indotto sulla rete da questo genere di operazioni sia molto elevato, senza considerare il pericolo di ridondanza dell'informazione catalogata e di disordine nella visualizzazione del risultato della ricerca, tralasciando l'eventualità che il servizio corrispondente al link non sia più disponibile. Come parziale rimedio si è deciso d'indicizzare per un certo server solo le pagine localmente residenti su di esso o memorizzare le informazioni dei soli documenti raggiungibili in un numero limitato e definito di link a partire dalla home page, così come anche limitare il numero delle referenze recuperate sulla base del massimo punteggio (maggior correlazione con le condizioni espresse dall'utente), oppure visualizzare le stesse a gruppi di poche voci.

Individuata una nuova risorsa, lo spider la indicizza in base ai contenuti.

Ci sono due tecniche per effettuare l’indicizzazione del testo: Keyword Indexing e Concept Indexing.

La Keyword Indexing è la tecnica più usata nel Web. Consiste nell’estrarre dal testo del documento le parole più significative. Se l’autore del documento ha utilizzato i marcatori “meta” messi a disposizione dalle ultime versioni dell’HTML, il Search Engine si limita a registrare il contenuto di tali campi, altrimenti cerca di determinare le parole più significative estraendo i termini presenti nella parte superiore del documento e quelli che sono ripetuti più spesso. 

Alcune tecniche indicizzano tutte le parole contenute in una pagina (full-text), altre indicizzano solo alcune parti del documento (titolo, capitoli, paragrafi, link, un certo numero di linee, un certo numero di parole, ecc.). Tra le tecniche di indicizzazione full-text, alcune escludono le “stopwords”, parole come preposizioni o articoli che hanno poco contenuto semantico ma una frequenza molto alta nel documento: poiché esse appaiono in molti documenti e quindi non sono utili per il retrieval, non vengono indicizzate; alcuni sistemi hanno una lista predeterminata di stopwords, una per ogni lingua supportata. Altre tecniche di indicizzazione differenziano le lettere maiuscole da quelle minuscole. 

Comunque, i sistemi basati sulla tecnica Keyword Indexing non consentono di effettuare ricerche per similitudine, né di ottenere documenti che non contengono le parole chiave indicate ma i cui contenuti sono di fatto ad esse correlati. Per migliorare le prestazioni, allora, alcuni sistemi utilizzano tecniche basate su un thesaurus, una specie di dizionario dei sinonimi che consente di espandere le query dell’utente. Anche se in teoria questa tecnica può sembrare molto valida, nella pratica risulta essere utile solo in specifici domini di conoscenza. Inoltre, la creazione di un thesaurus è un processo molto tedioso che richiede settimane o mesi di lavoro manuale. Altre tecniche utilizzano thesaurus dinamici: sulla base dei risultati di una ricerca per parole chiave preliminare, il sistema di information retrieval potrebbe “dedurre” che alcuni termini trovati spesso nei documenti contenenti le parole chiave sono dei sinonimi delle parole chiave. Sebbene questa tecnica allevi il peso della costruzione e della manutenzione di un thesaurus, è ancora insufficiente per soddisfare le richieste degli utenti. Le tecniche basate su thesaurus, infatti, aumentano il recall, ma peggiorano la precision.

La Concept Indexing è una recente tecnica che cerca di indicizzare i concetti principali e i temi di un documento e non le parole chiave, provando a “capire” cosa “significhi” il documento e non solo cosa vi è scritto. Di conseguenza, i sistemi basati sulla tecnica Concept Indexing possono ritornare documenti dove le parole chiave non compaiono in modo esplicito, ma i cui contenuti sono di fatto ad esse correlati.

Esistono varie tecniche per costruire indici concept-based, alcune delle quali sono molto complesse e si basano su sofisticate teorie di intelligenza artificiale. Tecniche più semplici usano invece un approccio numerico: il sistema determina il “senso” calcolando la frequenza con cui determinate parole appaiono. Quando alcune parole o frasi che sono state etichettate per segnalare un particolare concetto, appaiono l’una vicina all’altra in un testo, il Search Engine conclude, su base statistica, che il testo riguarda un certo argomento. Per esempio, quando la parola “cuore” è usata in un contesto di medicina, dovrebbe apparire con altre parole come arteria, sangue, coronarie, ecc. Se la parola “cuore” appare invece in un documento contenente parole come fiori, amore, passione, ecc., allora viene stabilito un contesto diverso e il sistema segnalerà quel documento su argomenti relativi alle storie d’amore.

Questa tecnica funziona molto bene nella teoria. Per avere buoni risultati anche nella pratica, è necessario inserire nella query molte parole che descrivono in modo abbastanza preciso il concetto su cui si cercano informazioni.

Terminata la ricerca di nuove risorse e l’indicizzazione dei contenuti, lo spider consegna le informazioni raccolte al motore di indicizzazione che provvederà ad organizzarle nell’indice. Alcune tecniche consentono di programmare l’attività di aggiornamento degli indici, permettendo di impostare la re-indicizzazione in determinati orari o immediatamente dopo che un nuovo documento è stato aggiunto.

9.2.1.2
Tecniche per la ricerca e la visualizzazione dei risultati

Le diverse tecniche di ricerca implementate dai Search Engine influenzano notevolmente la qualità dei risultati prodotti da un’operazione di query. 

La quasi totalità dei Search Engine oggi disponibili, consente di effettuare ricerche di tipo “advanced” che, sebbene siano meno user-friendly di quelle di tipo semplice, riescono però a ridurre le enormi quantità di URL inutili e ridondanti che a volte vengono restituite. Tra le tecniche di tipo avanzato, ci sono:


Keyword Searching: consente di recuperare solo i documenti che contengono le parole chiave (keywords) specificate nella query.


Concept Searching: consente di recuperare documenti che sono correlati alle parole chiave inserite, anche se queste possono non comparire esplicitamente.


Ricerche con operatori Booleani:  consentono di indicare i termini che devono essere necessariamente presenti nei documenti e quelli che invece non devono apparire. Gli operatori booleani messi a disposizione da quasi tutti i robot sono AND, OR e NOT. L'operatore AND implica la ricerca di tutti i documenti che contengano entrambe le espressioni messe in relazione, OR quelle che includono almeno una delle due, mentre usare NOT comporta l'estrazione delle pagine in cui manca la parola indicata. 


Ricerche per Prossimità: consentono di specificare la distanza tra le parole chiave. Si può utilizzare l’operatore NEAR  per indicare che una certa parola deve essere ad una certa distanza massima da  un'altra, e l’operatore FOLLOWED BY per indicare che un certo termine deve essere seguito immediatamente da un altro.


Ricerche per Frasi: consentono di recuperare documenti che contengono esattamente l’affermazione inserita dall’utente e non solo le singole parole che la costituiscono. Si ottiene racchiudendo la frase tra doppi apici.


Fuzzy Matching: consente di ottenere documenti contenenti le parole chiavi richieste anche quando queste sono state inserite parzialmente o in modo errato.


Stemming: tecnica che rimuove da una parola i prefissi e i suffissi. Consente di effettuare la ricerca anche sulla radice della parola chiave inserita.


Query by Example (QBE): consente all’utente di richiedere la ricerca di documenti “simili” ad un determinato documento recuperato durante una precedente ricerca. Nell’elenco presentato dopo una ricerca, accanto alla descrizione di ogni documento il sistema  visualizza un tasto etichettato “More like this” o “Find similar” o “QBE”: quando l’utente preme questo tasto, il sistema automaticamente costruisce una ricerca su tutte le parole chiave di quel documento. E’ una tecnica molto utile per aumentare la relevancy. 


Field-based searching: consente di effettuare la ricerca in particolari campi del documento HTML (ad esempio nel campo “title”.

Per quanto riguarda la visualizzazione dei risultati di ricerca, è importante la presenza di template o wizard che consentano al Webmaster di personalizzare la pagina dei risultati, al fine di integrare il sistema di ricerca all’interno della Intranet o del sito Web. 

In genere, la pagina dei risultati è costituita da una lista, sotto forma di collegamenti ipertestuali, di indirizzi di documenti. Alcuni Search Engine stilano una classifica in base all’importanza e pertinenza di ogni sito individuato, utilizzando come parametro di valutazione la frequenza di ogni termine di ricerca e, in alcuni casi, anche la posizione all’interno del documento. Altri generano anche un breve sommario per ciascuna pagina presentata all’utente, mentre quelli più sofisticati sono in grado di visualizzare una copia del documento, evidenziando le parole di ricerca. 

9.3
Prodotti di Mercato

Nel seguito verranno esaminati alcuni dei principali prodotti di Site Search Engine oggi disponibili.

9.3.1
Fulcrum Technologies Inc.: SearchServer

SearchServer è un potente motore di ricerca e indicizzazione multi-piattaforma. Concepito per utilizzare e potenziare i sistemi informativi aziendali, valorizza gli investimenti già effettuati in termini di hardware, software ed esperienza professionale. Di facile integrazione, SearchServer apporta nuovi strumenti per la condivisione delle informazioni e, quindi, per il collegamento delle isole di informazioni esistenti nell’ambito dell’azienda. 

SearchServer si presenta più come tecnologia che come prodotto e pertanto è altamente personalizzabile, grazie anche alla disponibilità di numerosi tool in vari ambienti (Perl, C++, Java) e al supporto di numerose piattaforme. La “versione prodotto” è invece rappresentata da Knowledge Network: disponibile solo su piattaforma NT, è personalizzabile solo a livello di interfaccia, ma usufruisce di tutti i vantaggi di una stretta integrazione con Microsoft BackOffice, tra cui maggiore sicurezza e semplicità di amministrazione e controllo.

Tra i vari tool forniti a corredo del server, vi è SearchBuilder for Java, un toolkit di sviluppo Java per la creazione di applicazioni Web di information retrieval. Consente di sviluppare applicazioni Web avanzate e completamente personalizzate in grado di valorizzare i punti di forza delle soluzioni di information retrieval di Fulcrum. 

9.3.1.1
SearchServer

Architettura del sistema

Basato su un’architettura client/server avanzata per una più agevole distribuzione, SearchServer consente di trasferire dal desktop client le attività di indicizzazione, ricerca e recupero delle informazioni e distribuirle ai nodi del server. Nella stessa rete possono coesistere client e server eterogenei. Gli utenti possono effettuare ricerche in un ambiente eterogeneo con una singola richiesta, in modo trasparente ed asincrono. Le informazioni possono infatti essere memorizzate in documenti prodotti da elaboratori di testi, in database relazionali o in sistemi di messaggi e possono trovarsi nel desktop locale oppure su uno o più server.
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Dal punto di vista architetturale, le informazioni sono organizzate secondo le strutture di tabelle proprie dei database relazionali. Ad ogni riga di una tabella SearchServer corrisponde corrisponde un documento oppure un oggetto. Nello schema delle tabelle è inoltre possibile definire delle colonne che consentono di memorizzare ulteriori informazioni come l’autore, il titolo oppure un riepilogo delle parole chiave. Non è necessario memorizzare fisicamente il documento nella tabella SearchServer. Il sistema crea un indice dettagliato dei termini per eseguire ricerche rapide ed efficienti. E’ possibile accedere ai documenti reali solo per la visualizzazione e l’indicizzazione. Consente inoltre di scegliere se aggiornare l’indice subito, ogni volta che la tabella viene modificata oppure successivamente in modalità batch.

Caratteristiche funzionali, prestazionali ed operative


Architettura client/server


Interfacce standard aperte con supporto ODBC


Alto grado di flessibilità per una vasta gamma di esigenze 


Utilizzo di un “Web scanner” per scandagliare siti Web interni ed esterni e creare una lista di URL rilevanti da consegnare al motore di indicizzazione.


Possibilità di impostare “Agent” per la consegna immediata degli aggiornamenti sul desktop dell’utente


Alte prestazioni di ricerca e recupero


Ricerche per parole, frase, radice di una parola oppure espressione in linguaggio naturale


Ricerche complesse con gli operatori booleani “and”, “or” e “not”


Funzione Intuitive Searching per “trovare altre informazioni come questa”, selezionando una parte di un documento oppure l’intero documento. In tal modo vengono individuati, ordinati ed elencati i documenti con contenuti simili.


Tutte le opzioni per l’uso dei caratteri jolly (compresi prefissi, infissi e suffissi)


Varianti e valori dei termini


Dizionario dei sinonimi integrato


Flessibilità nell’ordinamento e nella presentazione dell’elenco dei risultati


Ordinamento e rinvii a dati precedenti


Collegamenti ipertestuali


Creazione di sommari


Possibilità, con client opportuni, di visualizzare i documenti nel formato originale con l’evidenziazione dei termini di ricerca. In assenza del Client Fulcrum, i documenti vengono automaticamente convertiti in formato HTML


Supporto per più di 60 formati di documenti (Adobe PDF, Microsoft Office)


Supporto delle lingue europee ed orientali


Ricerche parallele simultanee su più server remoti e dischi locali

Standard supportati


ODBC (Open DataBase Connectivity)


Linguaggio SQL

Evoluzioni previste

1.
Fulcrum Bridge for Informix: DataBlade per l’accesso trasparente a testi ed informazioni contenuti all’interno di Informix-Universal Server (estate 1997)

2.
Agents attivabili su qualsiasi funzionalità Fulcrum (luglio 1997)

Livello di integrazione con altri prodotti

SearchServer fornisce un’interfaccia API aperta e definita formalmente, in grado di gestire i collegamenti con i server ed, inoltre, l’elaborazione delle istruzioni SQL e dei risultati. Coerente per tutte le piattaforme, l’API utilizza gli standard su cui si basa l’ODBC di Microsoft. A SearchServer si può accedere direttamente mediante applicazioni e strumenti di sviluppo che supportano l’ODBC.

Requisiti e vincoli operativi

Supporto delle piattaforme Microsoft Windows, Microsoft Windows NT, tutti i sistemi operativi UNIX

Posizionamento e share di mercato

80% del mercato italiano per l’Information Retrieval

Caratteristiche di fornitura, supporto pre e post-vendita

Presenti in Italia a Roma e a Milano. Prossima apertura a Torino.

A breve supporto via Web.

Per quanto riguarda il costo, esistono varie soluzioni. In linea generale, comunque, il Server costa circa 15.000 dollari e comprende tool di sviluppo (tra cui SearchBuilder for Java) e client “nudi”, senza cioè il supporto dei vari formati (soluzione per l’accesso pubblico da Internet). Per l’utilizzo all’interno di una Intranet, invece, è opportuno utilizzare client specifici, che supportano tutte le funzionalità disponibili: il costo di un client “full” è di 800 dollari, ma ci sono fasce di sconto basate sul numero di client acquistati che variano dal 20% (per 11 client) al 70%; i client sono comunque modulari, nel senso che è possibile escludere funzioni come l’integrazione a Microsoft Exchange o a database relazionali: in tal caso, il costo scende notevolmente.

Inoltre, in caso di distribuzione di informazioni a pagamento, viene richiesta una royalty. 

9.3.1.2
SearchBuilder for Java

Architettura del sistema
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Fulcrum SearchBuilder for Java comprende:


Classi di oggetti Java: E’ possibile utilizzare il linguaggio a oggetti Java per creare robuste applicazioni di information retrieval in modo rapido ed efficace. Le più importanti funzionalità del software Fulcrum disponibili nel toolkit sotto forma di oggetti comprendono la conversione diretta in HTML di oltre 80 formati di file gestiti da applicazioni di office automation, con funzionalità di evidenziazione dei termini ricercati e di navigazione, il parsing delle query e creazione di file contenenti i risultati in ordine per rilevanza. 


Esempi di applicazioni: Con il pacchetto vengono forniti esempi di applicazioni costruite con Java che consentono di apprendere l'utilizzo della soluzione in tempi brevi. 


Visualizzatore di documenti Fulcrum: Il toolkit Java comprende FulView, un software di visualizzazione dei documenti che supporta la resa fedele di oltre 150 formati, tra cui quelli gestiti dai più noti pacchetti applicativi e il formato Adobe PDF. Funzionalità aggiuntive sono rappresentate dall'evidenziazione dei termini ricercati e la possibilità di navigazione. 

Caratteristiche funzionali, prestazionali ed operative


Accesso all'informazione: Fulcrum SearchBuilder for Java permette di inserire nelle applicazioni le più avanzate funzionalità di information retrieval disponibili sul mercato. Oltre a quelle di base (ricerca tramite operatori booleani, ricerca di frasi e di prossimità, ricerca tramite wildcard), il software supporta funzionalità avanzate come l'evidenziazione dei termini ricercati, la classificazione per rilevanza, l'Intuitive Searching (l'esclusiva funzione Fulcrum per la ricerca di analogie), le estensioni linguistiche, la ricerca su linguaggio naturale e un dizionario internazionale che comprende le principali lingue europee.


Sicurezza intrinseca: Fulcrum SearchBuilder for Java si avvale delle funzionalità di sicurezza inerenti a Java che, tramite il controllo delle applicazioni, impediscono di effettuare operazioni di scrittura sul computer dell'utente e sulle reti alle quali sono connesse.


Supporto per applicazioni multilingue: Fulcrum ha completato il supporto dei set di caratteri Unicode offerto da Java con le proprie funzionalità di indicizzazione e ricerca all'interno di documenti in più lingue, tra cui tutti i principali idiomi europei più il giapponese. 


Portabilità: Uno dei punti di forza di Java è la portabilità: ciò implica che non occorrerà investire tempo per definire il porting di applicazioni Fulcrum realizzate con Java. Le applicazioni Web personalizzate create con SearchBuilder for Java sono utilizzabili su qualunque server che supporti il software Fulcrum, tra cui svariate piattaforme UNIX e Microsoft Windows NT.


Facilità di amministrazione: Le applicazioni di information retrieval generate da SearchBuilder for Java sono supportate direttamente dal server, in modo da ridurre notevolmente i costi e gli oneri di amministrazione altrimenti richiesti dall'installazione di client personalizzati su più desktop. Come accade con tutte le applicazioni Java, le versioni aggiornate sono automaticamente trasmesse dal server ai desktop, minimizzando così l'attività di amministrazione necessaria.

Standard supportati


JDBC (Java Database Connectivity)


Linguaggio SQL

Requisiti e Vincoli Operativi

Microsoft Windows NT e UNIX

Caratteristiche di fornitura, supporto pre e post-vendita

Distribuito con il Server.

9.3.2
Open Text Corporation: Livelink Search e Livelink Spider

Livelink Search e Livelink Spider forniscono un potente motore di ricerca e di indicizzazione per consentire l’accesso alle informazioni rilevanti presenti su siti Web o su una Intranet.

Livelink Search è un potente motore di ricerca che consente di ricercare documenti o insiemi di documenti di qualsiasi dimensione e nei maggiori formati, distribuiti su siti multipli e di diversa tecnologia. Livelink Spider è un “web spider” o “crawler” che continuamente analizza la rete (o particolari segmenti di rete)  per costruire ed aggiornare l’indice dei documenti, garantendo così l’accuratezza e l’attendibilità delle informazioni.

Entrambi sono basati sul potente software di indicizzazione full-text della Open Text, la stessa tecnologia usata da Open Text Index del World Wide Web.

9.3.2.1
LivelinkSearch

Caratteristiche funzionali, prestazionali ed operative


Ricerca, recupera e consente di visualizzare qualsiasi documento


Riassume automaticamente i contenuti dei documenti pubblicati ed offre un intelligente relevance rank


Supporta 40 formati di file, compreso l’SGML, l’HTML, il PDF e i formati di “office” 


Converte al-volo documenti non-HTML al fine di poterli visualizzare con un browser


Supporta ricerche con gli operatori booleani, di prossimità, per analogia (“trova altre informazioni come questa”) e per frasi (senza “stop words”)


Permette agli utenti di limitare la ricerca a specifici elementi di un documento e di assegnare pesi relativi ai termini di ricerca


Previene l’accesso non autorizzato alla Intranet o a particolari documenti


Consente di configurare l’interfaccia del client 


Offre supporto multi-lingua, compreso il giapponese

Standard supportati

Supporta gli standard di Internet e pertanto lavora con qualsiasi Server Web HTTP standard

Livello di integrazione con altri prodotti

Si integra con Livelink Intranet, una suite di prodotti basati su intranet per project collaboration, workflow e document management.

Requisiti e Vincoli Operativi

Supporto delle piattaforme Microsoft Windows NT (Intel), HP UX, Sun Solaris, Siemens Nixdorf

9.3.2.2 LivelinkSpider

Caratteristiche funzionali, prestazionali ed operative


Costruisce indici full-text di documenti residenti su una Intranet o sul Web


Automaticamente rileva l’inserimento, la revisione e la cancellazione di documenti e immediatamente aggiorna l’indice


A partire da una pagina Web, segue e indicizza tutti gli hyperlink


E’ possibile specificare il livello di profondità del crawling


E’ possibile specificare o escludere  il crawling su particolari domini o directory


Non usa un file system proprietario


Non modifica i file


E’ conforme al “Robot Exclusion Protocol”


Consente la personalizzazione e la configurazione

Livello di integrazione con altri prodotti

Si integra con Livelink Search Livelink Intranet, una suite di prodotti basati su intranet per project collaboration, workflow e document management.

Requisiti e vincoli operativi

Supporto delle piattaforme Microsoft Windows NT (Intel), HP UX, Sun Solaris, Siemens Nixdorf

9.3.3
PLS: PLWeb Turbo 2.6

PLWeb Turbo è un potente tool per l’information retrieval full-text sul Web. Unisce tecnologia robusta di ricerca e retrieval con semplicità di amministrazione.

Caratteristiche funzionali, prestazionali ed operative


Ricerche con operatori booleani e in linguaggio naturale


Relevance Ranking


Concept Searching su base statistica


Query by example: l’utente può ricercare documenti “simili” al documento identificato durante una ricerca


Ricerche simultanee su database multipli


Ricerche su campi di record strutturati


Riassume automaticamente i contenuti dei documenti 


Supporta i  formati ASCII, SGML, HTML, PDF  


Fornisce semplici template per la personalizzazione della user interface


Consente di restringere l’accesso alle informazioni

Standard supportati

Supporta gli standard di Internet e pertanto lavora con qualsiasi Server Web HTTP standard

Livello di integrazione con altri prodotti

Si integra con Livelink Intranet, una suite di prodotti basati su intranet per project collaboration, workflow e document management.

Requisiti e Vincoli Operativi

Supporto delle piattaforme Intel  NT, Digital UNIX, IBM-AIX, SGI-IRIX, HP/UX, Sun Solaris

9.3.4
Excite, Inc.: Excite for Web Servers 1.1 (EWS)

EWS è un motore di ricerca e di indicizzazione abbastanza potente che i webmaster e gli amministratori di server Web possono liberamente acquisire ed installare sui propri server.

EWS consente la ricerca concept-based di documenti HTML e ASCII memorizzati localmente sul server. L’architettura concept-based, specificamente sviluppata da Excite per Internet e le Intranet, consente di aumentare il recall e la precision dei documenti recuperati. Durante il processo di indicizzazione, infatti, EWS usa tecniche probabilistiche per  analizzare le correlazioni tra le parole all’interno di insiemi di documenti. Queste correlazioni sono poi usate per definire i “concept” che facilitano il processo di retrieval. Excite trova infatti quei documenti che meglio soddisfano il significato concettuale della query, ma che potrebbero non contenere le parole usate nell’istruzione di query.

Excite non usa thesaurus: per tenere il sito aggiornato è sufficiente rifare l’indicizzazione.  Purtroppo non è supportata l’indicizzazione incrementale: ogni volta che si aggiunge nuovo materiale, è necessario creare un nuovo indice. L’indicizzazione è comunque veloce e molto semplice, grazie all’interfaccia basata sui form: EWS crea tutti gli script CGI e le pagine HTML necessarie e un personalizzato indice content-based dei contenuti del sito. Inoltre, gli indici creati da EWS sono molto piccoli: meno del 15% della dimensione della collection. 

EWS introduce una nuova generazione di tecnologie di navigazione che supporta tutti i modi per “cercare l’informazione”: researching, browsing, exploring e discovering.


Research: descrive i documenti in termini generali. Il confidence ranking di EWS aiuta l’utente a individuare i documenti che meglio soddisfano la sua ricerca. EWS utilizza la sua determinazione di concetto per migliorare il ranking dei documenti elencati, in modo da presentare subito i documenti più importanti.


Browse: con la caratteristica di EWS di generare automaticamente sommari intelligenti, l’utente può lavorare su un grande quantitativo di documenti in poco tempo. I sommari usano la tecnologia di Excite che visualizza frasi che meglio descrivono i concetti chiave del documento.


Explore: con la caratteristica group-by-subject di EWS, che raggruppa in categorie i risultati di una ricerca, l’utente può raffinare la richiesta d’informazioni su argomenti vasti.


Discover: con la tecnica Query-by-Example implementata da EWS, l’utente può ottenere documenti “simili” a quello che ha soddisfatto la sua precedente query.

Un’altra caratteristica di EWS è la semplice personalizzazione: sebbene non ci sia un’API, il webmaster può facilmente personalizzare l’interfaccia del modulo di ricerca per migliorarne l’integrazione nel sito. I form generati da Excite sono infatti documenti HTML, anche se comunque per una personalizzazione più avanzata occorre utilizzare il linguaggio Perl.

Caratteristiche funzionali, prestazionali ed operative


Concept Searching


Query by example: l’utente può ricercare documenti “simili” al documento identificato durante una ricerca


Ricerche con gli operatori booleani e per parola chiave


Raggruppamento per subject


Sommari automatici e personalizzabili: il webmaster può scegliere sommari veloci (le prime due linee del documento), sommari di qualità (riassunto dei concetti del documento), informazioni inserite con i marcatori META.


Supporto solo dei formati HTML e ASCII 


Query Logging


Facile personalizzazione dell’interfaccia del client 


Supporto delle lingue europee

Standard supportati

Supporta gli standard di Internet e pertanto lavora con qualsiasi Server Web HTTP standard

Requisiti e vincoli operativi

Attualmente supporta le  piattaforme Solaris 2.x e NT/Intel 4.x. E’ disponibile in versione beta su SGI Irix 6.x, SunOS, NT/Alpha 4.x, Solaris x86. Sarà disponibile anche su BSDI 2.x, HP-UX 10.x, AIX 4.x, Linux, Macintosh.

Caratteristiche di fornitura, supporto pre e post-vendita

Il prodotto è distribuito gratuitamente e non è supportato. E’ disponibile comunque una discreta documentazione.

9.3.5
Microsoft: Microsoft Index Server

Microsoft Index Server è un potente sistema di interrogazione e di indicizzazione fornito gratuitamente a corredo del server Windows NT 4.0. 

Consente la ricerca full-text e il retrieval di tutti i tipi di documenti memorizzati in una Intranet o in un sito Internet basati su Windows NT Server 4.0 con Internet Information Server 2.0. Oltre ai file HTML e ASCII, permette di indicizzare nel loro formato originale i file generati dai prodotti Microsoft Office e, potenzialmente, i file generati da qualsiasi applicazione, grazie alla sua architettura estensibile basata sui content filters. Microsoft Index Server usa infatti i content filters per estrarre le informazioni testuali contenute all’interno di un file formattato. I content filters sono associati ai vari formati di documenti e sono conformi alla IFilter ActiveX Interface della Microsoft. Per mezzo di questa interfaccia, gli sviluppatori di terze-parti possono creare appositi content filters per consentire l’indicizzazione e l’interrogazione dei contenuti generati con le loro applicazioni. Microsoft Index Server può inoltre indicizzare documenti scritti in 7 lingue: italiano, tedesco, inglese (U.S. e internazionale), francese, spagnolo, danese e svedese. E’ sufficiente fare il download della versione che supporta il linguaggio desiderato.

Per quanto riguarda le interrogazioni, sono disponibili tutti i criteri di selezione avanzati; esistono anche dispositivi di sicurezza per impedire al richiedente generico l’accesso a documenti per i quali non è stato autorizzato. 

Caratteristiche funzionali, prestazionali ed operative


Architettura aperta basata sui content filters per l’indicizzazione e il retrieval di documenti in qualsiasi formato


Ricerche per parole e frasi


Ricerche per prossimità


Query by proprierties: è possibile effettuare ricerche sulle proprietà di un file, come l’autore, l’oggetto, la dimensione, la data.


Fuzzy queries: è possibile utilizzare i wildcards e gli stemming


Ricerche complesse con gli operatori booleani (“and”, “or” e “not”) e gli operatori numerici (<, =, >)


Facile personalizzazione per i Webmaster dei form di ricerca e delle pagine che visualizzano i risultati


Manutenzione automatica: dopo l’installazione del server, tutte le operazioni, quali la creazione dell’indice e l’ottimizzazione, gli aggiornamenti, il crash recovery,  sono automatiche.


Funzione Intuitive Searching per “trovare altre informazioni come questa”, selezionando una parte di un documento oppure l’intero documento. In tal modo vengono individuati, ordinati ed elencati i documenti con contenuti simili.


Evidenziazione dei termini di ricerca

Standard supportati


IFilter Active X interface

Evoluzioni previste


Funzionalità avanzate per i Webmaster per la personalizzazione dei moduli di ricerca e di visualizzazione


Supporto di ricerche più avanzate

Requisiti e vincoli operativi

Richiede Windows Nt 4.0 e Internet Information Server 2.0

Caratteristiche di fornitura, supporto pre e post-vendita

Prodotto distribuito gratuitamente.

9.3.6
Altavista Internet Software: AltaVista Search Intranet Px

AltaVista Search Intranet Px è la versione “private” del motore di ricerca della Digital. Basato sulla stessa tecnologia del motore pubblico, ma modellato sulla base dei domini di ricerca tipici delle aziende, Search Intranet Px permette di indicizzare file HTML e ASCII (ma la prossima versione supporterà oltre 200 tipi di file) su tutti i server Web di una Intranet e sui siti Web indicati, mentre per le interrogazioni è possibile usare un qualunque tipo di browser.

Search Intranet Px viene offerto con la stessa tecnologia e la stessa interfaccia utente del motore di ricerca pubblico: l’elemento vincente è il super spider “Scooter” (coperto da brevetto) con cui viene effettuata la ricerca sui Web server per aggiornare costantemente il data base centrale. La Rete è percorsa in continuazione da agenti software intelligenti a caccia di informazioni. Raggiunto un nodo, questi agenti si propagano moltiplicandosi per autogenerazione all’interno del Web e seguono, per ogni pagina che vanno ad indicizzare, tutti i link che da questa si dipartono, moltiplicandosi per ogni nuovo link. AltaVista indicizza tutte le parole contenute in ciascuna pagina.  Raggiunta l’ultima pagina dell’ultimo link, gli Scooter risalgono lungo la ragnatela da loro stessi creata e ritornano alla base con il carico di indici che vengono dati in pasto al motore centrale, il Net Indexer 2. Questo elimina qualunque duplicazione e, per accelerare ulteriormente i tempi, conserva in testa alla lista le interrogazioni più frequenti. Scooter rispetta lo standard “for robot exclusion”, ossia la regola di riservatezza definita dal Webmaster che dichiara non indicizzabili alcune, o tutte, le pagine del sito, e inoltre cerca di interferire il meno possibile con l’operatività del sito. Mediante una serie di richieste cadenzate, infatti, Scooter riesce a individuare il livello di prestazioni che il sistema può fornire e a esso adegua le successive richieste di trasferimento di informazioni, in modo che la sua presenza non pesi più di una data frazione percentuale.

Evoluzioni previste


Entro giugno dovrebbe essere rilasciato AltaVista Search Intranet eXtension 97 che supporterà oltre 200 tipi di formati di file (tra cui quelli generati da Microsoft Office e i file Adobe PDF e PostScript). Questa versione consentirà inoltre la personalizzazione dei form di ricerca e delle pagine di visualizzazione dei risultati e supporterà anche l’ambiente operativo Sun Solaris.


Entro giugno sarà rilasciata la versione per Windows NT di AltaVista Search Developer’s Kit 97, attualmente disponibile solo per Digital UNIX. Il toolkit consente di integrare AltaVista Search 97 con i database strutturati e non.

Requisiti e Vincoli Operativi

Supporta Windows NT e le versioni UNIX per piattaforme Alpha della Digital.

Caratteristiche di fornitura, supporto pre e post-vendita

Da qualche mese è attiva una filiale europea della società AltaVista Internet Software (società sussidiaria Digital) ed è prevista a breve una presenza diretta anche in Italia. Per il momento la Digital stessa rappresenta il principale canale negli Usa e l’unico in Europa.

Il prodotto AltaVista Search Intranet Private eXtension (Search Intranet Px), comprensivo di una licenza Server e di 250 client, costa 16.000 dollari.



10. Scenario tecnologico: EDI (Electronic Data Interchange)

10.1
Descrizione dell’area Tecnologica

L’EDI (Electronic Data Interchange) ossia lo scambio elettronico di dati, è nell’accezione comune definito come un trasferimento di dati con formattazione standard tra applicazioni che risiedono su computer dislocati in luoghi diversi di documenti  relativi a transazioni affaristiche/commerciali, con minimo intervento manuale; quale esempio di tali documenti si possono immaginare quelli che normalmente vengono inviati a mezzo cartaceo, fax, o telefonico come ordini d’acquisto, fatture ecc.

L’EDI è dunque una naturale evoluzione dell’informatizzazione aziendale: dopo l’automazione della parte contabile amministrativa interna (contabilità, magazzino), si tende a sfruttare l’evoluzione delle tecnologie di telecomunicazione per abbreviare i cicli di transito delle informazioni tra partner commerciali.

Se si considerasse l’EDI all’interno di una grossa azienda multinazionale non ci sarebbe bisogno di altro poichè lo scambio di dati avverrebbe tra applicazioni identiche, che condividono dunque lo stesso formato strutturato di dati (proprietario); ma non è questo in realtà il fine dell’EDI.

L’EDI mira a diventare come uno strumento usato da una pluralità di aziende che operano in ambiti diversi, con sistemi hardware e software diversi e dunque necessita di una standardizzazione nel formato dei messaggi da inviare e ricevere, in modo da rendere le transazioni elettroniche il più possibile flessibili, ma soprattutto univoche.

Esso ha come scopi principali la velocità di trasferimento dei dati, l’accuratezza degli stessi, che non devono essere stampati/spediti/reimmessi nel sistema, l’economicità dovuta ai risparmi conseguiti e non ultimi i benefici indotti dal non avere montagne di carte da archiviare.

Per fare un esempio, è interessante notare come in casa Philips, dove si è cominciato ad utilizzare l’EDI già da un ventennio su una propria rete di comunicazione operante a livello mondiale e denominata COMBS (Customer Oriented Message Buffer System), secondo uno standard proprietario denominato COPS in grado di codificare ordine/conferma, fattura, bolla, listino prezzi, si è passati negli ultimi anni ad integrare lo stesso COPS, ancora utilizzato per scambi interni, con lo standard EDIFACT per comunicare con aziende appartenenti a gruppi diversi.

Anche in ambito automobilistico, l’esigenza di operare in una modalità JIT (Just In Time), imposta per ragioni di competitività dal modello giapponese, ha costretto ad abbandonare i modus operandi tradizionali per adottare sistemi che migliorassero l’efficienza aziendale. Per questo è stato costituito nel 1984 il gruppo ODETTE (Organisation for Data Interchange by TeleTransmission in Europe) che ha definito una sorta di standard interno al settore automobilistico per lo scambio di messaggi, adottato da tutte le grandi case europee tra cui anche la Fiat. La stessa Fiat era partita già nel 1978 con un “Progetto Logistica” che coprisse questi aspetti; si cosideri che solo Fiat Auto trasmette circa 1.200.000 fatture/anno (dati del 1989-91). Il gruppo ODETTE ha comunque sancito la necessita di aderire allo standard EDIFACT, eventualmente adattandolo ed integrandolo con le necessità del settore automobilistico.

 Se si utilizza dunque un formato EDI aderente ad uno standard, non è necessario dunque avere sistemi o software identici, nè accordarsi sul formato dei dati da inviare/ricevere: quando si invia un documento un software EDI converte il formato proprietario in un formato standard riconosciuto.  Quando si riceve il documento, un altro software “EDI translator” si occupa di trasformare automaticamente il formato standard nel formato proprietario del software utilizzato dal ricevente.

I vantaggi dell’EDI si potrebbero cosi’ riassumere:

· Ridurre i tempi ed i costi 

· Migliorare il servizio ai clienti

· Ridurre il livello delle scorte

· Migliorare la qualità dei prodotti

Prerequisiti da avere per poter lavorare con l’EDI sono avviamente relativi all’avere un sistema informativo aziendale che consenta già di trattare in forma elettronica i documenti e dunque avere una gestione informatizzata dell’azienda perchè altrimenti quanto evidenziato fino ad ora, avrebbe risultati nulli ed inoltre operare con partner/clienti/fornitori che abbiano gli stessi prerequisiti.

10.1.1 Tecnologie disponibili

Per tecnologie disponibili intendiamo tecnologie software ed hardware presenti attualmente sul mercato e con cui si opera nel settore EDI.

Per quanto riguarda le tecnologie software, il mercato offre al momento molti prodotti EDI e dunque le aziende hanno a disposizione un’ampio ventaglio tra cui scegliere a seconda delle motivazioni che spingono ad adeguarsi ad uno standard EDI: effettuando una corretta analisi si può scegliere il software EDI in base alle necessità immediate e future. 

Per poter individuare il software più adatto alle proprie necessità si devono considerare le principali funzioni del software EDI che, secondo una ricerca condotta nell’ambito del Programma TEDIS della Unione Europea su un campione significativo di utenti EDI di tutta Europa, si suddividono in sei gruppi: 

· Funzioni di conversione

· Funzioni di comunicazione

· Funzioni di gestione

· Funzioni di sicurezza

· Funzioni di data entry

· Interfaccia verso l’applicazione posseduta

Analizziamole una per una:

Le funzioni di conversione consentono di trasformare file di documenti strutturati secondo un formato proprietario in file in formato standard EDIFACT e viceversa; questa trasformazione in formato standard prende il nome di costruzione, mentre la trasformazione inversa prende il nome di  traduzione.

La conversione può essere anche verso più tipi di standard e può essere, oltre che sintattica, anche semantica, ossia trasformare non solo l’ordine o il formato dei dati, ma anche, se necessario, il loro contenuto per adattarlo allo standard utilizzato.

Le funzioni di comunicazione consentono di interfacciarsi alla rete usata per scambiare i documenti EDI, ad esempio Reti a Valore Aggiunto (VAN), oggi le più usate per fare EDI. 

Il software EDI in alcuni casi supporta un solo VAN, ma spesso i pacchetti oggi a disposizione sul mercato supportano più VAN, una funzionalità da considerare per aumentare la potenzialità della propria applicazione EDI. In questo contesto i requisiti da tenere presenti sono: l’ allacciamento automatico al servizio (il software controlla i modem, regola le sessioni di comunicazione e svolge procedure di log-on e log-off), l’instradamento automatico dei messaggi nella rete con invio alle caselle postali degli utenti, il recupero dei messaggi dalla casella postale dell’organizzazione e la traduzione, la definizione dei parametri di rete (password, ecc.).

Le funzioni di gestione consistono nella capacità di controllare il flusso di messaggi attraverso Report sulle operazioni effettuate o logging dei files (per tenere traccia delle operazioni di traduzione, costruzione, spedizione, ricezione dei messaggi. Il file creato da questa funzionalità contiene quindi tutte le ricevute di ritorno, la data e l’ora di invio o di ricezione di ogni messaggio, la lunghezza dei messaggi, il loro stato, etc... ),  memorizzazione dei dati contenuti nei file di log in un ordine differente rispetto a quello di trasmissione, Recovery Files (memorizzazione dei contenuti correnti del messaggio per poter usufruire, in caso di errore, di un riferimento di back-up), Status Reports (per tenere traccia, all’interno di un file, dello stato corrente di ciascuno dei messaggi coinvolti nello scambio EDI).

La gestione della sicurezza è molto importante nella scelta di un software EDI e principalmente riguarda: 

· La riservatezza (garanzia che solo il mittente ed il destinatario autorizzati siano in grado di leggere ed interpretare i dati contenuti nei messaggi trasmessi). A questo problema si è ovviato rendendo disponibili funzioni di crittografia dei dati; esse sono capaci di cambiare o disporre i caratteri che compongono un messaggio in modo tale da farlo risultare incomprensibile. La trasformazione segue regole fissate da un algoritmo di crittografia che, se applicato al messaggio ricevuto, permette anche l’operazione di decriptazione.

· L’autentificazione, garanzia dell’ identità del mittente e del destinatario. Per risolvere il problema della certezza dell’identità di coloro che sono coinvolti nell’interscambio sono state inserite tecniche di firma elettronica, in questo modo è anche possibile prevenire il non riconoscimento di paternità di un messaggio inviato.

· L’integrità dei dati; la funzione di controllo dell’integrità dei dati ha lo scopo di rilevare alterazioni del contenuto dei messaggi coinvolti nello scambio EDI. Esse servono quindi a controllare la validità e la consistenza di un messaggio in arrivo. 

· La certezza del ricevimento; essa è ottenibile tramite la trasmissione, da parte del destinatario, di un messaggio per la conferma della ricezione (la ricevuta di ritorno), che verrà poi letto dal mittente dei messaggi dell’interscambio.

Le funzioni di data entry. Alcuni prodotti software EDI offrono un modulo per il data entry costituito da diverse schermate di input: essi generano messaggi EDIFACT a seguito della compilazione delle videate. Tale metodologia è molto utile per gli utenti che non possiedono un’applicazione in grado di generare/ricevere i dati rilevanti. In alcune schermate sviluppate per tipo di transazione si devono inserire i dati necessari, ed il software aggiunge i qualificatori necessari alla costruzione del messaggio EDIFACT.

Le funzioni di  interfaccia consentono di collegare le applicazioni interne con il software di conversione e comprendono possibilità di instradamento dei messaggi, autorizzazione allo smistamento. 

10.1.2

Mercato Esistente, evoluzioni attese

Per quanto riguarda le tecnologie hardware, oggi le aziende che utilizzano l’“EDI” operano con provider che si comportano da “fornitori di servizi EDI”; in pratica sono aziende che prendono in carico l’effettuazione di corrette transazioni EDI da parte delle utenze, e che forniscono loro una serie di servizi che va dallo studio organizzativo di implementazione dell’EDI per la specificità di azienda, alla “clearing house”, contenente caselle postali per i messaggi EDI.

Queste “clearing house” sono oggi attestate su reti proprietarie o VAN (Value Added Network); a quest’ultime si connettono anche le aziende utenti per effettuare le transazioni elettroniche. Le VAN dei principali fornitori di servizi EDI sono poi tra loro comunicanti, al fine di trasferire messaggi EDI anche tra fornitori di servizi diversi.

Da quanto detto sin’ora, si comprende come il fare EDI non sia ancora alla portata di tutti per metodi e “costi di avviamento” mentre diffusione molto ampia, a livello mondiale, si potrebbe ottenere sfruttando tecnologie di comunicazioni più diffuse di quella VAN. L’utilizzo dell’EDI è oggigiorno diffuso soprattutto nelle multinazionali o nelle grandi aziende che operano con partner commerciali internazionali in ambito Automobilistico, High Tecnology, Elettronica e Telecomunicazione, Sviluppo Software etc. 

L’utilizzo di prodotti EDI operanti su rete INTERNET piuttosto che su VAN renderà sicuramente più semplice, economico ed immediato l’EDI a livello mondiale, a condizione però di soddisfare certi requisiti in termini di affidabilità sicurezza, riservatezza delle informazioni.

10.2
Tecnologie di riferimento

Sulla base di quanto emerso nello scenario tecnologico si può affermare che l’EDI è un tassello necessario all’interno del “prototipo di Centro Commerciale Virtuale”  per lo scambio di documenti elettronici durante le transazioni commerciali che vengono effettuate tra fornitori e clienti.

All’interno di un qualsivoglia progetto che si occupa di EC/EDI si puo prevedere l’utilizzo di strumenti l’EDI nelle seguenti aree di intervento:

distribuzione - realizzazione e/o controllo automatico di alcuni passi del processo produttivo quali ordini, pagamenti, consegne;

aspetti legali - sicurezza e validità dei servizi commerciali, validità delle leggi commerciali su scala internazionale; 

tecnologia  - sicurezza delle transazioni.

Per integrarsi nelle aree sopra determinate, l’EDI deve essere utilizzata come un mezzo che deve essere integrato opportunamente nel prototipo di Centro Commerciale Virtuale quando:

1. il fornitore del prodotto commercializzato tramite il Centro Commerciale Virtuale dispone di un Sistema Informativo aziendale che interagisce già con i servizi EDI forniti da un provider, quest’ultimo gestore di una clering house e di una propria VAN;

2. il fornitore del prodotto intende   interfacciarsi al Centro Commerciale Virtuale tramite servizi EDI su Internet;

3. nel Centro Commerciale Virtuale si intende vendere dei prodotti e/o servizi che richiedono transazioni cliente-fornitore sicure sia dal punto di vista legale che da quello operativo (non ripudiabilità della transazione stessa).

Il caso 1. è il caso tipico dell’azienda che utilizza già una CleringHouse per servizi EDI su VAN per lo scambio di documenti elettronici con altri partner commerciali. Tale azienda, ormai consolidata nell’uso di EDI, vuole continuare ad effettuare scambio di documenti elettronici utilizzando le stesse modalità anche con il Centro Commerciale Virtuale.

Per soddisfare l’azienda in questione, il prototipo da realizzare deve essere in grado di collegarsi alla VAN e di utilizzare gli strumenti messi a disposizione dal provider per effettuare transazioni EDI.   

La figura successiva illustra schematicamente quanto detto sul caso 1.
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Il Centro Commerciale Virtuale può essere collegato alla stessa VAN dell’azienda con cui deve interloquire oppure può, collegandosi con un provider diverso, utilizzare i servizi di gateway che le VAN dispongono. Nessuna indagine tecnologica è necessaria per il caso in questione poiché spesso ci si collega alla stessa VAN utilizzata dell’azienda. Questa soluzione viene adottata poiché agevola il processo di laboratorio dei messaggio EDI (fattura, ordine, etc). Il laboratorio del messaggio è, in effetti, l’operazione preliminare a qualsivoglia scambio di messaggio EDI. La soluzione individuata porta ad utilizzare gli stessi strumenti software e la stessa infrastruttura di rete utilizzati dalla Clearinghouse.

Nel caso 2, invece, il fornitore del prodotto commercializzato dal Centro Commerciale Virtuale vuole utilizzare Internet come architettura di rete per la trasmissione di messaggi EDI. In questo caso è necessarrio effettuare un’indagine fra i prodotti disponibili sul mercato che consentono l’EDI su Internet. Successivamente, tra quelli disponibili, scegliere quello che più si adegua ai requisiti del progetto.

La figura successiva illustra quanto detto per il caso 2.






Il caso 3 è una espansione di quanto trattato nel caso 2. Il caso differisce da quello precedente solo perché la generazione del flat file viene effettuata dal servizio di prenotazione o di ordinazione del sistema di vendita del prototipo di Centro Commerciale Virtuale. In questo caso il form compilato dall’utente, tramite accesso a server Web, sarà trattato direttamente dal traduttore che convertirà il form in messaggio standard EDI.

Anche in questo caso è necessario effettuare una indagine dei prodotti disponibili sul mercato magari con un obbiettivo in più rispetto al caso precedente. Infatti sarà opportuno sindacare la possibilità di disporre di prodotti EDI su Internet che si interfacciano direttamente ad un server Web.

La figura successiva illustra quanto avviene nella transazione EDI nel caso 3.






E’ bene ricordare, ancora una volta, che i casi contemplati sono ipotetici  e che saranno attuati solo qualora lo scambio di documenti elettronici con il fornitore ricada in uno dei tre casi contemplati.

In ogni caso, emerge che i prodotti EDI eventualmente da acquistare risiederanno sul server del centro Commerciale Virtuale. Le stazioni utente/cliente che si collegheranno al server non dovranno effettuare nessuna transazione commerciale quando compileranno form per l’acquisizione di prodotti/servizi. Tutta la tecnologia EDI necessarie sarà inserita sul server che avrà il compito di portare a buon fine la transazione EDI.
10.3
Standard e protocolli di riferimento

Sino ad ora sono stati sviluppate varie implementazioni dell’EDI all’interno di gruppi chiusi di utenti, che soddisfacevano requisiti settoriali, ma non si sono imposti standard intrasettoriali ed internazionali che permettessero interscambio di documenti.

Per esempio, lo standard ANSI ASC X12 (American National Standards Institute, Accredited Subcommittee X12) largamente utilizzato negli Stati Uniti differisce dallo standard EDIFACT (Electronic Data Interchange for Administration, Commerce, and Trade) usato per lo più in Europa sia nella sintassi che nella strutturazione e nel conutenuto dei dati.

E’ già stato citato lo standard COPS utilizzato da PHILIPS su scala mondiale su rete proprietaria COMBS per lo scambio di informazioni tra aziende appartenenti al gruppo stesso, e l’esperienza di ODETTE nel settore automobilistico, con la definizione di uno standard settoriale.

Nel 1986 la CEE ha avviato un gruppo di lavoro sulla standardizzazione dell’EDI a livello internazionale, che ha portato, dopo la sottomissione alle Nazioni Unite di nuovi dati basati sul Single Administrative Document (SAD) per l’inserimento nell’UNTDED (United Nations Trade Data Element Directory), definendo di fatto tutti gli elementi necessari per uno standard internazionale di SAD (anche in forma cartacea).

Ciò, unito alla definizione di una sintassi standard per il trasferimento elettronico dei messaggi, ha portato alla definizione di un primo nucleo delle regole di sintassi per lo standard UN/EDIFACT (ISO 9735).

La Customs Authority degli Stati Uniti ha sancito nel febbraio 1988 l’intenzione di supportare lo standard EDIFACT usato in Europa. Al momento  lo standard più diffuso, che si avvia a diventare lo standard di fatto per il futuro è sicuramente EDIFACT che è l’acronimo di Elecronic Data Interchange For Administration, Commerce and Trade, a volte indicato con UN/EDIFACT.

In particolare, adesso abbiamo:

· ISO 9735 - Regole della sintassi UN/Edifact per strutturare i dati in messaggi, adottato anche dal Comitato Europeo per la Standardizzazione (EN 29735)

· ISO 7372 - Directory dei data element UN/Trade, i blocchi per la costruzione dei messaggi standard EDI

· Directory dei segmenti UN/Edifact. Segmenti standard dei messaggi Edifact, come per esempio il nome e l’indirizzo ecc.

· Directory dei Messaggi Standard UN/EDIFACT. Messaggi standard che rispondono a specifiche esigenze commerciali, quali ordini, fatture, ecc.

· Insiemi dei codici UN/Edifact. Codici internazionalmente riconosciuti per termini di consegna, tipi di pagamento e di trasporto ecc.

10.3.1 
L’EDI su rete Internet 

Oggigiorno centinaia di aziende stanno utilizzando Internet. Queste aziende lo fanno con lo scopo di incrementare le loro oppurtunità commerciali in tre specifiche aree: 

· collaborazione, 

· distribuzione e accessso delle informazioni, 

· commercio elettronico.

Le prime due aree di interesse prevedono interazioni fra le aziende e gli utenti finali oppure fra gli utenti finali e le sorgenti di informazione. La crescita smisurata dei siti World Wide Web, dei gruppi di News e degli archivi FTP sono la testimonianza dell’espansione e dell’utilizzo di Internet in questi settori. Alcuni esempi di transazioni commerciali effettuabili mediante le prime due aree di interesse sono: l’utilizzo della posta elettronica per comunicare con fornitori e partner commerciali, l’uso dell’applicazione Telnet per la vendita diretta, la disponibilità di siti FTP per manutenere archivi pubblici e per distribuire patches di software e, infine, i numerosi progetti interaziendali o extraziendali che prevedono l’uso di WWW.

Il Commercio Elettronico (EC) e, in particolare, l’EDI (Electronic Data Interchange) fanno uso di Internet per incrementare e migliorare lo scambio di transazioni commerciali sicure fra le aziende. Sono in atto diverse collaborazioni tra aziende del settore per sviluppare e utilizzare prodotti che consentano di fare EDI su Internet. Una componente base dei tentativi in atto è mirata allo sviluppo di interfacce fra l’utente finale e l’applicazione EC/EDI.

Internet fornisce una vasta gamma di possibilità di scambio delle transazioni EDI; posta elettronica, ftp, WWW, e accessi remoti. Uno dei maggiori problemi da affrontare nello sviluppo di prodotti Internet per l’EDI è come trattare efficacemente tutte queste possibilità di scambio. 

Mentre il tcp/ip fornisce il protocollo di trasporto sottostante di Internet, le applicazioni EDI devono garantire le diverse modalità di scambio a seconda dell’uso. Ad esempio, un’applicazione commerciale può aver bisogno di servizi specifici quali: SMTP per la posta elettronica, FTP per il trasferimento dei file, HTTP per l’accesso al WWW e  Telnet per gli accessi remoti. In una applicazione del genere ogni protocollo applicativo menzionato presenta diverse limitazioni in relazione all’uso delle funzioni a “valore aggiunto” che determinano la sicurezza della transazione commerciale e che riguardano la sicurezza del trasporto, la crittografia e la non ripudiabilità della transazione. 

Se si esamina l’applicazione Internet di posta elettronica SMTP, così come viene definita dal IETF nelle specifiche RFC 822, si scopre che effettua solo trasmissioni di formati in codice ASCII ed, inoltre, che limita il numero dei destinatari e la grandezza massima del messaggio. Per adeguare la posta elettronica alle esigenze EDI sono state effettuate delle modifiche al protocollo SMTP. Tali modifiche, definite nel protocollo MIME (Multipurpose Internet Mail Extension, RFC 1521), definiscono la parte strutturale del contenuto del messaggio e consentono di inserire nel messaggio allegati che possono contenere documenti come pure audio, immagini, video e qualunque tipo di dato. Il  MIME consente anche utilizzare metodi di codifica dei caratteri (EBCDIC) differenti da quello ASCII.  Ulteriori raffinamenti sono stati apportati con le specifiche RFC 1767 che consentono l’introduzione di oggetti EDI nel MIME. Questi raffinamenti hanno consentito la trasmissione di transazioni EDI attraverso la posta elettronica Internet per l’invio di messaggi conformi agli standard EDIFACT e ANSI  ASC X12.

Con l’estensione MIME di SMTP e la possibilità di inserire oggetti EDI nei messaggi di posta elettronica, tutta l’attenzione è slittata su come meglio rendere sicure le transazioni EDI su Internet. Il RFC 1767 non fornisce un qualsiasi meccanismo di sicurezza ma unicamente specifiche su tematiche inerenti: l’autentificazione dell’indirizzo, l’integrità dei dati, il controllo della riservatezza/confidenzialità/accesso e la non ripudiabilità del messaggio. Inoltre, il RFC 1767, proponeva l’uso di applicazioni di posta elettronica Internet sicure o di applicazioni EDI sicure.

Per le applicazioni di posta elettronica sicure su Internet, due approcci sono emersi fra i tanti: privacy enhanced mail (PEM) e pretty good privacy (PGP). Le caratteristiche del PEM sono descritte negli RFC che vanno dal 1421 al 1424 e specificano la riservatezza del messaggio tramite le tecniche di crittografia, autentificazione del destinatario, integrità del contenuto del messaggio tramite algoritmi di controllo dell’integrità, non ripudiabilità del messaggio mediante un meccanismo di chiave pubblica. Il PGP è, invece, un sistema sviluppato privatamente che utilizza un meccanismo di chiave pubblica/privata. Il PEM può essere utilizzato per la crittografia e l'autenticazione del messaggio.

Per le applicazioni EDI sicure molte aziende utilizzano sistemi di firewall che restringono selettivamente gli accessi alla posta verso/da Internet. I firewall sono in grado di gestire e controllare la posta elletronica in ingresso, nascondere la struttura della rete interna (Intranet) dagli accessi esterni, crittografare/decrittografare e firmare/validare messaggi che passano attraverso il firewall. 

Uno degli sviluppi più recenti delle applicazioni EDI sicure è la possibilità di includere sistemi di sicurezza direttamente all’interno della stessa applicazione EDI. 

Al momento, le aziende che utilizzano la posta elettronica (SMTP e MIME) per effettuare transazioni EDI utilizzano prodotti specifici EDI per Internet. Tali prodotti vanno a sostituire i componenti base forniti precedentemente dai fornitori di servizi VAN (value-added network). I passi fondamentali che formano la transazione EDI per la spedizione di un messaggio tramite posta elettronica  prevedono:

1. l’emissione dei dati fondamentali da parte dell’applicazione aziendale,

2. la conversione dei dati, tramite traduttore EDI, in formato standard,

3. l’incapsulamento in formato MIME,

4. la pacchettizzazione in formato SMTP,

5. la sottommissione del messaggio al server di posta, 

6. e, infine, la spedizione del messaggio di posta elettronica su Internet.

Il destinatario del messaggio compie le operazioni in maniera inversa per spacchettare il messaggio EDI e trasformarlo in dati da dare in pasto alla propria applicazione aziendale. Quando la trasmissione del messaggio viene effettuata in regime di sicurezza, alcuni moduli software sono inseriti nei passi sopracitati per effettuare operazioni di crittografia, autentificazione e non ripudiabilità del messaggio.

Molti degli stessi punti di discussione affrontati per la posta elettronica emergono quando l’applicazione EDI o di EC utilizza il World Wide Web. L’uso iniziale del Web (protocollo HTTP) aveva l’obbiettivo di fornire agli utenti finali informazioni su prodotti e servizi resi disponibili da una azienda. Molte aziende hanno costrutito “Home Page” su Internet per fornire informazioni tramite  HTTP ma ancora utilizzano il telefono, il fax e la posta elettronica come mezzi principali  per la ricezione degli ordini. Alcune aziende, comunque, stanno sperimentando l’uso di prospetti che possono essere compilati in linea  e successivamente possono essere sottomessi in tempo reale all’elaborazione delle applicazioni commerciali. In questi casi viene utilizzato un gateway per fornire supporto alla compilazione dei prospetti e per interfacciare il WWW all’applicazione commerciale. Per effettuare transazioni commerciali su WWW, il linguaggio HTML (HyperText Markup Language) permette la creazione di prospetti e fornisce un veicolo che consente di passare le informazioni contenute nel prospetto all’applicazione commerciale.

In maniera del tutto analoga alla posta elettronica, la sicurezza è un tema attuale per quanto riguarda l’uso del EDI/EC su World Wide Web. Ci sono due aree di interesse fondamentale:

· la crittografia di transazioni commerciali per proteggere il contenuto della transazione stessa (ordini, fatture, documenti  generici) da alterazione o sostituzione,

· protezione delle informazioni relative alle modalità di pagamento utilizzate (carta di credito o altro).

Come per la posta elettronica (PEM e PGP), anche per il WWW ci sono due standard di sicurezza emergenti: il SHTTP (Secure HTTP) ed il SSL (Secure Socket Layer). Il SHTTP è un ampliamento del HTTP sviluppato dal gruppo Web Transaction Security Working Group del  IETF. Il SSL è stato sviluppato dal fornitore di uno dei più conosciuti browser WWW, la Netscape Inc. Si sta lavorando all’unificazione dei due standard per fornire uno standard unico per la sicurezza e la crittografia per WWW. 

Laddove si intende utilizzare la posta elettronica, il WWW, il file transfer o altre applicazioni di rete per effettuare transazioni commerciali su Internet è bene considerare la necessità di installare un sistema di sicurezza che controlli gli accessi da/verso Internet. Un sistema firewall o altri sistemi con simili caratteristiche sono essenziali per proteggere le applicazioni commerciali e le risorse aziendali da accessi non voluti o da manomissioni. Fino a quando la sicurezza e la crittografia saranno metodi basati su standard sarà bene separare i prodotti che le implementano dalle applicazioni aziendali cosicchè, quando qualsiasi eventuali cambiamento dovrà essere applicato, tale cambiamento non produrà  impatti negativi sulle applicazioni aziendali stesse.

10.4
Prodotti di mercato

Come già evidenziato nel capitolo precedente, l’indagine di mercato tende ad analizzare i prodotti EDI disponibili in ambito Internet. Per i prodotti EDI in ambito VAN si prospetta di adottare, qualora fosse necessario, quelli forniti dallo stesso provider EDI.

Tutti i produttori di strumenti EDI stanno rilasciando nuove versioni delle loro applicazioni in ambito Internet. Si tratta in ogni caso di versioni pilota non ancora ben diffuse o supportate. Non si hanno quindi chiare indicazioni del posizionamento del prodotto sul mercato ne dello share raggiunto.

Per la nostra indagine di mercato abbiamo preso spunto da una delle iniziative dell’associazione CommerceNet. Tale associazione raggruppa oltre 200 tra grandi società ed organizzazioni internazionali. L’obbiettivo di CommerceNet è quello di promuovere e costruire soluzioni di Commercio Elettronico su Internet.

L’iniziativa prevedeva l’interscambio di messaggi EDI su Internet secondo le raccomandazioni dettate dal gruppo EDIINT dello IETF. All’iniziativa hanno partecipato le maggiori società del settore EDI. 

Da Gennaio a Giugno dell’anno corrente, i prodotti delle società Actra Business Systems, AT&T, Digital Equipment Corporation, Premenos e Sterling Commerce sono stati stati sottoposti ad oltre 40 test per verificare l’interoperabilità fra gli stessi. 

La società VeriSign Inc. ha fornito i servizi di autentificazione digitale dei test dei partecipanti tramite il proprio prodotto Get-rEDI Digital ID, un sito di registrazione basato su ambiente Web. L’autenticazione fornita dalla VeriSign Digital verificava l’identità delle parti nella transazione elettronica ed assicurava l’integrità del messaggio.

L’iniziativa si è sviluppata in tre parti:

· Durante la fase I, i partecipanti hanno dimostrato di effettuare scambi di documenti EDI tramite l’applicazioni di posta elettronica SMTP, quest’ultima naturalmente evoluta tramite MIME. 

· La fase II copriva gli aspetti della sicurezza (crittografia e firma digitale). Sono stati effettuati test di scambio di documenti EDI utilizzando anche l’estensione S/MIME delle funzioni di crittografia e di integrità. Il supporto del protocollo PGP era opzionale ma nessuno dei produttori l’aveva ancora previsto.

· Durante la fase III, le società partecipanti hanno verificato le richieste di ricevuta di ritorno e di non ripudiabilità del messaggio.

Di seguito sono riportate le schede che analizzano alcuni dei prodotti EDI su Internet testati durante il corso dell’iniziativa di CommerceNet.

10.4.1
Actra ECXpert

E’ un prodotto della Actra Systems, una società costituita nel ’96 dalla Netscape Corp. e dalla GEIS (General Electronics Information Services). Il prodotto ECXpert è uno dei componenti della famiglia Actra CrossCommerce, la soluzione Actra per il commercio elettronico business-to-business e business-to-consumer su Internet. CrossCommerce è formata da cinque prodotti (ECXpert, OrderXpert Seller, OrderXpert Buyer, MerchantXpert and PublishingXpert) che consentono di effettuare transazioni di vendita, di acquisto e di commercio su Internet salvaguardando gli investimenti EDI presistenti.

ECXpert è un prodotto software di messaggistica per il commercio elettronico (EC) su Internet che consente alle aziende di condurre transazioni commerciali su infrastruttura di rete basata sul protocollo tcp/ip (Internet, Extranet, Intranet). Il prodotto consente di effettuare comunicazioni sicure ed affidabili attraverso il supporto di protocolli di comunicazioni aderenti agli standard SMTP, S/MIME ed SSL. Per assicurare riservatezza, integrità dei dati e non ripudiabilità degli stessi ECXpert impiega le tecniche di certificazione, crittografia, autentificazione, firma digitale e ricevute di ritorno. Tra le altre principali funzioni dell’ECXpert vanno ricordate le funzioni di mapping, di conversione/traduzione, di mailboxing, di report and tracking ed, infine, dell’interfaccia utente basata sul browser costruito con Java.  

Nella figura successiva sono poste inrisalto le potenzialità del prodotto che, come già detto è in grado di salvaguardare gli investimenti fatti in ambito EDI su VAN.


Le principali caratteristiche del prodotto sono:

· Garantire l’adesione agli standard Internet nonostante siano forniti strumenti pratici per lavorare con sistemi preesistenti.

· Fornire un unico sistema di comunicazione, di impostazione  di trading partner, e di trasformazione dei dati piuttosto che un sistema eterogeneo formato dalla scarsa integrazione di componenti assemblati.

· Massimizzare gli ambienti di elaborazione odierni utilizzando processi che sono progettati specificatamente per architetture distribuite e multi-threaded.

· Agevolare i partner collegati ad effettuare scambi elettronici di dati di qualunque natura poichè il sistema è particolarmente indicato a trattare dati del tipo: EDI, non-EDI, oggetti, file binari, documenti, form HTML e altro.

· Utilizzare interfaccia utente Web per effettuare le operazioni di installazione, gestione dei documenti, compiti di amministrazione e reports.

· Effettuare trasformazioni dei dati semplici e complesse con l’ausilio di strumenti drag-and-drop, graphical mapping e state-of-the-art.  

· Garantire controlli sofisticati sugli accessi degli utenti basati su regole e responsabilità degli stessi.

ECXpert è stato sviluppato per soddisfare i bisogni delle aziende nelle seguenti tematiche commerciali:

· supporto tradizionale dell’EDI fra partner commerciali che utilizzano gli standard EDI su reti private a valore aggiunto (VAN);

· elaborazione di un ampio set di tipi di dati;

· scambio diretto di dati tra le applicazioni.  

La figura successiva illustra l’architettura di ECXpert sia dal lato utente che dal lato applicativo.

Caratteristiche del sistema di Trasporto:

· Simple Mail Transfer Protocol (SMTP) e Secure Multi-purpose Internet Mail Extensions (S/MIME) 

· Hypertext Transfer Protocol (HTTP) su Secure Sockets Layer (SSL) 

· Fornisce collegamenti validi a reti private VAN (Value-added Networks) EDI

· Offre servizio di File Transfer Protocol (FTP)

· Supporta la notifica di ricezione del messaggio (ricevuta di ritorno) e la non ripudiabilità del messaggio stesso 

· Hypertext Transfer Protocol

Caratteristiche del sistema di Sicurezza:

· X.509 self-issue certificates oppure VeriSign Digital ID certificates, 

· Uso dello standard S/MIME con tecnologia RSA e sistema SSL Netscape per la crittografia, integrità dei dati e non ripudiabilità dei messaggi. 

Caratteristiche del sistema di Conversione dei Dati:

· Converte i dati da /a standard EDI tramite sistemi di mapping

· Supporta gli standard ANSI ASC X12, EDIFACT, UCS, e altri standard riconosciuti.

· Permette di definire regole private (non standard) di mapping dei documenti fra  partner commerciali. 

Caratteristiche del sistema di gestione dei Documenti: 

· Include un sistema di memorizzazione dei documenti o "mailboxing," che consente ad  ECXpert di fare una ricerca dei messaggi trasmessi qualora una qualsiasi applicazione glielo richiedesse, oppure di memorizzarli fino al momento in cui tali messaggi saranno rischedulati per l’elaborazione successiva.

· Permette di monitorare il ciclo di vita della transazione che parte dalla creazione del messaggio e si conclude con la ricevuta di ritorno da parte del destinatario.

· Consente di archiviare i messaggi ed i file di audit.

· Supporta il database relazionale Oracle7 server.

Caratteristiche del sistema di gestione dei Servizi: 

· Gestisce l’esecuzione dei vari processi (servizi ECXpert) come ad esempio  l’accesso e la registrazione al sistema, la conversione del messaggio, la comunicazione, il mailboxing e l’archiviazione.

· Consente di aggiungere nuovi servizi mediante l’esecuzione ed il controllo di processi non-ECXpert, ad esempio il convertitore EDI. 

Interfaccia utente JAVA

In sintonia con l’orientamento odierno client-server, fornisce una interfaccia utente Java per le funzioni di amministrazione e gestione. Utilizza una soluzione innovativa per eseguire compiti tradizionali come quelli  di ricerca di un documento smarrito o l’aggiunta di informazioni relative a nuovi partner commerciali.

Open API

Sono fornite API pubbliche che incrementano la flessibilità del prodotto ECXpert. Utilizzando queste API, ECXpert può inviare e ricevere dati utilizzando un protocollo di file transfer proprietario, oppure, un utente può continuare ad utilizzare il proprio preesistente EDI translator senza cambiarlo.

Piattaforme supportate: 

· Sun SPARC Solaris 2.5.1 

· NT Workstation/NT Servers Intel x486, Pentiums NT 3.51, 4.0 

Software inclusi con ECXpert:

· Netscape FastTrack Server

· Netscape Navigator

· Netscape Mail Server

· Oracle7 Workgroup Server

· TSI Software International's Mercator

· Seagate's Crystal Reports

10.4.2
Premenos 

La Premenos Corp. prevede una gamma di cinque prodotti per il Commercio Elettronico in genere. Tra i prodotti in listino quelli di particolare interesse ai fini dell’EDI sono discussi di seguito. 

EDI/Open  

E’ sistema di conversione/traduzione dei flat file in messaggi standard EDI per ambienti Unix ed NT. Dotato di una potente interfaccia grafica consente intuitivamente di elaborare il flat file per trasformarlo in messaggio EDI. Dotato di un potente mapping tool consente all’utente di adattare il documento ad utilizzare unicamente i segmenti e gli elementi dello standard adottati dal partner commerciale. E’ installabile su piattaforma Unix (Sun SPARC, IBM RS/6000 e HP) e su piattaforma Windows NT. Il prodotto può utilizzare un database relazionale (Oracle, Sybase, Microsoft SQL Server) per gestire e memorizzare le configurazioni dei Trading Partner, gli standard EDI, le informazioni relative al flusso dei messaggi (tracking e reports).

Sono supportate e regolarmente aggiornate tutte le versioni degli standard EDI:

· ANSI ASC X12,

· EDIFACT e tutti i suoi subset (AIAG, ODETTE, GENCOD, VDA, EANCOM, CIDX, EDS, VICS, UCS, WINS, TDCC, HEDIC).

Templar  

Software di tipo client/server che consente la funzione di comunicazione su Internet dei messaggi standard EDI. Dopo aver impostato il profilo dei partner commerciali, il Templar automaticamente elabora i documenti in formato standard EDI e permette di monitorare il ciclo di vita della transazione che parte dalla creazione del messaggio e si conclude con la ricevuta di ritorno da parte del destinatario (non ripudiabilità del messaggio). 

Nel Templar ogni documento EDI trasmesso viene crittografato e fornito di firma digitale cosicchè non può essere alterato durante la trasmissione e può essere decrittografato solo dal destinatario. In questo modo si ottiene uno scambio di documenti EDI su Internet con un controllo totale della transazione: mittente, destinatario, grandezza, integrità e tempo di spedizione.

Caratteristiche del sistema di trasporto: 

· SMTP (Simple Mail Transfer Protocol) - The Internet standard for electronic mail

· S/MIME - The Internet standard for secure email 

· HTTP - Hypertext Transfer Protocol 

· SSL - Secure Socket Layer 

· POP - Post Office Protocol 

· MAPI - Microsoft Mail Application Programmer Interface 

· TCP/Direct - Premenos synchronous file transfer protoco

Caratteristriche del sistema di sicurezza: 

· RSA public key cryptography, 512 and 1024 bit 

· DES 56 bit symmetric key cryptography 

· RC2 40 and 128 bit symmetric key cryptography 

· RC4 40 and 128 bit symmetric key cryptography 

· MD5 128 bit message digests 

· AUTACK non-repudiation and authentication receipts 

· X.509 bilateral certificate exchange 

· S/MIME secure email enveloping 

· SSL 3.0 secure transport

· NT Challenge/Response secure transport

Opzioni del sistema di comunicazione:

· TCP/IP direct (peer to peer) 

· TCP/IP over the Internet 

· TCP/IP to VAN Gateway

WebDox

Consente l’espansione di esistenti programmi EDI sulla rete Internet sfruttando le potenzialità del World Wide Web.

E’ un prodotto adatto allo scambio di documenti EDI fra piccole aziende che sono restii all’uso dell’EDI a causa degli alti costi e della complessità associata. Il WebDox consente un rapido sviluppo ed un impiego immediato di applicazioni da rendere disponibili sul PC locale del partner commerciale. Il prodotto consente di effettuare operazioni offline (non in rete) come pure di scambiare documenti elettronici e, onfine, di consultare pagine Web. 

WebDox è un sistema di scambio per i commercio elettronico formato da due componenti: 

· WebDox Central, che risiede sul server della sede centrale

· WebDox Remote, un modulo software (per sistemi operativi Windows) da installare sul PC remoto del partner commerciale

Il WebDox remoto ha due principali benefici:

· rende il commercio elettronico semplice ed economico per le piccole aziende tramite l’uso di Forms Applications sul proprio desktop,

· consente lo scambio di messaggi  EDI e non-EDI tramite l’uso di Internet/World Wide Web .

Tra le caratteristiche principali del WebDox ricordiamo:

· Comunicazioni tramite WWW e funzione di "mailboxing" per i WebDox Remote Trading Partners.

· Acknowledgments automatici in entrambe le direzioni.

· Tracking and audit reporting  dell’intera transazione EDI.

· Attivazione ed amministrazione delle informazioni relative ai trading partner.

· Progettazione, controllo e distribuzione di form ai trading partners per una rapida distribuzione.

· Capacità di consentire l’uso di EDI e di interfacce applicative dirette

· Utilizzo di database relazionale per la gestione e la funzione di stampa dei codici a barre per i  WebDox Remote

Il WebDox central è disponibile solo per Windows NT, quello remote per piattaforme Windows NT e Windows 95.

10.4.3
Elementi per la valutazione dei prodotti

Ogni prodotto analizzato è valutato in termini di:

1.
soddisfacimento dei requisiti progettuali relativi alla componente logico-funzionale collegata,

2.
effort necessario per il soddisfacimento dei requisiti progettuali e per l'effettivo utilizzo del prodotto (o di suoi risultati) in ambiente di esercizio,

3.
integrazione con altri prodotti per la definizione della soluzione tecnologica complessiva,

4.
effort necessario per l'integrazione con altri prodotti,

5.
apertura del prodotto sia dal punto di vista funzionale che tecnologico,

6.
costo diretto e modo di fornitura.

I criteri 1 e 3 sono vincolanti, e pertanto i prodotti che non soddisfano tali criteri saranno eliminati.

I criteri 2, 4 e 6 consentono una valutazione più economica del prodotto, intesa non solo come valutazione del suo costo vivo, ma anche dei costi indirettamente collegati alla sua eventuale acquisizione.

Il criterio 5 punta ad effettuare una valutazione più qualitativa del prodotto.

Le possibili soluzioni non dovranno essere il risultato del prodotto cartesiano dei vari prodotti per le varie componenti logico-funzionali, bensì un piccolo sottoinsieme ottenuto considerando esclusivamente le soluzioni che nel loro complesso:

· risultano economicamente più sostenibili,

· garantiscono una maggiore apertura sia dal punto di vista funzionale che tecnologico,

· supportano standard consolidati o in via di definizione,

· si posizionano meglio nel mercato dell'industria tecnologica di riferimento,

· assicurano le migliori modo di fornitura e di supporto pre e post vendita.

Valutando il livello di soddisfacimento a tali requisiti delle soluzioni alternative, si identifica la soluzione tecnologica di riferimento.
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� Per maggiori informazioni sulla tecnologia a oggetti distribuiti, è possibile consultare l’omonima Indagine Tecnologica.


� Un agent system è una piattaforma che può creare, gestire, interpretare, eseguire, trasferire e terminare gli agenti.


� Un place è un contesto all’interno di un agent system in cui sono eseguiti gli agent.
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